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اقترحوا شروطاً لنجاح الاختصاص.. أكاديميون و خبراء لـ "� ":

الأمن السيبراني إضافة لكلية الهندسة وتعزز ريادة قطر
وليد الدرعي

 التخصص يتطلب كادر تدريس كفؤاً وانفتاحاً على الخبرات

90 % من معلومات الشركات السرية مستهدفة من القرصنة 

د. أحمد المهندي:

إضافة نوعية لمسارات التعليم

رمزان النعيمي:

جيل متخصص وكوادر كفؤة 

 محمد علم:

من أهم 10 تخصصات تقنية في العصر الحالي 

 تخصصات الأمن السيبراني

أكــد الدكتور أحمد المهندي خبير الاتصالات 
ـــون عــلــى  ــمـ ـــائــ ـــقـ ــلــــى ضــــــــــرورة أن يـــنـــفـــتـــح الـ عــ
بــرامــج تــدريــس الأمــن السيبراني بعد إحــداث 
الــتــخــصــص فـــي جــامــعــة قـــطـــر، وتـــحـــديـــدا في 
كلية الهندسة على المحيط و الاســتــفــادة من 
ــوزارات ذات  ــ الــخــبــرات المـــوجـــودة فــي بــعــض الــ

العلاقة والتي حققت تقدما 
و نجاحات في هــذا المجال 
على غرار وزارتي الداخلية 

والاتصلات والمواصلات.
 ووصف د. المهندي إحداث 
تخصص الأمــن السيبراني 
في كلية الهندسة بجامعة 
قطر بالمهم في ظل المتغيرات 
ــا الــــعــــالــــم،  ــهــــدهــ الـــــتـــــي يــــشــ
إلــى ضـــرورة الوعي  مشيرا 
بأهمية وضع تصور شامل 
للأمن السيبراني واليقظة 
ــع الـــتـــحـــولات  ــ المـــســـتـــمـــرة مـ
الحاصلة في المجال، قائلا:" 
ــهــــده الـــــيـــــوم مـــزيـــد  مـــــا نــــشــ

مـــن الــتــعــقــد عــلــى المــســتــوى الــعــالمــي فـــي مــجــال 
سلامة النظم المعلوماتية، خاصة مع الانتشار 
السريع للحوسبة السحابية في مختلف دول 
الــعــالــم، مــمــا يقتضي ايــــاء هـــذا الاخــتــصــاص 

العلمي الدقيق الأولــويــة التي يستحقها وهو 
ــــود مـــــوارد بــشــريــة مختصة  مـــا يــســتــدعــي وجـ
قــــادرة عــلــى الــتــعــامــل مــع ســامــة و أمـــن النظم 

المعلوماتية في الحاضر و المستقبل".
 وقــال الدكتور المهندي أن اعتماد الدولة بشكل 
مكثف على التكنولوجيا فــي مختلف المجالات 
يـــقـــضـــي تـــطـــويـــر مـــثـــل هـــذه 
الاخــــتــــصــــاصــــات الـــحـــيـــويـــة 
ــل فـــي  ــ ــمـ ــ ــعـ ــ ــة الـ ــ ــراريــ ــ ــمــ ــ ــتــ ــ لاســ
مختلف المجالات، مشيرا إلى 
ــــداث الاخــتــصــاص في  أن احـ
جامعة قطر بكلية الهندسة 
ــراء استباقياً يمكن  يــعــد إجــ
الطلبة مــن أســاســيــات العلم 
ــي فــــــي مــخــتــلــف  ــرانــ ــبــ ــيــ ــســ الــ
فــروعــه، قائلا: "الــقــرار يعتبر 
إضــــــافــــــة نــــوعــــيــــة لمـــــســـــارات 
ــرفــــده  ــر بــ ــطــ ــــي قــ ــم فــ ــيـ ــلـ ــعـ ــتـ الـ

بتخصصات دقيقة".
ــدد الـــدكـــتـــور المــهــنــدي  ــ  وشـ
عــلــى أهــمــيــة وجــــود الــكــادر 
الــتــدريــســي لمــثــل هـــذه الاخــتــصــاصــات الدقيقة 
وألا يــفــتــح المــجــال لــأشــخــاص لــكــل مــن ادعــى 
مـــعـــرفـــة فــــي مــــجــــال تـــكـــنـــولـــوجـــيـــا المـــعـــلـــومـــات 

والاتصال.

ــــي مـــجـــال  قــــــال مـــحـــمـــد عـــلـــم خـــبـــيـــر مـــتـــخـــصـــص فـ
ــالات، ومـــديـــر  ــ ــ ــــصـ ــ تـــكـــنـــولـــوجـــيـــا المـــعـــلـــومـــات والاتـ
شــركــة والمـــديـــر الــعــام لــشــركــة أنــظــمــة كــمــبــيــوتــر أن 
الأمــن السيبراني يعتبر علماً يستخدم الوسائل 
التقنية والتنظيم الإداري لنظم المعلومات لحماية 
المعلومات الإلكترونية والحفاظ على الخصوصية، 

إلــى أن نحو 90% من  مشيرا 
الشركات تتعرض للهجمات 
ــــي تـــهـــدف  ــتـ ــ الإلــــكــــتــــرونــــيــــة الـ
لـــســـرقـــة المـــعـــلـــومـــات الـــســـريـــة 
واســــــتــــــخــــــدامــــــهــــــا لأغـــــــــــراض 
مختلفة، متوقعا ان يكون هذا 
الاخــتــصــاص جـــاذبـــا للعديد 
ــلــــبــــة المــــقــــبــــلــــن عــلــى  ــن الــــطــ ــ مــ
الدراسة في كلية الهندسة في 

السنوات القادمة.
الــذي  وأوضـــح أن التخصص 
سيدرس بكلية الهندسة يبرز 
ــة والأهــــمــــيــــة الــكــبــرى  ــاجـ ــحـ الـ
لحماية الأجــهــزة والشبكات، 
ــإن تــخــصــص  ــ ــذا الـــســـبـــب فـ ــهـ لـ

الــســيــبــرانــي يعتبر مــن أهـــم 10 تخصصات  الأمـــن 
تقنية فــي عــصــرنــا الــحــالــي، ويــتــوقــع إقــبــال كبير 
من قبل الطلبة في الفترة القادمة في ظل التوسع 
الــكــبــيــر الـــذي تــشــهــده قــطــر فــي مختلف المــجــالات، 

مــضــيــفــا: "إن الــتــخــصــص فـــي هـــذا المـــجـــال يساعد 
ــرامـــج من  ــبـ عــلــى حــمــايــة الأنـــظـــمـــة والــشــبــكــات والـ
 إلى الوصول 

ً
الهجمات الرقمية التي تهدف عــادة

إلى المعلومات الحساسة أو تغييرها أو إتلافها أو 
ابتزاز المال من المستخدمين أو مقاطعة العمليات 

التجارية".
إلــــــــى أن الأمــــــن  ولـــــفـــــت عــــلــــم 
ــح  ــلــ ــطــ الــــــــســــــــيــــــــبــــــــرانــــــــي مــــصــ
ــلــــى كـــــل مــن  ــلـــق عــ شــــامــــل يـــطـ
أمــــن المـــعـــلـــومـــات عــلــى شبكة 
ــرنــــت وأمـــــــن الــعــمــلــيــات  ــتــ الانــ
الإلــكــتــرونــيــة وأمــــن الشبكات 
ــــو  وأمـــــــــــن الــــتــــطــــبــــيــــقــــات، وهـ
عبارة عن خطوات الدفاع عن 
الـــبـــيـــانـــات والمـــعـــلـــومـــات على 
جميع الأجـــهـــزة الالــكــتــرونــيــة 
المرتبطة بشبكة الانترنت من 
الــضــاره وعمليات  الهجمات 
الــقــرصــنــة وســـرقـــة الــبــيــانــات، 
والــتــخــريــب، قــائــا: "إن الأمــن 
السيبراني يطبق فــي جميع 
العلميات والتطبيقات الالكترونية من المواقع على 
شبكة الانترنت الى البنوك والمصارف والحسابات 
البنكية الى عمليات الأقمار الصناعية والعلميات 

العسكرية والتحكم بالدرون". 

أكــــد مــخــتــصــون أن إحــــــداث اخــتــصــاص 
الأمــــــن الـــســـيـــبـــرانـــي فــــي كــلــيــة الــهــنــدســة 
الملحة  الحاجة  ليترجم  أتــى  بجامعة قطر 
لــــكــــوادر بـــشـــريـــة تــعــمــل فـــيـــه حــــاضــــرا و 
مــســتــقــبــا، حــيــث يعتبر هـــذا المــجــال من 
بين الاختصاصات الأكثر طلبا في سوق 
الــعــمــل وســـيـــزداد هـــذا الــطــلــب مــع التوسع 

التكنولوجيات بعد  الكبير في استخدام 
أزمة كوفيد 19.

 وقال خبراء لـ � أن التوجه نحو هذا 
الاختصاص الدقيق يفترض توفير كوادر 
التدريس الملائمة القادرة على التعامل مع 
المتغيرات السريعة التي يشهدها في تعقد 

الوضع على المستوى الدولي.
ــبـــراء عــلــى ضــــــرورة تــوفــيــر   وشـــــدد الـــخـ
جــمــلــة مـــن الـــشـــروط لــتــحــقــيــق المـــردوديـــة 

المــنــتــظــرة مـــن مــثــل هــــذه الاخــتــصــاصــات 
على غرار توفير كوادر تدريس مختصة 
و الانـــفـــتـــاح عــلــى الـــخـــبـــرات فـــي الـــــوزرات 
والهيئات وإرســـاء منهج دراســـي يتأقلم 

مع المتغيرات.
 واكد الخبراء ان افتتاح التخصص الجديد 
أن يكون إضافة  بجامعة قطر من شأنه 
لكلية الهندسة بالجامعة، كما يعمل على 

تعزيز ريادة قطر في كل المجالات.

قــال رمـــزان النعيمي المتخصص فــي مجال الابتكار و الهوية 
المؤسسية أن قــرار احــداث التخصص الدقيق للأمن السبراني 
سيكون له دون شك انعكاس ايجابي على مختلف مؤسسات 
الــدولــة، ســـواء كــانــت اداريـــة أو اقتصادية أو هيئات وغيرها، 
خاصة فــي ظــل التحديات التي تشهدها مختلف دول العالم 
مع زيادة من نسق انتاج البرمجيات الخبيثة وتكثيف عملية 
ــرا بـــالاخـــتـــراق الـــذي  ــذكّـ الاخــــتــــراق والــقــرصــنــة الالــكــتــرونــيــة، مـ
استهدف وكالة الأنباء القطرية، مما يبرز الحاجة الأكيدة لمثل 

ههذه الاختصاصات. 
وقــال النعيمي أن تخرج 
طلبة مختصين فــي هــذا 
المـــــجـــــال ســــيــــؤســــس إلــــى 
مــنــظــومــة أمـــن ســيــبــرانــي 
مــتــكــامــلــة، حــيــث سيمكن 
تــــخــــرج أجــــيــــال مـــتـــعـــددة 
فـــي هــــذا المـــجـــال وتــوفــيــر 
الــــــكــــــوادر الــــــقــــــادرة عــلــى 
كـــــبـــــيـــــر فـــي  لــــــعــــــب دور 
مــخــتــلــف أجـــهـــزة الـــدولـــة 
فــي مختلف مستوياتها 
ــــن الـــتـــعـــامـــل  والـــتـــمـــكـــن مـ
مــع مختلف الاخــتــراقــات 

والهجمات الالكترونية.
وأكد النعمي ثقته في توفير كلية الهندسة للكوادر التعليمية 
ــقـــادرة عــلــى تــقــديــم الإضـــافـــة للطلبة وتــمــكــنــهــم من  الــكــفــؤة الـ
الاطــاع على آخر المستجدات في المجال الــذي يشهد تغيرات 
عميقة ومتسارعة، مشددا على الانعكاس الإيجابي في دخول 
هذا الجيل المتخصص في النسيج الاقتصادي والاجتماعي 
ــن الــوطــنــي في  ــ لـــلـــدولـــة، مــمــا يــمــكــن مـــن تــعــزيــز عــنــاصــر الأمـ

مختلف المجالات.

يؤكد الخبراء أن تخصص الأمن السيبراني 
من أكثر التخصصات طلباً على المستوى 
العالمي، ومن أعلى الوظائف عالمياً من حيث 
الأجور والمرتبات، ولكن في المنطقة ينتشر 
بــعــض مــفــهــوم الأمــــن الــســيــبــرانــي كــمــا في 
الـــدول الكبرى، ولكن فــي المستقبل القريب 
أكــثــر التخصصات طلباً في  سيصبح مــن 
ســـــوق الـــعـــمـــل. ويـــنـــقـــســـم تــخــصــص الأمــــن 
الــســيــبــرانــي الـــى عـــدة أقــســام وتخصصات 

فرعية ومسميات وظيفية منها:

أمن الشبكات: 

ويقصد بــأمــن الشبكات حماية الشبكات 
ــــت مــن  ــرنـ ــ ــتـ ــ ــيــــة وشــــبــــكــــات الانـ ــرونــ ــتــ ــكــ الإلــ
التسلل غير المصرح به وحماية البيانات 

والمعلومات في الشبكة.

 أمن التطبيقات والمواقع الإلكترونية: 

ا من خلال 
ً
يجعل التطبيقات أكثر أمان

البحث عن الثغرات المــوجــودة في كود 

التطبيق وإصلاحها.

 الأمن التشغيلي 

ــا  ــوم مــــــــن خــــالــــهــ ــ ــ ــقـ ــ ــ وهــــــــــي عــــمــــلــــيــــة تـ
المــؤســســات بتقييم وحــمــايــة البيانات 
تاحة للعامة والتي- إذا تم تحليلها 

ُ
الم

وتجميعها بشكل صحيح مع بيانات 
أخـــرى مــن قبل منافس/مخترق ذكــي- 
فإنها تكشف عن صــورة يجب أن تظل 

مخفية.


