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، ووافق عليها كما هو 2018نوفمبر  28 في اديالحم   سليمان عبدالله خالد / الطالباستُعرضت الرسالة المقدمة من 

 آتٍ:

جنة المذكورة أدناه، وافقنا على قبول رسالة الطالب المذكور اسمه أعلاه. وحسب معلومات اللجنة فإنَّ نحن، أعضاء الل  
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 أحمد سمير حسنيند. 

 عضو لجنة الإشراف

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 :تمت الموافقة

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 د. محمد عبدالعزيز الخليفي عميد كلية القانون 



 
 

 ج
 

 الملخّـص
 

 2019 يناير، انون العامالحم ادي، ماجستير في الق عبدالله سليمان خالد

 في القانون القطري : دراسة مقارنة المعلوماتيالعنوان : جريمة الدخول غير المشروع إلى النظام 

 . سامي حمدان الرواشدة أ.د المشرف على الرسالة :

 

أدى الانتشـــار الواســـع لشـــبكة الإنترنت بالإضـــافة إلى يورة تكنولوجيا المعلومات في عصـــرنا الحالي،  

ية جريمة الدخول إلى ظهور جرائم جديدة تعرف بالجرائم الإلكترونية، ولعل من أهم الجرائم الإلكترون

 ن خسائر كبيرة.لما قد يترتب على هذه الجريمة مغير المشروع نظرًا 

وتناولنا من خلال هذه الرســـــــــــالة دراســـــــــــة جريمة الدخول غير المشـــــــــــروع إلى النظام المعلوماتي وفق 

أضـــرار، إذ قد لما لهذه الجريمة من أهمية وما ينتج عنها من نظرًا المشـــرع القطري والتشـــريع المقارن، 

مخزنة في الأنظمة المعلوماتية رتكاب جرائم أخرى، كالحصــول على المعلومات التكون مرحلة أولية لا

والعبث فيها، وبالتالي قد تهدد المصـــــــــال  الفردية والدولية، كما أن جريمة الدخول غير المشـــــــــروع من 

ن تم اكتشــــــافها فإنه  الجرائم العابرة للحدود، فهي لا تعرف الحدود الجغرافية مما يصــــــعب اكتشــــــافها واه

 س.ي وليس بالعالم الواقعي الملمو يصعب تتبعها باعتبارها تقع في العالم الافتراض
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ن لهذه الجريمة، والمقصــود فيها، صــت هذه الرســالة إلى تبيان أهمية تجريم الفعل أو النشــاو المكو  وخلُ 

ع القطري من هذه الجريمة، من حيث كيفية تحققها، وما إذا كان وموقف التشــــــريعات المقارنة والمشــــــر  

وماهية المحل المنصب عليه الدخول غير المشروع، وما إذا شترو أن يكون الدخول بوسائل معينة، يُ 

بوســائل حماية، وما إذا كانت التشــريعات تســير على وتيرة واحدة لمعاقبة  اكان يُشــترو أن يكون محميً 

 مرتكبي هذا النوع من الجرائم من حيث العقوبات المقررة لها.

غير المشــــــــروع عن الجرائم الأخرى  لت نتائج الدراســــــــة، أن هنا  فروقات بين جريمة الدخولوتوصــــــــ  

ها رُ ـــــــــِ المرتبطة بها، كما أن هنا  تباين في التشريعات التي تجرم الدخول غير المشروع، فالبعض يعتب

خر من الجرائم المادية. بالإضــــــــــــــافة إلى ذل  فقد ية، في حين يعتبرها البعض الآمن الجرائم الشــــــــــــــكلِ 

عت من محل الجريمة، ضيقت بعض التشريعات من محل الجريمة، في حين ب عض التشريعات قد وس 

بوســائل  صــب عليه الدخول غير المشــروع محميًاكما أن هنا  تشــريعات تشــترو أن يكون المحل المن

حماية، كما تباينت التشـــــــريعات في العقوبات المقررة لجريمة الدخول غير المشـــــــروع، فالبعض يُعاقب 

على الشروع فيها بنص صري ، كما أنه لم تسر  على الشروع فيها في حين هنا  تشريعات لم تعاقب

 التشريعات على وتيرة واحدة فيما يتعلق بالعقوبات الفرعية المقررة لتل  الجريمة.
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 شكر وتقدير
 

في بادئ الامر نشــــكر الله ســــبحانه وتعالى على نعمة الاســــلام وعلى ما انعم علينا به من نعم لا تعد 

خص بالشــــــكر اســــــرتي ألجميع من ســــــاهم في انجاا هذا العمل، و تقدم بالشــــــكر كذل  وأولا تحصــــــى، 

خص بالشــــكر كذل  مشــــرفي الرئيســــي للرســــالة الاســــتاذ أالكريمة على دعمها المتواصــــل الا محدود، و 

لي من نص  وارشاد وتوجيه خلال مرحلة الاشراف  هالدكتور سامي حمدان الرواشدة على كل ما قدم

 خير الجزاء. لانجاا هذا العمل، فجزاهم الله عني
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ةــدمـقـمال  
 

ت الجريمة بالإنســـان منذ الأزل، وبما أن الإنســـان كائن اجتماعي بفطرته فإنه بالكاد ســـوف بطارت

المجتمع، مما ســــــــــــوف ينعكس ذل  على تطور ارتكاب الجريمة، يتأير بالتطورات التي تطرأ على 

ولقد شهد العالم الخارجي في الأونة الأخيرة تطوراً غير مسبوق في مجال التكنولوجيا والمعلومات، 

، إذ ســــــــــــــاهم انتشــــــــــــــار 1مما أدى بهذا التطور إلى ظهور مجرمين يرتكبون جرائمهم بطرق مبتكرة

وع جــديــد من الجرائم إلى جــانــب الجرائم التقليــديــة وهي الجرائم الإنترنــت والتكنولوجيــا إلى ظهور ن

 الإلكترونية.

وتعــد الجرائم الإلكترونيــة من الجرائم الحــدييــة والتي قــد ظهرت نتيجــة لظهور أنظمــة المعلومــات 

ذاتها، ويعتبر ذل  أمر طبيعي نتيجة لتطور مجالات الحياة بشـــــــــكل عام، باعتبار أن كلما تطور 

، ولقد ســـــــــارعت العديد 2جياً كلما ظهرت جرائم حديية لم تكن موجودة في الســـــــــابقالمجتمع تكنولو 

من الدول على إيجاد تشـــــــــريعات خاصـــــــــة لمكافحة هذا النوع من الجرائم، فضـــــــــلًا عن الاتفاقيات 

                                                           
محمد سليمان الخوالدة، جريمة الدخول غير المشروع الى موقع الكتروني أو نظام معلومات وفق التشريع الأردني : دراسة مقارنة،  1

  2-1، ص2012رسالة ماجستير، الجامعة الأردنية، كلية الدراسات العليا، 
أبو عيسى، جرائم تقنية المعلومات، دراسة مقارنة في التشريعات العربية، دار وائل للنشر والتوزيع، المحامي الدكتور حمزة محمد  2

 7، ص2017-الطبعة الاولى، عمان
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، وكذل  الاتفاقية العربية لمكافحة جرائم 3ت المتعلقة بالجريمة الإلكترونيةالدولية، كإتفاقية بودابســـــ

بين الدول العربيـة في مجـال مكـافحة  هوالتي تهـدف إلى تعزيز التعـاون وتدعيمـلمعلومات تقنيـة ا

لـدرء أخطــار هـذه الجرائم حفــاظـاً على أمن الـدول العربيــة ومصـــــــــــــــالحهـا  ،جرائم تقنيــة المعلومـات

 .4وسلامة مجتمعاتها وأفرادها

النظام المعلوماتي نظراً لما ولعل من أهم الجرائم الإلكترونية جريمة الدخول غير المشــــــــــــــروع إلى 

لهذه الجريمة من أخطار غير مســــــبوقه، فلا تكاد تخلو التشــــــريعات الخاصــــــة بالجرائم الإلكترونية 

على النص على تل  الجريمة باعتبارها بوابة الجرائم الإلكترونية، وباعتبارها ايضــــــــاً المنفذ الوحيد 

 .5لمعظم الجرائم الإلكترونية

                                                           
من موقع  26/11/2018، مأخوذ بتاريخ 23/11/2001الاتفاقية المتعلقة بالجريمة الإلكترونية، بودابست،  3

arabic/1680739173-in-convention-https://rm.coe.int/budapest  
الاتفاقية العربية لمكافحة جرائم تقنية المعلومات التي وافق عليها مجلسا وزراء الداخلية والعدل العرب في اجتماعها المشترك  4

م، الفصل الأول، أحكام 21/12/2010هـ الموافق 15/1/1432دول العربية بالقاهرة بتاريخ المنعقد بمقر الأمانة العامة لجامعة ال

م من موقع 26/11/2018عامة، المادة الأولى: الهدف من الاتفاقية، ماخوذ بتاريخ 

ont.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010http://d34l7003f1n5sg.cloudfr
pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZn.
JvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIw

jp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyMTAucGRmIiwiQ29uZGl0aW9uI
NTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JY

-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-dBCY4TVzOKMQEf
-airP-QqdMhHMAM_&Key-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P

Id=APKAI6Y7SKF5XQ4NEPQQ  
الأستاذ الدكتور عبدالإله محمد النوايسة، جريمة الدخول غير المشروع في تشريعات الجرائم الإلكترونية العربية : دراسة مقارنة،  5

 3ص، 2016قطر، دار المنظومة، سنة  –وزارة العدل  –مركز الدراسات القانونية والقضائية  –المجلة القانونية والقضائية 

https://rm.coe.int/budapest-convention-in-arabic/1680739173
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م،  تناولنا من خلال هذه الر ســـالة دراســـة جريمة الدخول غير المشـــروع إلى النظام وتاســـيســـاً لما تقد 

المعلوماتي وفق المشــــــرع القطري والتشــــــريع المقارن، لما لهذه الجريمة من خطورة وما قد تفضـــــي 

 إليه من خسائر مادية ومعنوية سواء للإفراد أو المؤسسات أو الدولة.

 هميتها وأ أهداف الدراسة

موقف ، وبيان ينظام المعلوماتإلى جريمة الدخول غير المشــروع  ســالة إلى  دراســةتهدف هذه الر 

التشريعات المقارنة والتشريع القطري منها، والتوصل إلى مجموعة من النتائج والتوصيات، وتكمن 

أهمية الدراســة في تســليض الضــوء على قانون مكافحة الجرائم الإلكترونية القطري بشــأن النصــوص 

لباقي ارنة الواردة فيه والمتعلقة بجريمة الدخول غير المشــــــــــــروع، باعتباره قانون حديث نســــــــــــبياً مق

التشــــريعات العربية، وتكمن أهمية الدراســــة ايضــــاً ببيان خطورة جريمة الدخول غير المشــــروع إلى 

آلى بيان  ة ايضــــاً وتهدف هذه الدراســــ، النظام المعلوماتي وما قد تفضــــي إليه من أخطار جســــيمة

طري في وعناصــــــــر جريمة الدخول غير المشــــــــروع وبيان المنهجية التي تبناها المشــــــــرع الق اركان

يل من المخاطر الجســــــــــــــيمة الناجمة عنها، كما لالعقاب على هذه الجريمة لهدف مكافحتها وتق
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 رتبطةعن الجرائم الأخرى المبين جريمة الدخول غير المشـــــــروع تمييز الالدراســـــــة إلى  هذه تهدف

 ها.ب

 مشكلة الدراسة 

 المشاكل من حيث :تيير جريمة الدخول غير المشروع إلى النظام المعلوماتي العديد من 

ما هو المقصــود بالدخول غير المشــروع ومتى يتحققل وهل كافة التشــريعات وضــعت تعريف  -1

 لهذه الجريمةل

 ما الفرق بين جريمة الدخول غير المشروع والجرائم الأخرى المرتبطة بهال -2

 خطألهل جريمة الدخول غير المشروع من الجرائم العمدية وبالتالي لا تقوم بصورة ال -3

ما هي طبيعة جريمة الدخول غير المشروع، وهل هي من الجرائم المادية التي تشترو تحقيق  -4

 نتيجة معينة أم من الجرائم الشكلية التي تقوم بمجرد فعل الدخولل 

هل يشــــــــترو لارتكاب جريمة الدخول غير المشــــــــروع اســــــــتخدام وســــــــيلة معينة أم أن الجريمة  -5

 ترتكب بجميع الوسائلل
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ا هو المحل الذي ينصــب عليه الدخول غير المشــروع، وهل يشــترو أن يكون المحل محمي م -6

 بوسائل حماية أم لال

 الدخول غير المشروعل ةلمكافحة جريم المشرع الجنائيماهي السياسة العقابية التي تبناها  -7

نتيجة  هل اتفقت جل التشريعات في ربض تشديد عقوبة جريمة الدخول غير المشروع  بحدوث -8

 معينةل أم ان البعض يربض تشديد العقوبة بوجود غاية معينة من وراء الدخولل

 هل يتصور الشروع في جريمة الدخول غير المشروعل -9

هل تقرر التشــــريعات التي تعاقب على جريمة الدخول غير المشــــروع في تشــــريعات الجرائم  -10

 ة لمرتكبي هذا النوع من الجرائملالإلكترونية عقوبات فرعية فضلًا عن العقوبات الأصلي

هل هنا  مجال لإعمال نصوص التجريم الخاصة بالدخول غير المشروع الواردة في قانون  -11

العقوبــــات القطري، أم ان جريمــــة الــــدخول غير المشــــــــــــــروع الواردة في قــــانون مكــــافحــــة الجرائم 

 الإلكترونية هي المطبقة وحدهال
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 الدراسات السابقة 

الأســـــتاذ  الســـــابقة التي تناولت جريمة الدخول غير المشـــــروع، الدراســـــة التي قدمهامن الدراســـــات 

له محمد النوايســــــــــــة بعنوان جريمة الدخول غير المشــــــــــــروع في تشــــــــــــريعات الجرائم الدكتور عبدالإ

الدخول غير المشروع جريمة بعنوان  بيديالعالإلكترونية العربية، ودراسة الدكتور أسامة بن غانم 

والـدكتور مهنـد وليـد إســــــــــــــمـاعيـل الحـداد بعنوان التنظيم القـانوني لجريمة ، المعلومـاتيلى النظـام إ

الدخول غير المصرا به إلى نظام الحاسب الآلي "دراسة مقارنة"، ورسالة ماجستير للباحث حسن 

فضيل خليف المناصر بعنوان جريمة الدخول غير المشروع إلى النظام المعلوماتي والتعدي على 

محمد سليمان الخوالدة بعنوان جريمة الدخول  دراسة مقارنة، ورسالة ماجستير للباحث محتوياته :

ولعل  غير المشــروع الى موقع الكتروني أو نظام معلومات وفق التشــريع الأردني : دراســة مقارنة،

ز دراســــتي هذه عن الدراســــات الســــابقة، كونها تُعنى بدراســــة القانون القطري وتحديداً قانون ما يُمي  

حيث تتناول بالدراســــة والتحليل جريمة الدخول ، 2014لســــنة  14مكافحة الجرائم الإلكترونية رقم 

 بشــــــــــكل تفصــــــــــيلي وتحليلي مع المقارنة بالتشــــــــــريعات الأخرى  ، وذل الواردة فيه غير المشــــــــــروع

، فيهأوجه الفرق بين نصـــــــوص التجريم الخاصـــــــة بالدخول غير المشـــــــروع الواردة  بيانو  ،المقارنة
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من  2004لســـنة  11وتتناول كذل  جريمة الدخول غير المشـــروع الواردة في قانون العقوبات رقم 

في قــانون مكــافحــة الجرائم  الواردةو  هحيــث بيــان أوجــه الفرق بين نصــــــــــــــوص التجريم الواردة فيــ

في قانون المشــــــــــروع  مكان من تطبيق نصــــــــــوص تجريم الدخول غيرالإلكترونية وما اذا كان بالإ

مما ، الواردة في قانون مكافحة الجرائم الإلكترونية هي التي تطبقالنصــــــــــــــوص أن  أم ،العقوبات

 للقانون القطري.يستفاد منه مرجعاً في أن تكون هذه الدراسة  تسهمسوف 

 منهج البحث 

ســــوف يقوم الباحث من خلال هذه الدراســــة باتباع المنهج التحليلي بالنســــبة للقانون القطري وذل  

الدخول غير المشـــــــروع الواردة في قانون مكافحة الجرائم الإلكترونية، وســـــــوف فيما يخص جريمة 

يتبع الباحث المنهج المقارن بالنســـــــــبة للتشـــــــــريعات الأخرى وتحديداً فيما يخص الاختلافات وذل  

 بهدف تقديم دراسة وافية.
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 ة صعوبة الدراس

غير المشروع إلى النظام  تكمن الصعوبة في قلة المراجع العربية المتخصصة في جريمة الدخول

المعلوماتي، كون الأخيرة تعتبر من الجرائم الحديية وليســـــت كالجرائم التقليدية التي يتوافر بشـــــأنها 

الكيير من الكتب والرســــائل، بالإضــــافة إلى ذل ، فإن ندرة الأحكام القضــــائية القطرية خصــــوصــــاً 

تكاد تخلو الأحكام القضــائية العربية  والعربية عموماً من أهم الصــعوبات التي واجهت الدراســة، إذ

 المنشورة عن هذه الجريمة.

 خطة البحث 

 تناول الباحث هذه الرسالة من خلال تقسيمها إلى ثلاث مباحث على النحو التالي:

 المبحث الأول: ماهية جريمة الدخول غير المشروع إلى النظام المعلوماتي

 ع إلى النظام المعلوماتيالمطلب الأول: أهمية تجريم الدخول غير المشرو 

 المطلب الياني: المقصود بالدخول غير المشروع إلى النظام المعلوماتي 

 المطلب اليالث: التمييز بين جريمة الدخول غير المشروع والجرائم الأخرى المرتبطة بها
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 المبحث الثاني: أركان جريمة الدخول غير المشروع إلى النظام المعلوماتي

 الركن المادي للجريمةالمطلب الأول: 

 المطلب الياني: محل جريمة الدخول غير المشروع

 المطلب اليالث: الركن المعنوي للجريمة

 المبحث الثالث: العقوبات المترتبة على جريمة الدخول غير المشروع إلى النظام المعلوماتي

 المطلب الاول: الصفة الاحتياطية للعقوبات

 ةالمطلب الياني: العقوبات الاصلي

 المطلب اليالث: الظروف المشددة

 المطلب الرابع: العقوبات الفرعية

 المطلب الخامس: الإعفاء من العقوبة
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كما تجدر الإشــــــــارة أن محل جريمة الدخول غير المشــــــــروع وفق القانون القطري يشــــــــمل كل من 

معلومات أو  المواقع الإلكترونية، والنظام المعلوماتي، والشـــــــــبكة المعلوماتية، أو أي وســـــــــيلة تقنية

، خلاف الأمر بالنســـبة لبعض التشـــريعات الأخرى التي ضـــيقت من محل الجريمة كما 6جزء منها

ســوف نبين في هذه الدراســة، وعلى ذل  ســوف نكتفي باســتخدام عبارة الدخول غير المشــروع إلى 

 نفاً.أالنظام المعلوماتي في هذه الدراسة لتشمل كل ما سبق ذكره 
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ي: ماهية جريمة الدخول غير المشروع إلى النظام المعلومات ولالمبحث الأ   
 

لما لى النظام المعلوماتي إأهمية تجريم الدخول غير المشـــــــــــــروع  ســـــــــــــوف نتناول في هذا المبحث

تنطوي عليه هذه الجريمة من أخطار غير مســـــــــبوقة، يم ســـــــــوف نتناول المقصـــــــــود بالدخول غير 

، والأوصـــاف التي والتشـــريعات التي قامت بتعريف هذه الجريمة، المشـــروع إلى النظام المعلوماتي

الجرائم و ير المشــــــــــــــروع غجريمة الدخول بين اعطتها التشــــــــــــــريعات والفقه لهذه الجريمة، والتمييز 

، على ذل  أرتاينا أن نخصــــــــــــص هذا المبحث للحديث فيه عن أهمية تجريم الأخرى المرتبطة بها

المقصـــــــــــود بالدخول غير ســـــــــــوف نتناول يم الأول(،  )المطلب وذل  في الدخول غير المشـــــــــــروع

لى التمييز بين ، واخيراً ســوف نتطرق إ(ياني)المطلب ال لى النظام المعلوماتي وذل  فيإالمشــروع 

 .(المطلب اليالث) جريمة الدخول غير المشروع والجرائم الأخرى المرتبطة بها وذل  في

 لى النظام المعلوماتيإ الدخول غير المشروع: أهمية تجريم  ولالمطلب الأ 
 

قطري لتجريم الدخول غير ع اللقد تطرقت العديد من التشريعات الاجنبية والعربية ومن بينها المشر  

لى النظام المعلوماتي نظراً لخطورة هذه الجريمة، فلا تكاد تخلو التشــــــريعات الخاصــــــة المشــــــروع إ

مرحلة ســـابقة  نهاأعتبار هذه الجريمة باويرجع أهمية تجريم بالجرائم الإلكترونية من النص عليها، 
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طلق عليها بأم لارتكاب جرائم أخرى فهي تعتبر بوابة مرور إجباري لارتكاب جرائم أخرى، لهذا أُ 

ي حيــان لا تعتبر غــايــة فأن الاختراقــات في كيير من الأ عتبــاروذلــ  على ا ، 7الجرائم الإلكترونيــة

وعلى ســـــــــــــبيل الميال يمكن من خلال اختراق ، ر جرامي أكبحد ذاتها بل تكون جزء من مخطض إ

جهاز الكمبيوتر الحصــول على أرقام بطاقات الائتمان و الحســاب البنكي للقيام بعمليات شــراء أو 

لإلكترونية دون الدخول ن ترتكب معظم الجرائم اكما لا يمكن أ ،8بطرق احتيالية  الأموالتحويل 

لى فلا بد أن يقوم بالدخول إن تلاف برنامج معيبإ يقومأراد أن لى النظام المعلوماتي فمن ابتداءاً إ

ن إتلاف هــذا البرنــامج، وعليــه فــ القيــام بــإالنظــام المعلومــاتي وذلــ  عن طريق الاختراق ومن يم  

 .9جرائم الإلكترونيةالولى لارتكاب معظم عد المرحلة الأالدخول غير المشروع يُ 

الخسائر  لى النظام المعلوماتيغير المشروع إ جريمة الدخول ليهافضي إومن الأخطار التي قد تُ  

لى خســـــائر كبيرة ســـــواء ل فراد ؤدي إيقد   الدخول غير المشـــــروع المادية والمعنوية الكبيرة، إذ أن  

مســــتودع الســــر الإلكتروني، أو البنو  أو الدولة، إذ تشــــكل هذه الجريمة تهديداً ل  أو المؤســــســــات

                                                           
 5الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 7
8Rawashdeh, Illegal Access to Information  Systems in the Qatari Criminal Law: A -Dr. Sami Hamdan Al

Comparative Study, Kuwait International Law School Journal – Volume 6 – Issue 1 – Ser.No.21 – 
Jumada Al-Akhirah 1439, March 2018, Page 40 

  27المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص 9
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معلومات تنته  الخصــوصـية  ع علىدخول غير المشــرو اء الذا ما تم الحصــول من جر  خصــوصــاً إ

ذا ى هذا الأمر إء في البنو ، ويتعد  الإلكترونية ل فراد أو الحصـــــول على معلومات تخص العملا

، وذل  لأن المعلومات المخزنة في الحاســــب 10الدولةتتعلق بأمن  كانت المعلومات تتعلق بأســــرار

هدفاً وصــــــيداً ســــــهلًا للمجرم المعلوماتي الذي يمتل  من الآلي غالباً ما تكون ســــــرية، مما يجعلها 

ي تمكنه من الدخول الى النظام المعلوماتي والحصــــــــــــــول على تل  المعلومات تالخبرة والمهارة ال

كتشـــــاف هذا النوع من الجرائم إلى عدم تر  أو دليل. وترجع أســـــباب صـــــعوبة ا دون تر  أي أير

 عن قدرة الجاني على محو دليل الإدانة في هذا الجاني لأي أير خارجي بصــــــــورة مرئية، فضــــــــلاً 

كتشــــاف الجريمة إذ تتميز الجرائم الإلكترونية عموماً الجرائم مما يزيد ذل  من صــــعوبة ا النوع من

ذا ما تم اكتشافها فعلًا فإن ذل  يكون عادة بمحض الصدفة  .11بصعوبة اكتشافها، واه

                                                           
ض . ولعل قرصنة الحاسوب من شأنها الحاق اضرار فادحة وتعري5الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 10

( Worcesterالسلامة العامة للخطر، فالقضاء الأمريكي قضى بإدانة أحد الأحداث لقيامة باختراق النظام المعلوماتي الخاص بمطار )

الأمر الذي إدى إلى تعطيل عمل برج المراقبة الخاص بسلطة الطيران المدني الفيدرالي لمدة ست ساعات كاملة، أنظر في ذلك 
اشدة، الدكتور أحمد موسى الهياجنة، مكافحة الجريمة المعلوماتية بالتجريم والعقاب : القانون الإنجليزي الدكتور سامي حمدان الرو

 119-118م، ص2009(، تشرين الأول 3( العدد )1نموذجاً، المجلة الأردنية في القانون والعلوم السياسية، المجند )
ترنت، مذكرة لنيل شهادة ماجستير في قانون العام، الجمهورية الجزائرية رصاع فتحية، الحماية الجنائية للمعلومات على شبكة الآن 11

، كلية الحقوق والعلوم السياسية، –تلمسان  –الديمقراطية الشعبية، وزارة التعليم والتعليم العالي والبحث العلمي، جامعة أبي بكى بلقايد 

 44، ص2012-2011السنة الجامعية، 
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نظــام المعلومــاتي إلى عــدم إمكــانيــة تجريم لى المشــــــــــــــروع إكمــا تــأتي أهميــة تجريم الــدخول غير ال

الولوج إلى النظام المعلوماتي وفقاً للنصــــــــــــوص العقابية التقليدية الواردة في قانون العقوبات، على 

ع بالحماية ماكن خاصة تتمت  المعلوماتية لا تعتبر مساكن أو أ أعتبار أن المواقع الإلكترونية والنظم

نة داخل الأنظمة المعلومات المخز   ن  على أجه حق، فضــــــــــــــلًا الجنائية حال الدخول إليها بدون و 

لى النظام المعلوماتي والوصـــــــــــول إليها أمر الدخول إ عتبرتالي يُ المعلوماتية  تعتبر ضـــــــــــعيفة وبال

أهمية تجريم الدخول غير  أتيتخطير، إذ يمكن الوصــــول إليها والاعتداء عليها بســــهولة ومن هنا 

 .12المشروع إلى النظام المعلوماتي

لى النظـــام ن من خلالهـــا الـــدخول غير المشــــــــــــــروع إكمـــا تختلف الوســـــــــــــــــائـــل والطرق التي يمك 

سوا تشغيل جهاز الحاسب الآلي، وأحيان أخرى  مرحيان لا يتطلب الأتي، ففي بعض الأالمعلوما

الخاصـــة بالدخول، ولذل  يتطلب الأمر ف  الشـــفرة الخاصـــة  مر الحصـــول على الشـــفرةيتطلب الأ

رامج دخاله في أحد البالمعلوماتي برنامج فايروســـــي يتم إ خرى يســـــتخدم المجرميان أبالدخول، وأح

خير الشــفرات التي يســتخدمونها حيث يصــب  جزء منه يم يســجل هذا الأصــلية للحاســب الآلي بالأ

                                                           
 11-10مد النوايسة، مرجع سابق، صالأستاذ الدكتور عبدالإله مح 12
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الى النظام  لي ويتمكن من خلالها الدخولرا لهم بالدخول الى جهاز الحاسب الآالاشخاص المص

ى النظام المعلوماتي على ضــــعف إل، كما تعتمد وســــائل اخرى للدخول غير المشــــروع المعلوماتي

ن هذه ا لأ، وعلى ذل  يصــــــــــــــعب اكتشــــــــــــــاف أمر المجرم المعلوماتي نظرً 13الحماية لتل  الأنظمة

وس الـذي ملنترنـت وليس بـالعـالم الواقعي المالجريمـة ترتكـب في العـالم الافتراضــــــــــــــي أي عبر الا

يار يمكن الكشــــــــــــــف عن مرتكبيها. إذ أن يار الجريمة ومن خلال تل  الآآع بُ يمكن من خلاله تت

الجرائم الإلكترونية تعتبر من الجرائم التي لا تعترف بالحدود، فقد تمتد إلى خارج حدود مرتكبها 

ي بلــد فلا تعرف الحــدود الجغرافيــة، فــالجــاني قــد يكون في بلــد والمجني عليــه ف 14رى إلى دولــة أخ

 مما يصعب اكتشافها وتتبعها.  على جريمة الدخول غير المشروع أيضًاوفي هذا ينطبق ، 15أخر

م لى النظــــااء الــــدخول غير المشــــــــــــــروع إهــــداف المخترقون من جر  خر، يختلف أ آومن جــــانــــب 

ول البيانات والمعلومات المخزنة داخل النظام المعلوماتي وذل  المعلوماتي، فقد يكون هدفهم الأ

                                                           
الدكتور أسامة بن غانم العبيدي، جريمة الدخول غير المشروع إلى النظام المعلوماتي : دراسة قانونية في ضوء القوانين المقارنة،   13

 11، ص2012بحوث ومقالات، 

 –جامعة زيان عاشور بالجلفة  -لوم الإنسانية، الجرائم الإلكترونية، بحوث ومقالات، مجلة الحقوق والع مولاي براهيم عبدالحكيم، 14 

 214، ص2015الجزائر، 
الدكتور رعد سعدون محمود، أ.حسن جلوب كاظم، الجرائم الالكترونية، بحوث ومقالات، مجلة الدراسات المالية والمصرفية،  15

 36، ص2015الأردن،  –الاكاديمية العربية للعلوم المالية والمصرفية 
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المعلومات، وقد يكون هدفهم فقض  زالة تل إالمعلومات أو قد يكون هدفهم  بالحصــــــــــــــول على تل 

ف مرتكــب فعــل الــدخول إذ قــد يهــد، 16ظهــار مهــاراتهم وقــدراتهم على اختراق النظــام المعلومــاتيإ

  فقد رتكاب جريمة أخرى وعلى ذلالمعلوماتي الدخول فقض دون قصــد ا لى النظامغير المشــروع إ

ام المعلوماتي جريمة وذل  لى النظما إذا كان الدخول غير المشـــــــــــــروع إ يار جدال في الفقه حول

 .ذا كان الجاني لا يقصد ارتكاب جريمة أخرى في حالة ما إ

حوال التي اجة لتجريم هذا الفعل وذل  في الألا يوجد ح هيرى جانب من الفقه أنوفي هذا الصــدد 

العقلية لدى مرتكب هذا الفعل دون يكون فيها الدخول فقض لغرض اســــــــــتعراض المهارات الذهنية و 

أن يكون القصــــــد من الدخول ارتكاب جرائم أخرى، بينما يوجد جانب أخر من الفقه يرى ضــــــرورة 

أما لى ســـــــــــــبيين، ويرجع ذل  إ يمة أخرى رتكاب جر ذا الفعل حتى لو لم يقصـــــــــــــد الجاني اتجريم ه

ن المعلومات ا الياني، فإرتكاب جرائم أخرى، أمن فعل الدخول يعد مرحلة أســــــــــاســــــــــية لاالأول، فإ

تتعلق  ا كانتذا مذا الســـــــــــلو  قد تكون على قدر من الأهمية خصـــــــــــوصـــــــــــاً إالتي تكون محلًا له

                                                           
 11بن غانم العبيدي، مرجع سابق، صالدكتور أسامة  16
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تر  الجاني بلا عقاب ن ي البنو ، وبالتالي فإســــرار العســــكرية أو بمعلومات تخص العملاء فبالأ

 .17يعلى الدخول غير المشروع والاعتداء على النظام المعلومات قد يشجع غيره

ضــــيف عليه أن  في حالة ما إذا أســــفر الدخول غير المشــــروع يلى الرأي الاخر، و إيميل الباحث و 

و غير ذل ، جة معينة كالحصــــــــــــــول على المعلومات أو إتلافها ألى نتيالنظام المعلوماتي إلى إ

ن، أن النظام المعلوماتي أصـــب  لى أمرين اســـاســـيعقوبة في تل  الحالة، ويرجع ذل  إفتضـــاعف ال

لم يقصــــــــــد الجاني من الدخول  ذاإ ســــــــــرار للغالب فعدم تجريم فعل الدخولالآن هو مســــــــــتودع الأ

ن المجرمين من الــدخول إذ قــد يــدفع ذلــ  العــديــد م مر لا يمكن تقبلــه ابــداً،معينــة أنتيجــة تحقيق 

إلى الاطلاع ظهار قدراتهم الذهنية والفنية، مما قد يســـــــــــفر واختراق الأنظمة المعلوماتية بقصـــــــــــد إ

، وغيره من المجرمين في المســتقبل ســرار في النظام المعلوماتي لدى هذا المجرمعلى مســتودع الأ

وراء مضـــــاعفة العقوبة في حال ما إذا أســـــفر  خر منانتهاكاً للخصـــــوصـــــية، والســـــبب الآمما يعد 

ظهار إالمجرم الذي يقصد من الدخول بين مساواة العدم من ، فكان لابد لى نتيجة معينةالدخول إ

ل دون قصــد الحصــول على معلومات، بالمجرم الذي يقصــد من الدخو  ضقدراته الذهنية والعقلية فق

                                                           
 133الدكتور سامي حمدان الرواشدة، الدكتور أحمد موسى الهياجنة، مرجع سابق، ص 17
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لومات أو حتى تزويرها وقد لى النظام العلوماتي الحصـــــــــــــول على معلومات معينة كســـــــــــــرقة المعإ

من خلالها قد يقوم بابتزاز صـــاحب النظام  ، والتيلى الاعتداء على الحياة الخاصـــةيصـــل الأمر إ

ع القطري في قانون أن المشــــــــــــــر  مع ملاحظة  ع القطري توجه المشــــــــــــــر   هو وماتي، ولعل هذاالمعل

حوال التي ينتج د وقد ضــــــــــــــاعف العقوبة في الأم الدخول المجر  قد جر  مكافحة الجرائم الإلكترونية 

 .18حتى ولو لم يقصدها الجاني نتيجة معينة إليها عن الدخول

وبعد أن تناولنا أهمية تجريم الدخول غير المشــــــــــــــروع إلى النظام المعلوماتي، وتبين لنا أن لهذه 

كما أنها الجريمة أبعاد خطيرة غير مســـــــــــــبوقة، فهي تعتبر مرحلة ســـــــــــــابقة لارتكاب جرائم أخرى، 

 وتبينتفضــي إلى خســائر مادية ومعنوية كبيرة إذ تعتبر انتهاكًا لمســتودع الأســرار والخصــوصــية، 

عدم إمكانية تطبيق النصــوص العقابية التقليدية الواردة في قانون العقوبات على الدخول لنا ايضــاً 

أتضــــــ  لنا غير المشــــــروع ل نظمة المعلوماتية نظرًا لأنها لا تعتبر أماكن أو مســــــاكن خاصــــــة، و 

ف تعتبر من الجرائم العابرة للحدود ومن الصــــــعب اكتشــــــا كذل  أن جريمة الدخول غير المشــــــروع

                                                           
 3والمادة  2بإصدار قانون مكافحة الجرائم الإلكترونية، المادة  2014( لسنة 14قانون رقم ) 18
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بالدخول مرتكبيها نظرًا لأنها ترتكب بالعالم الخارجي غير الملموس، ســـوف نتطرق إلى المقصـــود 

 .غير المشروع إلى النظام المعلوماتي في التشريع والفقه والقضاء وذل  في المطلب التالي

 المطلب الثاني : المقصود بالدخول غير المشروع الى النظام المعلوماتي
 

يعد الدخول غير المشروع إلى النظام المعلوماتي محل خلاف بين التشريعات والفقه والقضاء، إذ 

ا وذل  من حيث ماذا  أن مفهوم الدخول باعتباره الســــــــلو  الإجرامي لهذه الجريمة ما زال غامضــــــــً

 يقصــــد به ومتى يتحققل وهذا بدروه ينعكس على التجريم وتحديد نطاقه، كما أن التشــــريعات التي

لم تقم بتعريف هذه الجريمة تزيد بكيير عن تل  التشــــــــــــــريعات التي قامت بتعريف هذه الجريمة، 

باعتبار أن الدخول غير المشــــروع إلى النظام المعلوماتي يرتبض بأمور فنية وتقنية متطورة، ولذل  

 وجيا وماولالتكنفإنه من الصـــــــعب وضـــــــع تعريف يجاري جميع التطورات التي قد تطرأ على عالم 

 .19من تطورات في المستقبليواكبها 

                                                           
الأحكام الموضوعية في قانون الجرائم الإلكترونية، دار وائل للنشر الدكتور عبدالإله النوايسة، جرائم تكنولوجيا المعلومات، شراح  19

 216-214-213، ص2017والتوزيع، الطبعة الأولى، 
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كما نبين أن الدخول إلى النظام المعلوماتي لا يشـــــكل جريمة بحد ذاته إلا في الأحوال التي يكون 

فيها الدخول غير مصــــــرا به وفي تل  الحالة يصــــــب  الدخول غير مشــــــروع، أما إذا توافر رضــــــا 

الرضـــــــــا الضـــــــــمني يفيد توافر صـــــــــاحب النظام المعلوماتي وذل  من خلال اتفاق مســـــــــبق أو بما 

ميال على ، 20لصاحب النظام للدخول إلى النظام المعلوماتي فيعد الدخول مشروع في تل  الحالة

ذل  خدمات الإنترنت التي تقدمها المطارات أو المقاهي أو المطاعم لمرتادي هذه الأماكن والتي 

هذه الخدمات في أقتراف تفيد وجود تصـــــري  ضـــــمني بالدخول، مع ملاحظة أنه قد تســـــتغل تقديم 

 .21جرائم يصعب اكتشاف مرتكبيها والوصل إليهم

وعلى ذل  فإن الدخول غير المشــــروع يتحقق متى كان هذا الدخول مخالفاً لإرادة صــــاحب النظام 

الدخول غير المشــــــروع أن يقوم صــــــاحب النظام أو من كان له حق الســــــيطرة عليه، ومن صــــــور 

أو كان الأمر يتطلب القيام بســـــداد مبل   م الجاني هذه القيود،بوضـــــع قيودًا على الدخول ولم يحتر 

كما أن  من النقود الا أن الجاني لم يقم بســداد تل  النقود وقام بالدخول غير المشــروع إلى النظام،

جريمة الدخول غير المشـــــروع تقع من أي شـــــخص أيًا كانت صـــــفته، ســـــواء كان يعمل في مجال 

                                                           
 43محمد سليمان الخوالدة، مرجع سابق، ص 20
 30الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 21
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 علاقة أبدًا بالحاســــب الآلي، وســــواء كانت لديه المقدرة الفنية على الأنظمة المعلوماتية أم ليس له

شــــــــــــــخاص الذين لهم الدخول إلى النظام المعلوماتي أم لم تكن لديه، فيكفي فقض ألا يكون من الأ

 .22حق الدخول إلى النظام المعلوماتي

حين أن ن هنا  من التشريعات ما قامت بوضع تعريفًا له في تصري  نجد أولتعريف مفهوم ال

جرائم الإلكترونية لم يضع تعريفًا له، ومن التشريعات التي الع القطري في قانون مكافحة المشر  

( بأنه 2قامت بتعريف مفهوم التصري   قانون الجرائم الإلكترونية الأردني حيث عرفته المادة رقم )

استخدام نظام "الإذن الممنوا من صاحب العلاقة إلى شخص أو أكير للجمهور للدخول إلى أو 

المعلومات أو الشبكة المعلوماتية بقصد الاطلاع أو إلغاء أو حذف أو إضافة أو تغيير أو إعادة 

نشر بيانات أو معلومات أو حجب الوصول إليها أو إيقاف عمل الأجهزة أو تغيير موقع إلكتروني 

 أو إلغائه أو تعديل محتوياته".

                                                           
نترنت في القانون العربي النموذجي، دراسة متعمقة في القانون الدكتور المستشار عبدالفتاح بيومي حجازي، جرائم الكمبيوتر والإ 22

 356، ص2006المعلوماتي، دار الفكر الجامعي، الطبعة الأولى ، 
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الدخول غير المشـــروع الى النظام المعلوماتي، نجد  وبالرجوع الى التشـــريعات التي عالجت جريمة

المعنى،  وأن كأن جميعها له نفس 23أنها قد اختلفت في الأوصـــــــــــــــاف التي أعطتها لهذه الجريمة

عبر عنها بجريمة الدخول غير المشـــــــــــــروع كما هو الحال للمشـــــــــــــرع تالتشـــــــــــــريعات ما فهنا  من 

تعبر عنها بجريمة الدخول دون تصري  ، وهنا  من التشريعات ما 25والمشرع السعودي 24الكويتي

ر عنها بالدخول غير ب، وهنا  من التشــــــــــــريعات ما تع27والقانون الإنجليزي  26كالمشــــــــــــرع الأردني

من التشــريعات ما تعبر عنها بجريمة الدخول إلى النظام وهنا   28المصــرا به كالمشــرع الأمريكي

إلى حدٍ ما إلى ما اتجه إليه  المعلوماتي بطريق الغش كالمشــــــرع الفرنســــــي، وهذا الوصــــــف يقترب

وذل  عندما تعرض لجرائم  29المشــــــــــرع القطري الذي عبر عنها بعبارة بالتوصــــــــــل بطريق التحايل

بإصـــدار قانون العقوبات، إلا أن المشـــرع القطري  2004لســـنة  11الحاســـب الآلي في قانون رقم 

                                                           
 مقارنة في االتشريع الإماراتي والسعودي والبحريني والقطريالدكتور محمد حماد مرهج الهيتي،  الجريمة المعلوماتية ، دراسة  23

 233، ص2014القانونية ، سنة النشر والعماني ، دار الكتب 
 .1في شأن مكافحة جرائم تقنية المعلومات الكويتي، الفصل الأول، تعريفات، المادة  2015لسنة  63قانون رقم  24
 3نظام مكافحة جرائم المعلوماتية السعودي، المادة  25
 3، المادة 2015لسنة  27قانون الجرائم الإلكترونية الأردني رقم  26
أنظر في ذلك الدكتور عبدالإله النوايسة، مرجع سابق،  1990من قانون إساءة استخدام الكمبيوتر الإنجليزي لسنة  2 المادة 27

 وفي هامش أخر الصفحة كذلك 219ص
28 uter Fraud and Abuse Act 1984, S. 1030pCom .Rawashdeh, Op.Cit. Page 45-Dr. Sami Hamdan Al  
 234-233عقوبات الفرنسي الجديد أنظر في ذلك الدكتور محمد حماد مرهج الهيتي، مرجع سابق، صمن قانون ال 323/1المادة   29

 كذلك. 233وفي هامش أخر صفحة 
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عنها بجريمة الدخول  قد عبر 2014لســـــــــنة  14بإصـــــــــدار قانون مكافحة الجرائم الإلكترونية رقم 

ا بالنســـبة للمشـــرع العماني الذي عبر عنها بجريمة الدخول 30دون وجه حق ، وهذا هو الحال أيضـــً

 .31دون وجه حق

ا في وصـــــــــف هذه الجريمة، فجانب من الفقه أ ما على الصـــــــــعيد الفقهي نجد أنه قد اختلف أيضـــــــــً

جانب آخر من الفقه قد  اســـــــــــــتخدم وصـــــــــــــف الدخول إلى النظام المعلوماتي لهذه الجريمة، ويوجد

استخدم وصف الولوج، ومنهم من استخدم وصف انتها  النظام المعلوماتي، في حين اتفق جانب 

ظام المعلوماتي باختراق النظام من الفقه على وصــــــــــــــف جريمة الدخول غير المشــــــــــــــروع إلى الن

 .32لآليا

وبالعودة إلى التشــــــــريعات التي قامت بتعريف الدخول غير المشــــــــروع نجد أنها قلة بالنســــــــبة لتل  

التشريعات التي قامت بتعريف هذه الجريمة، ومن التشريعات الأجنبية التي قامت بتعريف الدخول 

، حيث عرف الدخول في 1990غير المشــروع، قانون إســاءة اســتخدام الكمبيوتر الإنجليزي لســنة 

                                                           
 3قانون مكافحة جرائم الإلكترونية القطري، المادة  30
 "كل من دخل عمداً ودون وجه حق.." 3بإصدار قانون مكافحة جرائم تقنية المعلومات، المادة  12/2011مرسوم سلطاني رقم  31
 235-234الدكتور محمد حماد مرهج الهيتي، مرجع سابق، ص 32
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ا ( على أنـه الـدخول إلى بيـانـات أو برنـامج موجود في جهـاز كمبيوتر وذلـ  مـ17/2مـادة رقم )ال

ر في البيانات أو البرنامج بنسخ أو بنقل البيانات أو البرنامج يجعله ينفذ أي وظيفة ويمحو أو يغي  

من مكان حفظها إلى وســــــــــــــيلة تخزين أو اســــــــــــــتخدام البيانات والبرامج أو جعلها كمخرجات من 

ت المادة رقم ن، وقد بي33كمبيوتر المحفوظة فيه ســــــــواء بجعلها معروضــــــــة أو بأي أســــــــلوب آخرال

( من القانون ذاته مفهوم الدخول غير المشـــروع بأنه يتحقق عندما يكون الشـــخص المعني 17/5)

لا يمتل  ابتداءً الحق في الدخول للبرامج والبيانات المخزنة، ولم يحصـــــل على موافقة مســـــبقة من 

دخول للنظام المعلوماتي من الشـــخص الذي يمل  الســـلطة بمن  هذه الموافقة، ويتضـــ  من أجل ال

بيــانــات والبرامج المخزنــة في جهــاز الالتعريف الســــــــــــــــابق أنــه يقتصــــــــــــــر فقض على الــدخول على 

التعريف يمتد ليشــــــــــمل جميع أنواع الدخول إلى  الحاســــــــــوب، إلا أنه يوجد جانب من الفقه يرى أن  

، ومن جانبه لم يعرف المشـــــــــــــرع الأمريكي في قانون الولايات المتحدة 34ت المخزنةالبرامج والبيانا

                                                           
 215-214الدكتور عبدالإله النوايسة، مرجع سابق، ص 33
 130-129موسى الهياجنة، مرجع سابق، صالدكتور سامي حمدان الرواشدة، الدكتور أحمد  34
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ساءة استخدام الكمبيوتر مصطل  الدخول غير المشروع على الرغم من تعريفه لجريمة  للاحتيال واه

 .35تجاوز حدود التصري 

عرف  ، حيثالكويتي مشــــرعلا المشــــروعومن التشــــريعات العربية التي قامت بتعريف الدخول غير 

قانون مكافحة جرائم تقنية المعلومات الكويتي الدخول غير المشــــــــــــــروع بأنه "النفاذ المتعمد غير 

المشروع لأجهزة وأنظمة الحاسب الآلي أو لنظام معلوماتي أو شبكة معلوماتية أو موقع إلكتروني 

جراءات الحماية لها بشــــــــــــــكل جزئي أو كلي لأي غرض كان بدون  من خلال اختراق وســــــــــــــائل واه

ا التي عرفت 36تفويض في ذل  أو بالتجاوز للتفويض الممنوا" ، ومن التشــــــــــريعات العربية أيضــــــــــً

المشـــــــرع الســـــــعودي، حيث عرف نظام مكافحة جرائم المعلوماتية الدخول  الدخول غير المشـــــــروع

حاســــــب آلي أو موقع إلكتروني أو نظام  أنه "دخول شــــــخص بطريقة متعمدة آليغير المشــــــروع ب

، ويتضــ  لنا من 37كة حاســبات آلية غير مصــرا لذل  الشــخص بالدخول إليها"معلوماتي، أو شــب

                                                           
35 , Op.Cit. Page 41 Rawashdeh,-Dr. Sami Hamdan Al  
 .1قانون مكافحة جرائم تقنية المعلومات الكويتي، الفصل الأول، تعريفات، المادة  36
 7فقرة  1نظام مكافحة جرائم المعلوماتية السعودي، المادة  37



 
 

26 
 

الكويتي يشـــــــترو للدخول غير المشـــــــروع أن يكون النظام محمي  مشـــــــرعالســـــــابقين أن الالتعريفين 

 الذي لم يشترو أن يكون النظام محميًا.السعودي  ة للمشرعبخلاف الأمر بالنسب

القطري نجد أنه لم يضـــع تعريفًا للدخول غيرالمشـــروع لا في قانون العقوبات  مشـــرعإلى الوبالعودة 

وذل  عندما تناول جرائم الحاســـــب الآلي، ولا حتى في قانون مكافحة الجرائم الإلكترونية، ومن يم 

 لقيام جريمة الدخول غير المشروع. لا يشترو أن يكون النظام محميًا وفق القانون القطري 

الفقهي لتعريف مفهوم الدخول فقد تم بذل محاولات عديدة وذل  من خلال أما على الصــــــــــــــعيد 

التقريب من فكرة الدخول الافتراضي عبر الإنترنت بالدخول الواقعي، فيرى الفقيه فيري من جامعة 

واشــــــــنطن، أنه يجب لتحديد مفهوم الدخول أن يتم التشــــــــبيه بين دخول الممتلكات الحقيقة ودخول 

يل الميال لو كان هنا  كمبيوتر محميًا موصــول بشــبكة الإنترنت وكان هنا  الكمبيوتر، فعلى ســب

شـــخص حاول الدخول وطلب من هذا الشـــخص إدخال اســـم المســـتخدم وكلمة المرور، فهنا تكون 

قيام هذا الشــــــــــــــخص بإدخال اســــــــــــــم  هذه المرحلة شــــــــــــــبيهة بالقفل الموجود على باب المنزل، وأن  

هذه المرحلة شبيهة باستخدام المفتاا لفت  باب المنزل، وبالتالي المستخدم والكلمة السرية، فتكون 

فإن اســـتخدام هذا الشـــخص لاســـم المســـتخدم وكلمة المرور الصـــحيحة يعتبر قد دخل النظام، وقد 
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تعريفــاً موســــــــــــــعــاً للــدخول، حيــث قــام بتعريفــه على أنــه " أي تفــاعــل نــاج  مع  Orinأقترا الفقيــه 

 .38بأنه يساير التطورات التي قد تطرأ على التكنولوجيا الكمبيوتر"، ويبرر هذا التعريف

أما عن موقف القضـــــاء لتعريف الدخول إلى النظام المعلوماتي، فقد حصـــــل نقاش واســـــع بين كل 

من الادعاء العام والقضــــــــــاء الأمريكي بشــــــــــأن مدلول الدخول الى النظام الآلي، إذ ذهب الادعاء 

( الذي Accessحقق من خلال المعنى الواســع لعبارة )العام في أحد القضــايا أن معنى الدخول يت

اســتخدمها المشــرع والتي تعني الاقتراب أو إصــدار أمر أو الاتصــال أو تخزين بيانات أو اســترداد 

بيانات أو أية أشــــياء أخرى تؤدي إلى اســــتخدام مصــــادر للحاســــب الآلي، وعلى ذل  فإن ارتكاب 

ا لجريمة دخول غير مشـــــروع، إلا أن المحكمة لم تأخذ المتهم لأي من الأفعال الســـــابقة يعد مرتكبً 

بهذا التعريف نظراً لأنه واســــــــع ولو تم الأخذ به فإنه ســــــــوف يؤدي إلى القول بعدم دســــــــتورية هذا 

التشــــريع نظرًا لغموضــــه، ولا يمكن القول بأن الاقتراب من أي جهاز حاســــب آلي بدون الحصــــول 

مكن تطبيقه، لذل  فوفقاً لوجهة نظر المحكمة أن على تصري  يشكل جريمة إذ أن هذا توسع لا ي

الدخول إلى النظام المعلوماتي يتطلب أن يقوم الشــــــــــــــخص ببذل نشـــــــــــــــاو يتمكن من خلاله من 

                                                           
 215-216سابق، صالدكتور عبدالإله النوايسة، مرجع  38
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الاســـــتفادة من الإمكانات التي يتمتع بها النظام المعلوماتي أو بالاســـــتفادة من المعلومات والبرامج 

 .39التي تحتوي عليه

وفي الحقيقة يرى الباحث أن وضع تعريف منضبض لهذه الجريمة أمر صعب من الناحية العملية، 

ا أن هذه الجريمة ترتبض بأمور فنية وتقنية متطورة، ولذل  فإن وضـــــع تعريف منضـــــبض  خصـــــوصـــــً

لهذه الجريمة قد يضــــــــــــــبض مرتكبي هذه الجريمة خلال فترة معينة إلا أنه لا يمكن لهذا التعريف 

رتكبي هذه الجريمة في المســـــــــتقبل نظراً لتطور التكنولوجيا وما يصـــــــــاحبها من أمور فنية مجاراة م

، اما فيما يخص كيفية تحقق جريمة الدخول غير المشــــــــــــروع، اوتقنية يصــــــــــــعب التكهن فيها مبكرً 

بالدخول المجرد إلى أحد المحال التي نص  تحققتيرى الباحث أن جريمة الدخول غير المشروع و 

، فالإقتراب المجرد من الحاسب الآلي لع وذل  من خلال نشاو إيجابي يقوم به الفاععليها المشر 

لا يعد دخولًا غير مشــــــــروع يســــــــتوجب العقاب، إنما يشــــــــترو الدخول إلى المحل الذي نص عليها 

 .40المشرع وذل  من خلال نشاو إيجابي يقوم به الفاعل

                                                           
 245-244الدكتور محمد حماد مرهج الهيتي، مرجع سابق، ص 39
هذا مع مراعاة التشريعات التي تشترط تحقيق نتيجة معينة من وراء الدخول لقيام الجريمة، وسوف نتناول هذا جملة من التفصيل  40

 في المبحث الثاني وذلك منعاً لتكرار.
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وبعد أن تناولنا الأوصاف التي استخدمتها التشريعات والفقه لجريمة الدخول غير المشروع، ودور 

ع تض  لنا أن كيير من التشريعات ومن بينهم المشر  والفقه والقضاء لتعريف الدخول، واالتشريعات 

ل الدخو   القطري لم يقم بتعريف الدخول غير المشــــــــــروع، ســــــــــوف نتطرق إلى التمييز بين جريمة

 غير المشروع والجرائم الأخرى المرتبطة بها وذل  في المطلب التالي.

 التمييز بين جريمة الدخول غير المشروع والجرائم الأخرى المرتبطة بها:  المطلب الثالث
 

هنــا  العــديــد من الجرائم المرتبطــة بجريمــة الــدخول غير المشــــــــــــــروع ولعــل من الجرائم المرتبطــة 

ع جريمة تجاوز حدود التصــــــري ، وجريمة البقاء غير المصــــــرا به، بجريمة الدخول غير المشــــــرو 

وجريمة الاعتراض غير القانوني، وأخيرًا جريمة تســـــــــهيل ارتكاب جريمة الدخول غير المشـــــــــروع، 

لذل  ارتأينا أن نخصـــــــــــص هذا المطلب لنتناول تل  الجرائم و ما يميزها عن جريمة الدخول غير 

 المشروع.

 تجاوز حدود التصريحجريمة :  الفرع الأول
 

في الحقيقة لا تيير حالة عدم وجود التصــري  لدى الشــخص للدخول إلى النظام المعلوماتي ابتداءً 

إشكالًا بقدر ماتييره حالة وجود هذا التصري  لدى الشخص، ففي الحالة الأولى نكون أمام جريمة 
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مصـــرحًا رى فإن الشـــخص يكون المشـــروع إذا ما توافرت أركانها، أما في الحالة الأخالدخول غير 

معلوماتي في حدود معينة، إلا أنه يقوم بتجاوز تل  الحدود، فنكون أمام النظام الله بالدخول إلى 

، وذل  على اعتبار أن التصــري  لا يمتد إلى الأجزاء الأخرى من 41جريمة تجاوز حدود التصــري 

جريمة تجاوز حدود التصري  غالبًا أن الفاعل في كما نبين ، 42اليهصرا بالدخول إالنظام الغير م

مــا يكون من العــاملين لــدى الجهــة التي تم الــدخول إلى النظــام المعلومــاتي فيهــا، إلا أنــه يتجــاوز 

الســـــلطة المخولة له بالدخول إلى حدود أخرى غير مرخص له بالدخول إليها، فضـــــلًا إلى أنه من 

وز حدود اختصــــاصــــه والصــــلاحيات الصــــعب في كيير من الأحيان معرفة ما إذا كان العامل تجا

الممنوحة له أم لا، وما إذا كان التجاوز قد تم بصــــــــــــورة متعمدة أو غير متعمدة، على ذل  ينبغي 

وبعد ذل  البحث فيما إذا كان قد تم  43على كل جهة أن تحدد اختصــــــــــــــاصــــــــــــــات كل عامل بدقة

صـــــورة متعمدة فلا يعتبر التجاوز بصـــــورة متعمدة أو غير متعمدة، فإن تم التجاوز فعلًا وتم ذل  ب

 العامل مرتكب لجريمة دخول غير مشروع، إنما يعتبر مرتكب لجريمة تجاوز حدود التصري .

                                                           
جنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، رسالة مقدمة للحصول على محمد مسعود محمد خليفة، الحماية ال 41

 148، ص-2006-2005درجة الماجستير في الحقوق، جامعة الإسكندرية، كلية الحقوق، 
 230الدكتور عبدالإله النوايسة، مرجع سابق، ص 42
 148مرجع سابق، ص محمد مسعود محمد خليفة، 43
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ومن التشــــريعات التي تناولت جريمة تجاوز حدود التصــــري  قانون مكافحة جرائم تقنية المعلومات 

علوماتي وتجاوز الإماراتي حيث ســـــاوت بين كل من جريمة الدخول غير المشـــــروع إلى النظام الم

( التي نصت على أنه 2حدود التصري  أو البقاء فيه بصورة غير مشروعة وذل  في المادة رقم )

" يعــاقــب بــالحبس .... كــل من دخــل موقع إلكتروني أو نظــام معلومــات إلكتروني أو شــــــــــــــبكــة 

، أو بالبقاء فيه  أو بتجاوز حدود التصـريحتصــري  معلومات ، بدون  تقنية معلومات ، أو وســيلة

بصورة غير مشروعة"، ومن التشريعات العربية الأخرى التي تناولت جريمة تجاوز حدود التصري  

أ( منه التي نصـــــــــــــت على أنه " يعاقب /3قانون الجرائم الإلكترونية الأردني وذل  في المادة رقم )

أو بما دون تصـــــري  كل من دخل قصـــــدًا إلى الشـــــبكة المعلوماتية أو نظام معلومات بأي وســـــيلة 

..."، وكذل  قانون مكافحة جرائم تقنية المعلومات العماني وذل  في  يخالف أو يجاوز التصـــريح

( منه التي نصـــــــت على أنه " يعاقب بالســـــــجن مدة لا تقل عن شـــــــهر ... كل من دخل 3المادة )

 علمه بذل ". إليها أو استمر فيها بعد أو تجاوز الدخول المصرح بهعمدًاً ودون وجه حق ..... 

وبالرجوع إلى القانون القطري نجد أنه هو الآخر قد جرم كل من الدخول المجرد و تجاوز حدود 

التصــــــــــــــري  والتواجــد داخــل النظــام بعــد علم الشــــــــــــــخص بــذلــ  وذلــ  في قــانون مكــافحــة الجرائم 
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. كل ( في فقرتها الأولى منه على أنه "يعاقب بالحبس ....3رقم )الإلكترونية إذ نصــــــــــــــت المادة 

 ، أو اســــــــتمر في التواجد بعدأو تجاوز الدخول المصـــــرح بهمن دخل عمدًا دون وجه حق، .... 

 علمه بذل ".

ويرى الباحث أن كل من المشرع العماني والقطري كانا الأفضل في الصياغة إلى جانب أنهما قد  

دني قد جرم شــــــــملا جميع الحالات على خلاف التشــــــــريع الأردني والإماراتي، إذ أن المشــــــــرع الأر 

الدخول غير المشــــروع وتجاوز حدود التصــــري  إلا أنه لم يجرم البقاء غير المشــــروع والذي يكون 

في الأحوال التي يكون فيها الدخول مشــــــروعًا أي مصــــــرحًا به إلا أن التصــــــري  ينتهي ورغم ذل  

ذل  لا  يبقى الشـــــخص داخل النظام، أو في الأحوال التي يكون فيها الدخول غير مشـــــروعًا ورغم

تقوم الجريمة كالدخول عن طريق الخطأ، أما بالنســـــــبة  للمشـــــــرع الإماراتي فعلى الرغم من أنه قد 

جرم كل من الدخول غير المشــروع وتجاوز حدود التصــري  والبقاء فيه بصــورة غير مشــروعة، إلا 

و ما قام أنه لم يحدد في نص المادة ســـــــالفه الذكر الوقت الذي يكون فيه البقاء غير مشـــــــروعًا وه

( على أنه " .... أو اســـتمر في التواجد بها 3بتحديده المشـــرع القطري وذل  عندما نص في رقم )

ا المشـــــرِع العماني عندما نص في المادة رقم )بعد علمه بذلك ( على أنه " ... أو 3" وكذل  أيضـــــً
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ري  جريمة، "، إذًا فالدخول غير المشـــروع جريمة وتجاوز حدود التصـــبعد علمه بذلكاســـتمر فيها 

ا للمشــــــــــــــرع القطري والعمــاني  وبقــاء الشــــــــــــــخص داخــل النظــام المعلومــاتي يعــد كــذلــ  جريمــة وفقــً

 والإماراتي.

 جريمة البقاء غير المصرح به: الفرع الثاني
 

ا لإرادة من لــه الحق في من  الإذن ف ي يقصـــــــــــــــد بــالبقــاء "التواجــد داخــل النظــام المعلومــاتي خلافــً

ما في الأحوال التي يكون فيها الدخول مشـــــروعًا كوجود تصـــــري  ذل  إالتواجد في النظام" ويكون 

للدخول على ســــبيل الميال، أو لأن الدخول غير معاقب عليه وذل  لانتفاء عنصــــر من عناصــــر 

كوجود تصــــــــري  للدخول إلى النظام المعلوماتي لوقت محدد إلا  وتتحقق الصـــــورة الأولىالتجريم 

، فالبقاء في هذا الفرض يتحقق عند 44أن هذا الوقت ينتهي ومع ذل  يظل الشـــخص داخل النظام

عدم قطع الشخص بالاتصال بالنظام رغم إدراكه وعلمه أن وجوده في النظام غير مشروع لانتهاء 

حظة التي كان يجب على الشــــــــــــــخص أن يخرج فيها من وقت التصــــــــــــــري ، فالجريمة تقوم من الل

لقيام جريمة البقاء غير المصـــرا به  وتتحقق الصــورة الثانية، 45النظام ولا يقوم فيها بالخروج منه
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في الأحوال التي يكون فيها الدخول عن طريق الخطأ أو عن طريق الصــــدفة، إلا أن الفاعل رغم 

فكما هو معلوم أن جريمة البقاء غير المصـــــــــرا به  اكتشـــــــــافه ذل  يظل في النظام ولا يخرج منه،

هي الأخرى إلى جانب جريمة الدخول غير المشــــــــــــــروع تعتبر جريمة عمدية ولا ترتكب بصــــــــــــــورة 

، 46 الخطأ ومن هنا جاءت الأهمية لتجريم جريمة البقاء غير المشـــــــروع لمواجهة هذين الفرضـــــــين

ا من اللحظة ال تي يعلم فيها الشـــــــــــــخص أن دخوله غير كما أن البقاء في هذا الفرض يبدأ أيضـــــــــــــً

 .47مشروع ومع ذل  يبقى في النظام ولا يضع حداً لوجوده

، 48العربية لمكافحة جرائم تقنية المعلومات على هذه الجريمة نظراً لإهميتهاولقد نصــــــــت الاتفاقية 

ومن التشــــــــــــريعات التي جرمت فعل البقاء غير المشــــــــــــروع، قانون مكافحة جرائم تقنية المعلومات 

( التي نصت على أنه " يعاقب بالحبس .... كل من دخل موقع 2الإماراتي وذل  في المادة رقم )

معلومات ، بدون  تقنية إلكتروني أو نظام معلومات إلكتروني أو شـــــــــــــبكة معلومات ، أو وســـــــــــــيلة
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الدخول أو البقاء وكل اتصال  -1الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، المادة السادسة: جريمة الدخول غير المشروع:  48

تشدد العقوبة إذا ترتب على هذا الدخول أو البقاء أو الاتصال -2غير مشروع مع كل أو جزء من تقنية المعلومات أو الاستمرار به. 

الالكترونية  محو أو تعديل أو تشويه أو نسخ أو نقل أو تدمير للبيانات المحفوظة للأجهزة والأنظمة -أو الاستمرار بهذا الاتصال: أ
الحصول على معلومات حكومية سرية"، ويلاحظ أن الاتفاقية قد  -وشبكات الاتصال وإلحاق الضرر بالمستخدمين والمستفيدين. ب

نصت على كل من جريمة الدخول غير المشروع والبقاء غير المشروع وكذلك جريمة تجاوز حدود التصريح ولعل ما يؤكد الجريمة 
من المادة السابقة، وكذلك الاتفاقية قد  1كل اتصال غير مشروع .... أو الاستمرار به" الواردة في الفقرة رقم الأخيرة عبارة " .. و

نصت على جريمة الاعتراض غير القانوني وذلك في المادة السابعة: جريمة الاعتراض غير المشروع "الاعتراض المتعمد بدون 
 ية وقطع بث أو استقبال بيانات تقنية المعلومات.وجه حق لخط سير البيانات بأي من الوسائل الفن
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"، وكذل  قانون ، أو بالبقاء فيه بصــــــورة غير مشــــــروعةالتصـــــــــري  تصـــــــــري  أو بتجاوز حدود 

( منه التي نصـــــــــــــــت على أنه " 3مكافحة جرائم تقنية المعلومات العُماني وذل  في المادة رقم )

يعاقب بالســـــــــــجن مدة لا تقل عن شـــــــــــهر ... كل من دخل عمدًا ودون وجه حق ..... أو تجاوز 

نجد أنه  "، وبالعودة إلى المشــرع القطري أو استمر فيها بعد علمه بذلكالدخول المصــرا به إليها 

ا قد جرم البقاء غير المصــــــــــرا به وذل  عندما نص في المادة رقم ) ( من قانون مكافحة 3أيضــــــــــً

بالحبس مدة لا تجاوز ..... كل من دخل عمدًا دون وجه الجرائم الإلكترونية على أنه " يعاقب 

 ".أو استمر في التواجد بعد علمه بذلكحق، .... أو تجاوز الدخول المصرا به، 

يميز جريمة البقاء غير المصـــرا به عن جريمة الدخول غير المشـــروع أن الأولى جريمة  ولعل ما

مســـــــــــتمرة على خلاف الأمر بالنســـــــــــبة لجريمة الدخول التي تعتبر من الجرائم الوقتية، فالســـــــــــلو  

الإجرامي في البقاء يســــتمر ويســــتمر مع ذل  الاعتداء على المصــــلحة القانونية وذل  من اللحظة 

يها الفاعل أن دخوله غير مصــــــــرا به أو من اللحظة التي يعلم فيها أن التصــــــــري  قد التي يعلم ف

بالنســــــــــــــبة انتهى ســــــــــــــواء أدى البقاء الى نتيجة معينة أو لم يؤدي إلى نتيجة، على خلاف الأمر 

من اللحظة التي يكون فيها الدخول غير مشـــروعًا ســـواء التي تقوم  غير المشـــروع لجريمة الدخول
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، كما أن 49دًا أو أدى إلى نتائج معينة كالحصــــــــــــــول على المعلومات أو حذفهاكان الدخول مجر 

جريمة الدخول غير المشروع جريمة إيجابية، على خلاف الأمر بالنسبة لجريمة البقاء التي تعتبر 

 .50من الجرائم السلبية فهي ترتكب بسلو  سلبي

وع كجريمة مســـــــــــــتقلة أو وعلى ذل  يرى الباحث أن عدم النص على جريمة البقاء غير المشـــــــــــــر  

مرتبطة بجريمة الدخول غير المشــــــــــــروع يعتبر أمرًا خطيرًا ونقص تشــــــــــــريعي يجب أن يتم ســــــــــــده 

بأقصـــــى ســـــرعة، إذ قد يؤدي ذل  إلى إفلات الكيير من المجرمين من العقاب وذل  لعدم إمكانية 

ود تصري  سحب جريمة الدخول غير المشروع في الأحوال التي يكون فيها الدخول مشروعًا كوج

إلا أنه انتهى ورغم ذل  ظل الشــــــخص داخل النظام، أو في تل  الأحوال التي يكون فيها الدخول 

عن طريق الخطأ ورغم ذل  يظل الشــخص داخل النظام رغم علمه بأن دخوله غير مشــروع، ففي 

الفرضــــــــــــــين الأخيرين لا يمكن معاقبة الفاعل على بقائه في النظام من خلال نصــــــــــــــوص جريمة 

ل غير المشــــــــــــــروع وذل  لتوافر تصــــــــــــــري  للدخول ابتداءً من ناحية ولعدم توافر العمد لدى الدخو 

الفاعل عند دخوله بالفرض الياني من ناحية أخرى، ومن هنا جاءت الأهمية للنص على جريمة 
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البقاء لمعالجة هذين الفرضــــــــــــين، والجدير بالذكر أن القانون الأردني لم يتناول جريمة البقاء غير 

ع في حين أنه قد نص على كل من جريمة الدخول غير المشـــــــروع وجريمة تجاوز حدود المشـــــــرو 

 التصري  كما سبق أن بي نا.

 جريمة الاعتراض غير القانوني:  الفرع الثالث
 

تقوم جريمة الاعتراض غير القانوني عن طريق التقاو الانبعايات الكهرومغناطيســــــــية الناتجة عن 

بناء هذه الانبعايات بصـــورة بيانات وذل  باســـتخدام وســـائل فنية، ويرجع النظام المعلوماتي واهعادة 

الهدف من وراء تجريم هذا الفعل هو حماية الحق في نقل البيانات والمعلومات، فالاعتراض غير 

القانوني يعد انتهاكًا للحق في احترام الاتصــالات، ومن هنا تجدر الإشــارة إلى أن الاعتراض غير 

ن الدخول غير المشـــــــــروع مما حذى التشـــــــــريعات من النص على هذه الجريمة القانوني يختلف ع

 .51كجريمة مستقلة

ومن التشــــــــــــــريعات التي تناولت جريمة الاعتراض غير القانوني، نظام مكافحة جرائم المعلوماتية 

( التي نصت على أنه " يعاقب بالحبس مدة لا 3السعودي وذل  في الفقرة الأولى من المادة رقم )
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 -1عن ســـــــــنة وبغرامة لا تزيد ..... كل شـــــــــخص يرتكب أيًا من الجرائم المعلوماتية الآتية: تزيد 

دون  -التنصــــت على ما هو مرســــل عن طريق شــــبكة المعلوماتية أو أحد أجهزة الحاســــب الآلي 

أو التقاطه أو اعتراضــــــه"، وكذل  قانون مكافحة جرائم تقنية المعلومات  -مســــــوي نظامي صــــــحي 

( منه التي نصت على أنه " يعاقب بالسجن مدة لا تقل عن شهر 8في المادة رقم )العُماني وذل  

ولا تزيد على ســــــــــــنة وبغرامة لا تقل عن ..... كل من اعترض عمدًا ودون وجه حق باســــــــــــتخدام 

وســــــــــائل تقنية المعلومات خض ســــــــــير البيانات أو المعلومات الإلكترونية المرســــــــــلة عبر الشــــــــــبكة 

قنية المعلومات أو قطع بيها أو اســـتقبلها أو تنصـــت عليها"، وكذل  قانون المعلوماتية أو وســـائل ت

( منه على أنه "يعاقب كل من قام قصدًا بالتقاو 5)رقم نصت المادة جرائم الإلكترونية الأردني إذ 

أو باعتراض أو بالتنصــــــت أو إعاق أو حور أو شــــــطب محتويات على ما هو مرســــــل عن طريق 

ي نظام معلومات بالحبس مدة لا تقل عن يلاية أشــهر ولا تزيد على ســنة الشــبكة المعلوماتية أو أ

ا قد جرم الاعتراض غير القانوني  وبغرامة ...." ، وبالرجوع إلى المشــــــــــرع القطري نجد أنه أيضــــــــــً

( من قانون مكافحة الجرائم الإلكترونية التي نصـــــــــــــــت على أنه "يعاقب 4وذل  في المادة رقم )

ين وبالغرامة التي لا تزيد ..... كل من التقض أو اعترض أو تنصـــــــت بالحبس مدة لا تجاوز ســـــــنت
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عمدًا، دون وجه حق، على أية بيانات مرســــــلة عبر الشــــــبكة المعلوماتية، أو إحدى وســــــائل تقنية 

 المعلومات، أو على بيانات المرور".

 وبعد أن اســـــتعرضـــــنا بعض التشـــــريعات التي نصـــــت على جريمة الاعتراض غير القانوني، نبين

الآن أن هنا  أوجه تشـــابه وفوارق بين كل من الجريمة الدخول غير المشـــروع وجريمة الاعتراض 

غير القانوني، فكلا الجريمتين يؤديان إلى نتيجة واحدة وهي الوصــــول إلى معطيات غير مصــــرا 

للفاعل الوصـول إليها، وكلا الجريمتين يتطلبان عدم وجود تصـري  من صـاحب الحق في النظام، 

أنهما لا يرتكبان بصـــــــــــورة الخطأ إذ تعتبر كلا الجريمتين من الجرائم العمدية، أما بالنســـــــــــبة وكما 

للفوارق، فإن الاعتراض لا يتطلب الدخول إلى النظام المعلوماتي، إنما هو تلصــــــــــــــص واعتراض 

على رســــائل مرســــلة بين جهازين، كما أن جريمة الدخول تفترض تشــــغيل النظام من قبل الفاعل، 

الأمر بالنســـــــــبة للاعتراض إذ لا تتطلب الجريمة تشـــــــــغيل النظام من قبل الفاعل، إذ  على خلاف

يكون تشـــــــــــغيل النظام عن طريق شـــــــــــخص آخر، كما أن جريمة الاعتراض لا يمكن معها تحديد 

بالنســـــــــــبة لجريمة المعلومات والبيانات التي ســـــــــــوف يقوم المعترض بالتقاطها، على خلاف الأمر 

التي يمكن معهـا تحـديـد مـا يريـد الفـاعـل أن يختـاره من معلومـات، ومن  غير المشــــــــــــــروع الـدخول
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ا أن جريمة الاعتراض تعتبر من الجرائم المادية إذ لا بد من تحقق  الفوارق بين الجريمتين أيضــــــــــــــً

نتيجة معينة وهي التقاو الانبعايات الكهرومغانطيســـــــــــية كما أنها مســـــــــــتمرة متى ما اســـــــــــتمر فعل 

ر بالنســبة لجريمة الدخول التي تعتبر من الجرائم الشــكلية لدى أغلب الاعتراض، على خلاف الأم

 .52التشريعات، كما تعتبر من الجرائم الوقتية

طار إمن العقوبة فيها ويضــيف الباحث إلى ذل ، أن جريمة الاعتراض في كل صــورها لا تخرج  

 مصـــــــافلا تصـــــــل إلى الجن ، إذ أن العقوبة فيها على الرغم من تباين التشـــــــريعات فيها إلا أنها 

 التي قد في بعض التشريعات الجنايات، على خلاف الأمر بالنسبة لجريمة الدخول غير المشروع

على الدخول غير معينة الجنايات وذل  متى ما ترتبت نتيجة  مصــــــــــافإلى  تصــــــــــل العقوبة فيها

 .53المشروع

 تسهيل ارتكاب جريمة الدخول غير المشروع:  الفرع الرابع
 

تجرم بعض التشــــــــريعات الأفعال التي تســــــــهل ارتكاب الجرائم المعلوماتية بما فيها جريمة الدخول 

غير المشـــروع، على اعتبار أن القيام ببعض الأفعال التي تســـاعد وتســـهل ارتكاب جريمة الدخول 

                                                           
 238الدكتور عبدالإله النوايسة، مرجع سابق، ص 52
 2الفقرة  3والمادة  2الفقرة  2الإلكترونية القطري، المادة  أنظر في ذلك قانون مكافحة الجرائم 53



 
 

41 
 

غير المشـــــروع قد يســـــتحيل تجريمها في إطار الاشـــــترا  الجرمي وذل  لتخلف شـــــروو الاشـــــترا  

التبعي فيها على الرغم من خطورتها، مما جعل العديد من التشــــــــــــــريعات تجرم تســــــــــــــهيل الجرمي 

ارتكاب جريمة الدخول غير المشــــروع كجريمة مســــتقلة أي كســــلو  إجرامي مســــتقل، كما نبين أن 

التشــــريعات هي تســــاعد وتســــهل ارتكاب جريمة الدخول غير المشــــروع،  التي تجرمها تل الأفعال 

كما أن جريمة التســـــــهيل تقع حت ى ولو لم تســـــــتخدم تل  الوســـــــائل والتســـــــهيلات لارتكاب الجريمة 

 .54فجريمة التسهيل هي جريمة مستقلة عن جريمة الدخول غير المشروع

ومن التشريعات التي جرمت تسهيل ارتكاب جريمة الدخول غير المشروع كجريمة مستقلة، قانون 

( منه التي نصت على أنه " 11مكافحة جرائم تقنية المعلومات العُماني وذل  في المادة رقم )

يعاقب بالسجن مدة لا تقل عن ستة أشهر ولا تزيد على يلاث سنوات وبغرامة ....... كل من 

الشبكة المعلوماتية أو وسائل تقنية المعلومات في إنتاج أو بيع أو شراء أو استيراد أو  استخدم

توزيع أو عرض أو إتاحة برامج أو أدوات أو أجهزة مصممة أو مكيفة لأغراض ارتكاب جرائم 

 ، أو حاز أدوات أو برامجأو رموز تستخدم لدخول نظام معلوماتيكلمات سر تقنية المعلومات أو 

                                                           
 240-239الدكتور عبدالإله النوايسة، مرجع سابق، ص 54
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ر، وذل  بقصد استخدامها في ارتكاب جرائم تقنية المعلومات"، وكذل  قانون جرائم تقنية مما ذك

( منه التي نصت على أنه "يعاقب بالحبس مدة لا 6المعلومات البحريني وذل  في المادة رقم )

تزيد على سنة وبالغرامة التي ...... من قام بقصد ارتكاب أي من الجرائم المنصوص عليها في 

( من هذا القانون بإنتاج أو استيراد أو شراء أو بيع، أو عرض للبيع أو 5، 4، 3، 2)   المواد

 -بما في ذل  أي برنامج  -أداة    للاستخدام، أو توزيع أو تداول أو حيازة أو نشر أو إتاحة: أ(

كلمة   تم تصميمها أو تحويرها بصفة أساسية لغرض ارتكاب أي من الجرائم المشار إليها. ب(

يمكن ، ور أو شفرة دخول أو أي رمز دخول أو أية بيانات وسيلة تقنية المعلومات أخرى ممايلةمر 

 ".بواسطتها الدخول إلى نظام تقنية المعلومات أو أي جزء منه

المشرع القطري نجد أنه لم ينص على جريمة تسهيل ارتكاب جريمة الدخول غير إلى وبالرجوع 

ئم الإلكترونية ولا حتى في قانون العقوبات وذل  عندما تناول المشروع لا في قانون مكافحة الجرا

جرائم الحاسب الآلي، ومع ذل  يرى الباحث أن ذل  لا يعد يغرة من الممكن خلالها أن يلوذ 

الشري  بعدم معاقبته وذل  في الأحوال التي ترتكب فيها جريمة الدخول غير المشروع باستخدام 

الممكن معاقبة من قام بتقديم التسهيلات والوسائل بحسب نص  تل  الوسائل والتسهيلات، إذ من
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( من قانون مكافحة جرائم الإلكترونية التي نصت على أنه "يعاقب من يشتر  49المادة رقم )

بطريق الاتفاق أو التحريض أو المساعدة في ارتكاب جناية أو جنحة معاقب عليها بموجب أحكام 

رة للفاعل الأصلي" وبالتالي فتكون المساهمة التبعية نفس عقوبة هذا القانون، بذات العقوبات المقر 

 المساهمة الأصلية، وذل  سواء إذا كان الشري  بالاتفاق أو بالتحريض أو بالمساعدة.

إلا أن عدم وجود نص يجرم تسهيل ارتكاب جريمة الدخول غير المشروع قد تجعل الشري  لا  

هذا الأخير التسهيلات والوسائل والأدوات لارتكاب جريمة يعاقب وذل  في الأحوال التي يقدم فيها 

الدخول غير المشروع، إلا أن الجاني في جريمة الدخول غير المشروع يقوم بالدخول غير المشروع 

إلى النظام المعلوماتي باستخدام وسائل غير تل  التي قام بتقديمها الشري ، ففي هذا الفرض لا 

مه من تسهيلات وأدوات على الرغم من خطورة فعله، وكذل  أيضًا يمكن معاقبة الشري  على ما قد

في الأحوال التي يقوم الشخص بتقديم تسهيلات ووسائل للدخول غير المشروع إلا أن الشخص 

المقدمة آليه تل  التسهيلات والوسائل يعدل عن الدخول غير المشروع، ففي هذا الفرض أيضًا لا 

 التسهيلات والوسائل.يمكن معاقبة من قام بتقديم تل  



 
 

44 
 

ويرجع السبب من  وراء عدم إمكانية المعاقبة في الفرضين السابقين على اعتبار أن الجريمة قد 

ارتكبت بوسائل أخرى غير تل  التي قدمها الشري  في الفرض الأول، ولعدم ارتكاب جريمة الدخول 

ب التدخل التشريعي وذل  غير المشروع في الفرض الياني، على ذل  يرى الباحث بأن الأمر يتطل

بالنص على جريمة تسهيل ارتكاب جريمة الدخول غير المشروع كجريمة مستقلة لمواجهة  هذين 

الفرضين من ناحية، ولردع أي شخص يقوم بانتاج برامج أو يقوم بتقديم تسهيلات و وسائل 

أخطار جسيمة قد ذه الأخيرة من هي عليه تنطو لارتكاب جريمة الدخول غير المشروع نظراً لما 

 تصاحبها خسائر مادية ومعنوية سواء ل فراد أوالمؤسسات أوالدولة.

وأتض  لنا أن لهذه الجريمة أخطار غير  وبعد أن تناولنا أهمية تجريم الدخول غير المشروع

المقصود بالدخول غير المشروع بالتشريعات والفقه والقضاء، وأخيرًا تناولنا بعد ذل  ، و مسبوقة

المرتبطة لها، سوف نتطرق إلى أركان  م الأخرى جريمة الدخول غير المشروع عن الجرائتمييز ال

 في)المبحث الياني(.وذل   جريمة الدخول غير المشروعومحل  جريمة الدخول غير المشروع
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ي: أركان جريمة الدخول غير المشروع إلى النظام المعلوماتالمبحث الثاني   

 
ســــــــــــــوف نتناول في هذا المبحث أركان جريمة الدخول غير المشــــــــــــــروع إلى النظام المعلوماتي، 

وتأصــــــــــــــيل خطة التشــــــــــــــريعات المقارنة والتشــــــــــــــريع القطري في كيفية تحقق جريمة الدخول غير 

المشروع، وما اذا كانت الجريمة شكلية تقوم بمجرد الدخول أم تتطلب تحقيق نتيجة معينة، ولبيان 

كذل  المحل الذي ينصــــــب عليه الدخول غير المشــــــروع لما فيه من أهمية،  ن نعرفذل  ينبغي أ

وما إذا كانت الجريمة عمدية أم قد ترتكب بصـــــورة الخطأ، على ذل  ســـــوف نتناول الركن المادي 

لهذه الجريمة وذل  في)المطلب الأول(، ومن يمه محل الجريمة وذل  في)المطلب الياني(، وأخيرًا 

 في الجريمة وذل  في)المطلب اليالث(.الركن المعنوي 

 الركن المادي للجريمة: المطلب الأول 
 

من المعلوم أن الركن المادي لجرائم الضرر يتكون من يلاية عناصر وهي، السلو  الإجرامي 

والنتيجة التي يعاقب عليها المشرع و وجود علاقة سببية تربض بين كل من السلو  الإجرامي 
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الأصل أن يتطلب المشرع لقيام الجريمة النتيجة الإجرامية التي يحديها السلو  ، كما أن 55والنتيجة

الإجرامي، لكن هنا  من الجرائم التي يكتفي فيها السلو  الإجرامي للمعاقبة عليها دون إحداث 

نتيجة معينة، ويسمى النوع الأول بالجرائم المادية أو بجرائم ذات النتيجة، بينما تسمى اليانية 

 .56ئم الشكلية أو بجرائم السلو  المحضبالجرا

ولذلك فإن هناك سؤال مهم يجب الإجابة عليه وهو هل جريمة الدخول غير المشروع جريمة 

 شكلية تقوم بمجرد فعل الدخول أم أنها جريمة مادية تشترط تحقيق نتيجة معينة؟

امها تحقيق نتيجة معينة، تعتبر جريمة الدخول غير المشروع من الجرائم الشكلية والتي لا يتطلب لقي

إلى  فكل ما يتطلبه المشرع لقيام الجريمة مجرد القيام بالسلو  الإجرامي المتميل بفعل الدخول

النظام، ولو لم يترتب على هذا الدخول تحقيق نتيجة إجرامية، فالمشرع يعاقب على مجرد القيام 

 .57ظرفًا مشددًا في بعض الأحيانبالسلو  الإجرامي في حد ذاته، وأن اعتبر النتيجة الإجرامية 

                                                           
 64محمد سليمان الخوالدة، مرجع سابق، ص 55
 158محمد مسعود محمد خليفة، مرجع سابق، ص 56
 39-38المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص 57



 
 

47 
 

وتأخذ غالبية التشريعات بالرأي المتقدم حيث تعاقب على جريمة الدخول غير المشروع بمجرد  

القيام بالسلو  الإجرامي، ويعد الدخول المجرد هو السلو  الإجرامي لهذه الجريمة وهذا ما عبرت 

عمدًا ودون وجه كل من دخل عبارة "...  استخدمعنه التشريعات المقارنة كالتشريع العُماني عندما 

، وعلى نظيرة المشرِع الكويتي الذي قد استخدم هو 58حق موقعًا إلكترونيًا أو نظام معلوماتي ..."

  ،59غير مشروع إلى جهاز حاسب آلي أو نظامه ..." كل من ارتكب دخولاا الآخر عبارة " ... 

ا كل منوكذل  المشرع الأردني إذ استخدم عبارة " ..  إلى الشبكة المعلوماتية أو نظام  دخل قصدا

ه قد جرم الدخول ع القطري نجد أن  وبالرجوع إلى المشر  . 60معلومات بأي وسيلة دون تصري ..."

من قانون مكافحة الجرائم الإلكترونية، وهو  62واليالية 61غير المشروع في كل من المادة اليانية

                                                           
من القانون المشار إليه قد تطلبت قصد  7والمادة  6، في حين أن المادة 3ة جرائم تقنية المعلومات العمُاني، المادة قانون مكافح 58

 جنائي خاص لدى الجاني لقيام الجريمة بالإضافة إلى الدخول
إليه قد تطلبت قصد جنائي خاص  من القانون المشار 3، في حين أن المادة 2قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة  59

 لدى الجاني لقيام الجريمة بالإضافة إلى الدخول
 قانون الجرائم الإلكترونية الأردني، المادة الثالثة الفقرة الأولى، في حين أن الفقرة الثالثة من المادة المشار إليها وكذلك الفقرة 60

 لدى الجاني لقيام الجريمة بالإضافة إلى الدخولقد تطلبت قصد جنائي خاص  12الأولى والثالثة من المادة 
يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد المادة الثانية من قانون مكافحة الجرائم الإلكترونية القطري " 61

ة المعلومات، بغير وجه حق، ( خمسمائة ألف ريال، كل من تمكن عن طريق الشبكة المعلوماتية أو بإحدى وسائل تقني500,000على )

 .من الدخول إلى موقع إلكتروني أو نظام معلوماتي لأحد أجهزة الدولة أو مؤسساتها أو هيئاتها أو الجهات أو الشركات التابعة لها
و وتضُاعف العقوبة المنصوص عليها في الفقرة السابقة، إذا ترتب على الدخول الحصول على بيانات أو معلومات إلكترونية، أ

الحصول على بيانات أو معلومات تمس الأمن الداخلي أو الخارجي للدولة أو اقتصادها الوطني أو أية بيانات حكومية سرية بطبيعتها 
أو بمقتضى تعليمات صادرة بذلك، أو إلغاء تلك البيانات والمعلومات الإلكترونية أو إتلافها أو تدميرها أو نشرها، أو إلحاق الضرر 

 ".و المستخدمين، أو الحصول على أموال أو خدمات أو مزايا غير مستحقةبالمستفيدين أ
يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد المادة الثالثة من قانون مكافحة الجرائم الإلكترونية القطري " 62

، أو اإلكترونيً  اا، دون وجه حق، بأي وسيلة، موقعً عمدً هاتين العقوبتين، كل من دخل ( خمسمائة ألف ريال، أو بإحدى 500,000على )

منها، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها  ا، أو شبكة معلوماتية، أو وسيلة تقنية معلومات أو جزءً امعلوماتيً  انظامً 

 .بعد علمه بذلك
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شكلية تقوم بمجرد القيام بالسلو  الإجرامي ريمة مشروع جالالآخر قد اعتبر جريمة الدخول غير 

، 63ودون وجه حق .." عمدًاكل من دخل ... المتميل بفعل الدخول، ولقد استخدم المشرع عبارة " 

 للتعبير عن السلو  الإجرامي لهذه الجريمة.

كما ليس من الضروري أن ينج  الجاني في الوصول إلى أي من البيانات والمعلومات والبرامج 

كي يتم النشاو الإجرامي في هذه الجريمة، بل يكفي مجرد الدخول غير المشروع إلى الحاسب 

الآلي، وذل  على اعتبار أن العلة من تجريم الدخول ابتداءً هي الحماية من الوصول إلى البيانات 

ي تميل والمعلومات والبرامج والتلاعب فيها وسرقتها، وبالتالي تعتبر هذه الجريمة من الجرائم الت

تعديًا محتملًا على الحق وليست من الجرائم التي تتطلب تحقق الاعتداء على الحق الذي يحميه 

القانون، وتأخذ غالبية التشريعات المقارنة بالرأي السابق، حيث تعاقب على  فعل الدخول وذل  

، 64و  للغيربمجرد أن يقوم الجاني بتشغيل الحاسب الآلي والدخول إلى نظام الحاسب الآلي الممل

                                                           
الدخول إلغاء أو حذف أو إضافة أو إفشاء أو إتلاف أو تغيير أو وتضُاعف العقوبة المنصوص عليها في الفقرة السابقة، إذا ترتب على 

في النظام المعلوماتي، أو إلحاق ضرر بالمستخدمين  مخزنه نقل أو التقاط أو نسخ أو نشر أو إعادة نشر بيانات أو معلومات إلكترونية
وماتي أو الشبكة المعلوماتية، أو تغيير الموقع أو المستفيدين، أو تدمير أو إيقاف أو تعطيل الموقع الإلكتروني أو النظام المعل

 ".الإلكتروني أو إلغائه أو تعديل محتوياته أو تصميماته أو طريقة استخدامه أو انتحال شخصية ماله أو القائم على إدارته
كن عن طريق الشبكة من القانون سالف الذكر "كل من تم 2، كذلك المادة 3قانون مكافحة الجرائم الإلكترونية القطري، المادة  63

 2004( لسنة 11من قانون رقم ) 371المعلوماتية ... من الدخول إلى موقع إلكتروني أو نظام معلوماتي ..."، في حين ان المادة 

بإصدار قانون العقوبات القطري عندما تناولت جرائم الحاسب الآلي قد أستخدمت عبارة "كل من توصل بطريق التحايل إلى نظام 
 الآلية للبيانات ..."، فيشترط الوصول إلى البيانات ليتم النشاط الإجرامي لهذه الجريمة.المعالجة 

 16-15الدكتور أسامة بن غانم العبيدي، مرجع سابق، ص 64
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وعلى ذل  تقع جريمة الدخول تامة بمجرد الدخول إلى النظام ولو لم يحصل الجاني على معلومات 

 .65أو يتمكن من الاطلاع عليها، باعتبار أن هذه الجريمة من جرائم الخطر

على أن التشريعات تل  التي تجرم الدخول غير المشروع كجريمة شكلية تكتمل بمجرد فعل الدخول 

تراو أن يصل الجاني إلى البيانات أو يحصل عليها فإنها تشدد العقوبة إذا ما ترتب على دون اش

، فقد جرم المشرِع العُماني في قانون مكافحة جرائم تقنية المعلومات الدخول 66الدخول نتيجة معينة

و إتلاف المجرد إلا أنه شدد العقوبة إذا ما ترتب على الدخول إلغاء أو تغيير أو تعديل أو تشويه أ

أو نسخ أو تدمير أو نشر أو إعادة نشر بيانات أو معلومات إلكترونية مخزنة في النظام المعلوماتي 

، وكذل  المشرع الكويتي في قانون مكافحة جرائم تقنية المعلومات إذ يعاقب على مجرد 67...

تمدير أو إفشاء الدخول، إلا أنه يشدد العقوبة اذا ترتب على الدخول إلغاء أو حذف أو إتلاف أو 

، وهذا هو الحال أيضًا للمشرع القطري في قانون 68أو تغير أو إعادة نشر بيانات أو معلومات ...

مكافحة الجرائم الإلكترونية إذ يعاقب على مجرد فعل الدخول، بينما تضاعف العقوبة إذا ما ترتب 

                                                           
الدكتور غنام محمد غنام، دور قانون العقوبات في مكافحة جرائم الكمبيوتر والإنترنت وجرائم الاحتيال المنظم باستعمال شبكة  65

 144، ص2010نرنت، دار الفكر والقانون، طبعة الإ
 222الدكتور عبدالإله النوايسة، مرجع سابق، ص 66
 2الفقرة  3قانون مكافحة جرائم تقنية المعلومات العماني، المادة  67
 2الفقرة  2قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة  68
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قل أو التقاو أو نسخ أو على الدخول إلغاء أو حذف أو إضافة أو إفشاء أو إتلاف أو تغيير أو ن

نشر أو إعادة نشر بيانات أو معلومات إلكترونية  مخزنة في النظام المعلوماتي أو إلحاق ضرر 

بالمستخدمين أو المستفدين، أو تدمير أو إيقاف أو تعطيل الموقع الإلكتروني أو النظام المعلوماتي 

غائه أو تعديل محتوياته أو تصميماته أو أو الشبكة المعلوماتية، أو تغيير الموقع الإلكتروني أو إل

 .69طريقه استخدامه، أو انتحال شخصية ماله أو القائم على إدارته

أي تقوم بمجرد  ومن جانب آخر فإن هنا  تشريعات تعاقب على جريمة الدخول كجريمة شكلية

جة معينة، فعل الدخول، إلا أنها تشدد العقوبة إذا كان الجاني يهدف من وراء الدخول تحقيق نتي

وسواء تحققت هذه النتيجة أم لم تتحقق، ومن التشريعات التي سارت على هذا النهج التشريع 

الأردني في قانون مكافحة جرائم الإلكترونية، إذ بعد أن جرم الدخول المجرد في المادة اليالية، ورد 

و حذف أو إضافة تدمير التشديد في الفقرة اليانية من المادة ذاتها إذا كان الدخول بهدف إلغاء أ

، وبالتالي يعاقب 70أو افشاء أو إتلاف أو حجب أو تعديل أو تغيير أو نقل أو نسخ بيانات ....

                                                           
من القانون سالف الذكر إذ جرمت الدخول المجرد،  2، وكذلك المادة 2الفقرة  3، المادة قانون مكافحة الجرائم الإلكترونية القطري 69

 وضاعفت العقوبة في حال حدوث نتيجة
 223الدكتور عبدالإله النوايسة، مرجع سابق، ص 70
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الجاني وفق التشريع الأردني على العقوبة المشددة إذا كان يهدف من الدخول تحقيق أي من 

الدخول فعلًا بهدف تحقيق  النتائج السابقة وسواء تحققت هذه النتائج  أم لم تتحقق وذل  متى ما تم

 أي من النتائج السابقة.

إلا أنه وعلى الرغم من أن غالبية التشريعات تأخذ بقيام جريمة الدخول غير المشروع كجريمة 

شكلية تتم بمجرد فعل الدخول، إلا أن هنا  تشريعات تشترو أن يتم الوصول إلى البيانات 

مة، ففي الولايات المتحدة الأمريكية بعد أن عاقبت والمعلومات التي يتضمنها النظام لقيام الجري

من قانون الفيدرالي لجرائم الحاسبات الآلية الدخول المجرد إلى   (3( )أ( )1030المادة رقم )

الحاسبات الآلية التي تعمل فقض داخل الحكومة الفيدرالية، أو الحاسبات التي لا تعمل فقض داخل 

أن هذا الدخول التأيير على مصال  الحكومة التي ترتبض بشكل الحكومة الفيدرالية ولكن كان من ش

( من 2( )أ( )1030( والمادة رقم )1( )أ( )1030أو بآخر بهذه الحاسبات، عاقبت المادة رقم )

القانون ذاته على الدخول غير المشروع للحصول على معلومات محددة، إذ لا تعاقب هذه المواد 

الحصول على  بعض المعلومات، ولعل الدخول  قبأن يعرو على فعل الدخول المجرد إنما تشت



 
 

52 
 

( نظرًا لأهمية الحاسبات الآلية 3( )أ( )1030العلة من تجريم الدخول المجرد في المادة رقم )

 .71محل فعل الدخول وذل  لارتباطها بالحكومة الفيدرالية

الحصول على البيانات وفي الحقيقة نجد أن توجه المشرع في الولايات المتحدة وذل  باشتراطه 

لقيام الجريمة يتفق إلى حدٍ  ما مع  توجه المشرع القطري وذل  عندما تناول جريمة الدخول غير 

، إذ نجد 72المشروع في قانون العقوبات القطري وذل  قبل صدور قانون مكافحة الجرائم الإلكترونية

لحاسب الآلي إذ جاء لفظ النص ل إلى البيانات المحفوظة في جهاز اأنه قد اشترو أن يتم التوص  

بعبارة " ... كل من توصل بطريق التحايل إلى نظام المعالجة الآلية للبيانات المحفوظة في جهاز 

، ويتض  لنا من ذل  أن جريمة الدخول غير المشروع الواردة في قانون 73حاسب آلي ...."

و أن يتم التوصل إلى البيانات العقوبات القطري لا تعاقب على الجريمة بمجرد الدخول، إنما تشتر 

المحفوظة في جهاز الحاسب الآلي، على خلاف جريمة الدخول غير المشروع الواردة في قانون 

مكافحة جرائم الإلكترونية القطري والذي سبق بيانها إذ تعتبر من الجرائم الشكلية التي يعاقب عليها 

                                                           
الحلبي الحقوقية، دكتور نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية، دراسة نظرية وتطبيقية، منشورات  71

 344ص
يكمن الفرق في أن المشرع في الولايات المتحدة قد جرم الدخول للحصول على معلومات محددة، على خلاف المشرع القطري في  72

من قانون العقوبات الذي لم يشترط لتجريم الدخول الحصول على معلومات محددة، إنما مجرد التوصل إلى نظام المعالجة  371المادة 

 ية للبيانات المحفوظة في جهاز حاسب آلي.الآل
 371قانون العقوبات القطري، المادة  73
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ول غير المشروع وفق القانون القطري بمجرد فعل الدخول، وعلى ذل  يمكن القول أن جريمة الدخ

تتحقق بمجرد فعل الدخول إلى النظام المعلوماتي دون اشترو أن يتم التوصل إلى البيانات 

الشكلية، إلا أن العقوبة تضاعف كما سبق جرائم التعتبر من والمعلومات في النظام المعلوماتي، إذ 

 .74ةأن أشرنا في حال ما اذا ترتب على الدخول نتيجة معين

ولتقدير خطة التشريعات في المعاقبة على جريمة الدخول غير المشروع، يرى الباحث أن المعاقبة 

على جريمة الدخول كجريمة شكلية تقوم بمجرد فعل الدخول أمر يمكن تقبله خصوصًا أن 

المعلومات التي يتضمنها النظام المعلوماتي على قدر من الأهمية ولذل  يجب حمايتها من الوصول 

إليها من خلال تجريم الدخول المجرد إلى النظام المعلوماتي دون اشتراو أن يتم الوصول إلى 

البيانات والمعلومات أو تحقيق نتيجة معينة، إلا أن اشتراو بعض التشريعات أن يتم الوصول إلى 

تقوم الجريمة أمر لا يمكن حتى  معينة أو تحقيق نتيجة البيانات والمعلومات في النظام المعلوماتي

تقبله خصوصًا أنه من الصعب في أحيانًا كييرة معرفة ما إذا كان الجاني قد توصل إلى البيانات 

                                                           
من قانون العقوبات نظرًا لكون العقوبة الواردة في المادة الثانية والثالثة من قانون مكافحة  371إذ لا مجال لتطبيق نص المادة  74

من قانون مكافحة الجرائم الإلكترونية "مع عدم  44تطبيقاً لنص المادة الجرائم الإلكترونية القطري أشد وبالتالي هي التي تطبق، وذلك 

الإخلال بأي عقوبة أشد ينص عليها قانون العقوبات أو أي قانون أخر، يعاقب مرتكبو الجرائم المعاقب عليها بموجب أحكام هذا 
 القانون بالعقوبات المنصوص عليها فيه".
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فعلًا أم لا أو قام بنسخ تل  البيانات أم لا باعتبار أن هذه الجريمة ترتكب في العالم الافتراضي 

ذل  قد يدع الكيير من المجرمين من غير الملموس وبالتالي فإنه من الصعب إيبات ذل ، ولعل 

استخدام برامج يمكن من خلالها نسخ البيانات والمعلومات والوصول اليها دون تر  أي أير مما 

يؤدي ذل  إلى عدم معاقبتهم من ناحية وتشجيع غيرهم لارتكاب جرائم ممايلة من ناحية أخرى. 

ا ترتب على الدخول تحقيق نتيجة حال ما إذالعقوبة  شددالتشريعات التي تكما يرج  الباحث 

معينة، وليس تشديد العقوبة لوجود غاية معينة لدى الفاعل، إذ أن ربض التجريم لوجود غاية معينة 

لدى الفاعل أمر معصي من الإيبات، لذل  فإن من الأفضل جعل الغايات الواردة في النص نتائج 

أن معظم التشريعات تجعل تشديد العقوبة ترتبض بها الجريمة وتشدد بموجبها العقوبة، فضلًا على 

 .75وليس بالغايةبالنتيجة ة مرتبط

ومن ناحية أخرى يشترو لقيام الركن المادي في هذه الجريمة أن يكون هنا  اتصال فعلي من قبل 

الجاني بالنظام، فقد يجري الجاني محاولات عدة للاتصال بالنظام إلا أن الاتصال لم يتحقق، فلا 

، إلا أن ذل  لا يعفي الجاني من 76لجاني إقامة الاتصال بالنظام حتى تقوم الجريمةيكفي محاولة ا

                                                           
 53مرجع سابق، ص المحامي الدكتور حمزة محمد أبو عيسى، 75
 15الدكتور أسامة بن غانم العبيدي، مرجع سابق، ص 76
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العقاب وفق التشريع القطري، فيمكن معاقبة الجاني على الشروع بالحبس مدة لا تجاوز نصف 

، وذل  في الأحوال التي يضبض فيها الجاني أيناء 77الحد الأقصى للعقوبة المقررة للجريمة التامة

 دخول النظام وقبل أن يتحقق الاتصال الفعلي بالنظام.محاولته ل

إلا أن هنا  تشريعات تعاقب على مجرد محاولة الدخول إلى النظام، ولو لم يتمكن الجاني من 

كذل  يعاقب على  1994التوصل إلى النظام المملو  للغير، فالقانون الأمريكي الفيدرالي لسنة 

القانون يعاقب على مجرد محاولة استعمال كلمات سر مجرد محاولة الدخول إلى النظام، فهذا 

للدخول إلى أجهزة الكمبيوتر الحكومية، أو إذا وقعت هذه المحاولة بقصد التأيير على التجارة 

 .78الخارجية أو التجارة بين الولايات

ولكن هل يشترط لقيام جريمة الدخول غير المشروع استخدام وسيلة معينة للدخول كأن يكون 

من جهاز المجني عليه ذاته، أو عن طريق استخدام جهاز آخر متصل بجهاز المجني  الدخول

 عليه؟

                                                           
 50، المادة 2014لسنة  14قانون مكافحة الجرائم الإلكترونية القطري رقم  77
 141الدكتور غنام محمد غنام، مرجع سابق، ص 78
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قد تختلف الوسائل والطرق التي يستخدمها الجاني للدخول غير المشروع، ففي بعض الأحيان لا 

يتطلب الأمر سوى تشغيل الحاسب الآلي وأحيانًأ أخرى يتطلب الأمر وسائل أكير تعقيداً كما في 

، كما أن 79ل التي تتطلب الحصول على الشفرة للدخول وذل  باستخدام برامج لف  الشفرةالأحوا

الدخول إلى النظام المعلوماتي قد يتم بشكل مباشر وقد يتم بشكل غير مباشر، فتتحقق الصورة 

الأولى باستخدام الحاسب الآلي الذي يحتوي على المعلومات والنظام، وتتحقق الصورة اليانية، 

قوم الجاني بالدخول إلى النظام المعلوماتي والمعلومات التي توجد به بواسطة نظام عندما ي

معلوماتي آخر يكون متصل بالأول عبر شبكة الإنترنت، ولما كان الدخول هنا يتحقق بالاتصال، 

 .80فإن الاتصال يكون غير مشروع متى كان الجاني لا يحق له بأجراء هذا الاتصال

و لقيام جريمة الدخول غير المشروع أن يتم الدخول إلى النظام المعلوماتي وعلى ذل  فإنه لا يشتر 

بوسيلة معينة، فجميع الوسائل سواء متى كان هذا الدخول غير مشروع، إذ بالرجوع الى التشريعات 

المقارنة، نجد أن قانون الجرائم الإلكتروية الأردني لم يشترو وسيلة معينة، فقد نصت المادة رقم 

بأي معلومات على أنه " يعاقب كل من دخل قصدًا إلى الشبكة المعلوماتية أو نظام ( منه 3)

                                                           
 41المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص 79
 15بيدي، مرجع سابق، صالدكتور أسامة بن غانم الع 80
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 .. "، كما أن قانون مكافحة جرائم تقنية المعلومات العماني على الرغم من أنه لم يستخدموسيلة

في النص عبارة "بأي وسيلة" إلا أنه لم يحدد وسيلة معينة حتى يمكن المعاقبة على هذه الجريمة، 

( منه على أنه " يعاقب بالسجن .. كل من دخل عمدًا ودون وجه حق 3إذ نصت المادة رقم )

لدخول موقعًا إلكترونيًا أو نظامًا معلوماتيًا أو وسيلة تقنية المعلومات أو جزء منها أو تجاوز ا

 .82وبالتالي فترتكب الجريمة بأي وسيلة وفق التشريع العُماني 81المصرا به إليها .... "

وبالرجوع إلى المشرع القطري نجد أنه هو الآخر لم يشترو وسيلة معينة للدخول حتى يمكن المعاقبة 

قب بالحبس ( من قانون مكافحة الجرائم الإلكترونية "يعا3على هذه الجريمة، إذ نصت المادة رقم )

أن جريمة الدخول غير المشروع  ، كما83..." بأي وسيلة، ... كل من دخل عمدًا، دون وجه حق

( من قانون العقوبات على الرغم من أنها تشترو أن يتم التوصل إلى 371الواردة في المادة رقم )

نظام المعالجة  إلا أنها لم تشترو أن يتم التوصل إلى 84البيانات بطريق التحايل وهذا امراً منتقد

                                                           
 3قانون مكافحة جرائم تقنية المعلومات العماني، المادة  81
 نظام مكافحة جرائم المعلوماتية السعودي أيضًا لم يشترط وسيلة معينة للدخول 82
ي وسيلة، كما أن المادة الثانية من القانون سالف الذكر والتي قد جرمت الدخول غير المشروع أيضًا هي الأخرى قد ترتكب بأ 83

وذلك على الرغم من أن المشرع لم يذكر صراحةً عبارة "بأي وسيلة" كم ما هو منصوص عليه في المادة الثالثة، فلو أراد حقاً أن يتم 
 تجريم الدخول غير المشروع بوسيلة معينة لذكر ذلك صراحة في النص.

ستخدام وسيلة خداع أو وسيلة لإيهام النظام لخداعه نه يجب اطريق التحايل .." تفيد بأقد يقال أن استخدام المشرع عبارة " .. ب 84

وذلك على أعتبار أن  جهاز حاسب آليمتصور أن يقع التحايل على المن غير يرى الباحث أنه نه في الحقيقة وذلك للدخول، إلا أ
ع كان يقصد بهذه العبارة أن الجريمة عمدية ن المشر  يرى أ الباحث ، إلا أنز حاسب آلينسان وليس على جهاإالتحايل يقع على 

 .ترتكب بصورة الخطأ الجريمة لا أن لتأكيدلو
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الآلية للبيانات بوسيلة معينة حتى يمكن المعاقبة على هذه الجريمة فقد يتم التوصل إلى البيانات 

عن طريق جهاز المجني عليه مباشرةً وقد يكون باستخدام جهاز معلوماتي آخر مرتبض بالنظام 

حكمة التمييز القطرية المعلوماتي لجهاز المجني عليه عبر شبكة الإنترنت، وتطبيقًا لذل  قضت م

( سالفة البيان مع صراحة نصها ووضوا عباراتها تدل 371لما كان ذل ، وكانت المادة ) بأنه "

بجلاء على أن المشرِع قد أيَّم التوصل بالتحايل إلى نظام المعالجة الآلية للبيانات المحفوظة 

ت من جهاز المجني عليه بالحاسب الآلي ولم يحدد طريقة الدخول على الحاسب الآلي سواء كان

نفسه أو من أي جهاز آخر، فإن ما تقول به الطاعنة من أنه يلزم للتجريم أن يكون الدخول إلى 

نظام المعالجة الآلية للبيانات المحفوظة في الحاسب أن يكون من خلال جهاز الحاسب الخاص 

ترتب عليه عدم بالمجني عليه فقض إنما هو تخصيص للنص بغير مخصص، هذا فضلًا عن أنه ي

تأييم الدخول إلى نظام المعالجة الآلية للبيانات المحفوظة إذا كان عن طريق جهاز آخر خلاف 

، ويتبين لنا أن الحكم محل التعليق يتوافق 85جهاز المجني عليه وهو ما لم يقره الشارع بتل  المادة"

                                                           
، 354رقم الصفحة  – 2009-11-16تاريخ الجلسة  –قضائية  2009لسنة  – 229الطعن رقم  –محكمة التمييز، الأحكام الجنائية  85

http://0-م، 15/10/2018ماخوذ من موقع شبكة قوانين الشرق بتاريخ 
new.eastlaws.com.mylibrary.qu.edu.qa/AhkamView.aspx?I=365137&H=&HM=0#600205 

http://0-new.eastlaws.com.mylibrary.qu.edu.qa/AhkamView.aspx?I=365137&H=&HM=0#600205
http://0-new.eastlaws.com.mylibrary.qu.edu.qa/AhkamView.aspx?I=365137&H=&HM=0#600205
http://0-new.eastlaws.com.mylibrary.qu.edu.qa/AhkamView.aspx?I=365137&H=&HM=0#600205
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تشترو وسيلة معينة للدخول، ( من قانون مكافحة الجرائم الإلكترونية والتي لم 3مع المادة رقم )

 وبالتالي فإن جميع الوسائل سواء وفق المشرع القطري.

من غير أن يقوم الفاعل بأي نشاط  ومن جانبه، هل قراءة البيانات على شاشة الحاسب الآلي

تقوم به جريمة الدخول غير المشروع، أم يشترط أن يسبق ذلك نشاط معين يقوم به الفاعل 

 الآلي ومن ثم  قراءة البيانات؟ ومتى يتحقق الدخول بشكل جازم؟ كتشغيل جهاز الحاسب

لقد اختلفت التشريعات للإجابة على هذا التساؤل، فالمشرع الإنجليزي قد استبعد بما يسمى بالدخول 

الذهني المحض، حيث اشترو الأخير أن يتم الدخول إلى أي من المعطيات أو البرامج التي يحتوي 

عن طريق نشاو، وهذا النشاو بدوره يتسبب في قيام الحاسب الآلي بأي عليها الحاسب الآلي 

وظيفة كانت، بمعنى آخر يجب أن يقوم الحاسب الآلي بأي وظيفة نتيجة لاستجابته لنشاو الفاعل، 

وعلى ذل  فإن قراءة البيانات والمعلومات على شاشة الحاسب الآلي لا تكفي لقيام الجريمة وذل  

نما يجب أن يقوم الفاعل بفعل مادي للوصول إلى المعلومةلعدم تحقق الركن ال ، 86مادي للجريمة واه

كما استلزمت تشريعات أخرى أستخدام وسائل محددة لقيام الجريمة، وهو ما يعني بالضرورة القيام 

                                                           
مصرح به إلى نظام الحاسب الآلي "دراسة مقارنة"، الدكتور مهند وليد إسماعيل الحداد، التنظيم القانوني لجريمة الدخول غير ال 86

 545-544(، ص1(، العدد )11جامعة القصيم، المجلد ) –مجلة العلوم الشرعية 
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بنشاو معين يقوم به الفاعل، حيث استلزم قانون العقوبات الهولندي لقيام جريمة الدخول غير 

م الدخول بالمخالفة للقواعد الأمنية، أو استعمال وسائل تقنية أو أستخدام شفرة غير المشروع أن يت

، وكذل  قانون مكافحة جرائم تقنية المعلومات الكويتي الذي اشترو لقيام جريمة الدخول 87صحيحة

جراءات الحماية بشكل جزئي أو كلي  .88غير المشروع أن يتم ذل  من خلال اختراق وسائل واه

هنا  تشريعات أخرى لم تتطلب نشاو ما يسبق عملية الدخول أو استلزام وجود وسائل في حين أن 

محددة، حيث لم تشر هذه القوانين سوى إلى فعل الدخول إلى كل أو جزء من نظام الحاسب الآلي، 

، و أيضًا المشرع القطري الذي لم يتطلب هو 89ومن الأميلة على ذل  المشرِع الأمريكي والفرنسي

 .90ود نشاو ما يسبق عملية الدخول، حيث لم يتطلب سوى فعل الدخول لقيام الجريمةالآخر وج

وعلى النقيض من ذل ، فإن هنا  تشريعات قد جرمت الدخول غير المشروع إلى المعطيات التي 

يحتوي عليها نظام الحاسب الآلي من برامج ومعلومات من دون الإشارة إلى النظام كمحل للجريمة، 

على شاشة معلومات سرية بقراءة قاً لهذا الاتجاه فإن من الممكن معاقبة من يقوم وبالتالي فوف

                                                           
 341دكتور نائلة عادل محمد فريد قورة، مرجع سابق، ص 87
 قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة الأولى، تعريف الدخول غير المشروع 88
 341دكتور نائلة عادل محمد فريد قورة، مرجع سابق، ص 89
 3، وكذلك قانون الجرائم الإلكترونية الأردني، المادة 3قانون مكافحة الجرائم الإلكترونية القطري، المادة  90
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الحاسب الآلي من دون أن يسبق ذل  نشاو ميل أن يقوم الفاعل بالدخول إلى النظام لإحضار 

، ومن هذه التشريعات المعلومات هو المقصود بالتجريم هذه تل  المعلومات، باعتبار أن الدخول إلى

 .91ون العقوبات اليوناني وقانون العقوبات الدنماركي والقانون السويدي للمعلوماتية كل من قان

ويرى الباحث أنه من غير المتصور القول بأن جريمة الدخول غير المشروع تقوم بمجرد قراءة 

المعلومات الموجودة على شاشة الحاسب الآلي من غير أي يسبق ذل  نشاو إيجابي ما يقوم به 

قول بذل  يؤدي إلى التوسع في نطاق التجريم على نحو غير مبرر، إذ يصعب الدخول الفاعل، فال

من غير وجود نشاو إيجابي يقوم به الفاعل لتحقيق هذا الدخول كالضغض على زر تشغيل جهاز 

الحاسب الآلي ومن يم الدخول إلى النظام، أو إدخال رمز الشفرة لفت  النظام، ولو تصورنا أن 

 كانت موجودة على شاشة الحاسب الآلي وتم الاطلاع عليها من غير أن يقوم المعلومات فعلًا 

الفاعل بأي نشاو، فإن ذل  لا يعد دخولًا غير مشروع يستوجب العقاب، فالدخول يشترو أن يكون 

بنشاو إيجابي يقوم به الفاعل من خلاله يتمكن من الدخول إلى المحل الذي نص عليه المشرِع، 

ي الفرض الأخير، فلا يكفي النظر إلى المعلومات الموجودة على شاشة الحاسب وهذا غير متحقق ف

                                                           
 341دكتور نائلة عادل محمد فريد قورة، مرجع سابق، ص 91
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ن كانت المعطيات هي محل  الآلي متى كان ذل  لا يسبقه نشاو إيجابي يقوم به الفاعل حتى واه

فإن القول بذل  يؤدي إلى  –كما رأينا ذل  وفقاً كالمشرِع اليوناني والدنماركي والسويدي  -التجريم 

ص بما لا يحتمل ويؤدي إلى التوسع في نطاق التجريم، على ذل  يرى الباحث أن جريمة تحميل الن

الدخول غير المشروع تتحقق بالدخول إلى أحد المحال التي قد نص عليها المشرع و بأي وسيلة 

ن كانت بعض التشريعات تشترو كسر أنظمة الحماية  – وذل  من خلال نشاو إيجابي يقوم  -واه

 .92ن من خلاله الدخولبه الفاعل يتمك

وبعد أن تناولنا الركن المادي للجريمة، واتض  لنا أن غالبية التشريعات ومن بينها التشريع القطري 

تعاقب على جريمة الدخول غير المشروع بمجرد فعل الدخول باعتبارها من الجرائم الشكلية، وأن 

الذي ينصب عليه فعل الدخول حدوث نتيجة معينة يؤدي إلى تشديد العقوبة، ولما كان المحل 

على قدر من الأهمية إذ من خلاله يمكن معرفة نطاق التجريم، سوف نتطرق إلى محل جريمة 

 الدخول غير المشروع وذل  في المطلب التالي.

 

                                                           
 والتي بيناها سابقاً. لقيام الجريمة كالحصول على المعلوماتهذا مع مراعاة التشريعات التي تشترط تحقيق نتيجة  92



 
 

63 
 

 محل جريمة الدخول غير المشروع:  المطلب الثاني
 

لما فيه من   المشــروعســوف نبين في هذا المطلب المحل الذي تنصــب عليه جريمة الدخول غير 

أهمية، وما إذا كان يســتلزم أن يكون المحل الذي ينصــب عليه الدخول محميًا بنظام حماية أم لا، 

وموقف التشــريعات المقارنة من ذل ، على ذل  ســوف نتناول محل جريمة الدخول غير المشــروع 

 ي)الفرع الياني(.في)الفرع الأول(، يم مدى تطلب وجود نظام حماية على محل الجريمة وذل  ف

 محل جريمة الدخول غير المشروع:  الفرع الأول
 

تباينت التشريعات المقارنة من ناحية التوسع في محل الجريمة من عدمه، وهذا بالكاد سوف يؤير 

( من قانون الجرائم 3بالضرورة على نطاق التجريم، فمحل الجريمة وفق الفقرة الأولى من المادة )

أن جريمة  الإلكترنية الأردني يمتد ليشمل كل من الشبكة المعلوماتية أو نظام المعلومات، في حين

الدخول وفق الفقرة اليالية من المادة ذاتها محلها الموقع الإلكتروني وقد تطلبت هذه الفقرة وجود 

قصد جنائي خاص يتميل في أن الدخول كان الهدف منه تغيير الموقع أو إلغائه أو إتلافه أو 

ن الفقرة الأولى تعديل محتوىاته أو إشغاله أو انتحال صفته أو انتحال شخصية مالكه، في حين أ

( لم تتطلب وجود قصد جنائي خاص بل أن الجريمة تقوم بمجرد الدخول وأن 3من المادة رقم )
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وجود قصد جنائي خاص تشدد به العقوبة، كما لم يكتفِ المشرِع الأردني بذل  بل قام بتعريف كل 

ن محل جريمة ، وعلى ذل  فإ93من الشبكة المعلوماتية، ونظام المعلومات والموقع الإلكتروني

الدخول غير المشروع وفق قانون الجرائم الإلكترونية الأردني يمتد ليشمل كل من الشبكة المعلوماتية 

ونظام المعلومات وكذل  الموقع الإلكتروني، مع تطلب الأخير قصد جنائي خاص كم سبق أن 

عُماني يمتد ليشمل ، في حين أن محل الجريمة وفق قانون مكافحة جرائم تقنية المعلومات ال94أشرنا

كل من الموقع الإلكتروني أو النظام المعلوماتي أو وسائل تقنية المعلومات أو جزءًا منها، كما لم 

أي من تل  المحال، فالجريمة تقوم بمجرد  في يتطلب المشرع وجود قصد جنائي خاص للدخول

 . 95الدخول إلى أي من تل  المحال السابق ذكرها

في المادة رقم مشروع الواردة الالدخول غير قطري نجد ان محل جريمة وبالرجوع إلى المشرع ال

( من قانون مكافحة الجرائم الإلكترونية تقتصر على الموقع الإلكتروني والنظام المعلوماتي، في 2)

                                                           
 2قانون الجرائم الإلكترونية الأردني ،المادة  93
من التشريعات التي سلكت هذا المسلك المشرع الكويتي، إذ أن محل الجريمة وفق المادة الثانية من قانون مكافحة جرائم تقنية  94

أو نظام إلكتروني مؤتمت أو الشبكة المعلوماتية كما ظامة أو نظام معالجة إلكترونية للبيانات المعلومات، تشمل كل الحاسب الآلي أو ن
المادة الثالثة  لا يشترط توافر قصد جنائي خاص لقيام الجريمة، بل تقوم جريمة بمجرد الدخول إلى أي من تلك المحال، في حين أن

المعلوماتي، أو الشبكة المعلوماتية أو وسائل تقنية المعلومات كما يشترط توافر  من القانون سالف الذكر محلها كل من الموقع أو النظام
 القصد الجنائي الخاص كأن يكون الدخول بقصد الحصول على بيانات أو معلومات حكومية سرية بحكم القانون

موقع الإلكتروني و النظام المعلوماتي ، كما عرف المشرع العمُاني كل ال3قانون مكافحة جرائم تقنية المعلومات العماني، المادة  95

 1ووسائل تقنية المعلومات، وذلك في، الفصل الأول، تعريفات أحكام عامة، المادة 
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( أوسع نطاقًا إذ تمتد لتشمل 3حين أن محل جريمة الدخول غير المشروع الواردة في المادة رقم )

لإلكتروني أو النظام المعلوماتي، أو شبكة المعلوماتية، أو وسيلة تقنية معلومات كل من الموقع ا

أو جزء منها، وفي كلا المادتين فإن المشرِع لم يتطلب تحقيق نتيجة معينة من وراء الدخول حتى 

تقوم الجريمة، بل أن الجريمة تقوم بمجرد فعل الدخول، مع ملاحظة أن محل جريمة الدخول غير 

أضيق نطاقًا إذ تقتصر  2004( من قانون العقوبات لسنة 371الواردة في المادة رقم ) المشروع

 .96على نظام المعالجة الآلية للبيانات المحفوظة في جهاز حاسب آلي

ولم يغفل المشرِع القطري عن تعريف كل من الموقع الإلكتروني والنظام المعلوماتي والشبكة 

مات، نظرًا لأن كل من المصطلحات السابقة لها معنى فني المعلوماتية و وسيلة تقنية المعلو 

مختلف، وقد عرف الموقع الإلكترونية على أنه " مكان إتاحة أو معالجة البيانات أو المعلومات 

الإلكترونية على الشبكة المعلوماتية من خلال عنوان محدد " كما جاء تعريف النظام المعلوماتي 

، تستخدم لإنشاء أو استخراج المعلومات، أو إرسالها، أو عرضها، على أنه " مجموعة برامج وأجهزة

                                                           
من قانون العقوبات " يقصد بنظام  370لم يغفل المشرع القطري عن تعريف المعالجة الآلية للبيانات، حيث قام بتعريفها في المادة  96

، كل مجموعة من واحدة أو أكثر من وحدات المعالجة، سواء تمثلت في ذاكرة الحاسب الآلي، أو برامجه، أو المعالجة الآلية للبيانات
 وحدات الإدخال أو الإخراج أو الاتصال التي تساهم في تحقيق نتيجة معينة".
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أو معالجتها، أو تخزينها" كما يقصد بالشبكة المعلوماتية " ارتباو بين أكير من وسيلة لتقنية 

المعلومات، للحصول على المعلومات وتبادلها، بما في ذل  الشبكات الخاصة والعامة والشبكة 

حين أن تعريف تقنية المعلومات تشمل " أي وسيلة مادية أو غير مادية العالمية "الإنترنت " في 

أو مجموعة وسائل مترابطة أو غير مترابطة، تستعمل لتخزين المعلومات وترتيبها وتنظيمها 

واسترجاعها ومعالجتها وتطويرها وتبادلها وفقـاً ل وامر والتعليمات المخزنة بها، ويشمل ذل  جميع 

 .97ت المرتبطة بها سلكيًا أو لاسكليًا في نظام معلوماتي أو شبكة معلوماتية "المدخلات والمخرجا

وقد أحسن المشرع القطري في قانون مكافحة الجرائم الإلكترونية في التوسع في محل الجريمة حتى 

يوسع من نطاق التجريم لما تنطوي عليه هذه الجريمة من خطورة كونها تنصب على مستودع 

أو الدولة، فضلًا على أنها قد تكون مرحلة أولية لارتكاب جرائم المؤسسات  الأفراد أوالأسرار لدى 

أخرى، وعلى ذل  فإن الدخول بطريقة غير مشروعة إلى الموقع الإلكتروني أو النظام المعلوماتي 

 أو الشبكة المعلوماتية، وسيلة تقنية معلومات أو جزء منها معاقب عليه وفق المشرع القطري.

                                                           
 ، تعاريف1قانون مكافحة الجرائم الإلكترونية القطري، المادة  97
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هناك سؤال مهم يجب الإجابة عليه وهو أن المشرع القطري في قانون مكافحة الجرائم  ولكن

وكلا المادتين  99والثالثة 98الإلكترونية قد جرم الدخول غير المشروع في كل من المادة الثانية

حتى تقوم الجريمة، ولكن ما وجه الفرق بين   لم تشترط تحقيق نتيجة معينة من وراء الدخول

تين، وهل أحد المادتين تغني عن الأخرى أم كان للمشرع غاية معينة من النص عليهم كلا الماد

 بشكل مستقل؟

( من قانون مكافحة الجرائم 2جريمة الدخول غير المشروع الواردة في المادة رقم ) في الحقيقة أن  

ها من قبل ( لها ذات الأهمية ولم يكن النص علي3الإلكترونية هي الأخرى إلى جانب المادة رقم )

المشرِع من باب الاستزادة، كما أن هنا  عدة فوارق بين كلا المادتين والتي من خلالها سوف 

                                                           
يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد حة الجرائم الإلكترونية القطري "المادة الثانية من قانون مكاف 98

( خمسمائة ألف ريال، كل من تمكن عن طريق الشبكة المعلوماتية أو بإحدى وسائل تقنية المعلومات، بغير وجه حق، 500,000على )

 .أجهزة الدولة أو مؤسساتها أو هيئاتها أو الجهات أو الشركات التابعة لها من الدخول إلى موقع إلكتروني أو نظام معلوماتي لأحد
وتضُاعف العقوبة المنصوص عليها في الفقرة السابقة، إذا ترتب على الدخول الحصول على بيانات أو معلومات إلكترونية، أو 

دها الوطني أو أية بيانات حكومية سرية بطبيعتها الحصول على بيانات أو معلومات تمس الأمن الداخلي أو الخارجي للدولة أو اقتصا
أو بمقتضى تعليمات صادرة بذلك، أو إلغاء تلك البيانات والمعلومات الإلكترونية أو إتلافها أو تدميرها أو نشرها، أو إلحاق الضرر 

 ".بالمستفيدين أو المستخدمين، أو الحصول على أموال أو خدمات أو مزايا غير مستحقة
يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد لثالثة من قانون مكافحة الجرائم الإلكترونية القطري "المادة ا 99

، أو اإلكترونيً  ا، دون وجه حق، بأي وسيلة، موقعً اهاتين العقوبتين، كل من دخل عمدً ( خمسمائة ألف ريال، أو بإحدى 500,000على )

كة معلوماتية، أو وسيلة تقنية معلومات أو جزء منها، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها ، أو شبامعلوماتيً  انظامً 

 .بعد علمه بذلك
وتضُاعف العقوبة المنصوص عليها في الفقرة السابقة، إذا ترتب على الدخول إلغاء أو حذف أو إضافة أو إفشاء أو إتلاف أو تغيير أو 

في النظام المعلوماتي، أو إلحاق ضرر بالمستخدمين  ةمخزن خ أو نشر أو إعادة نشر بيانات أو معلومات إلكترونيةنقل أو التقاط أو نس
أو المستفيدين، أو تدمير أو إيقاف أو تعطيل الموقع الإلكتروني أو النظام المعلوماتي أو الشبكة المعلوماتية، أو تغيير الموقع 

 ".ه أو القائم على إدارتهكوياته أو تصميماته أو طريقة استخدامه أو انتحال شخصية مالالإلكتروني أو إلغائه أو تعديل محت
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يتبين لنا مدى حرص المشرِع القطري على النص على تل  المادة بشكل مستقل، إلا أن هنا  عدة 

 ت في الآتي :انتقادات سوف نشير إليها بعد أظهار أوجه الفرق بين كلا المادتين، وتبرز الفروقا

 أولاا : كيفية الدخول

( نجد أن جريمة الدخول غير المشروع تقوم بمجرد فعل الدخول من 3بعد استعراض المادة رقم )

غير تحديد الإلية التي من خلالها سوف يتم الدخول، في حين أن المادة اليانية قد قصرت الدخول 

ل تقنية المعلومات إذ جاء لفظ النص في أن يكون من خلال الشبكة المعلوماتية أو إحدى وسائ

 ، بغيركل من تمكن عن طريق الشبكة المعلوماتية أو بإحدى وسائل تقنية المعلوماتبعبارة " 

وجه حق، من الدخول إلى موقع إلكتروني أو نظام معلوماتي لأحد أجهزة الدولة أو مؤسساتها أو 

 هيئاتها أو الجهات أو الشركات التابعة لها".

 محل الجريمةثانياا : 

( محلها المواقع الإلكترونية والنظم 2إن جريمة الدخول غير المشروع الواردة في المادة رقم )

المعلوماتية التابعة لأحد أجهزة الدولة أو مؤسساتها أو هيئاتها أو الجهات أو الشركات التابعة لها، 
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( تشمل كل من المواقع 3في حين أن محل جريمة الدخول غير المشروع الواردة في المادة رقم )

الإلكترونية أو النظم المعلوماتية أو الشبكة المعلوماتية أو وسائل تقنية المعلومات أو جزء منها، 

دون تحديد الأشخاص التابعة لهم هذه المحال، وبالتالي تشمل في تصور الباحث الجميع بمن 

اليانية تفترض إلى جانب الدخول فيهم الأفراد العاديين والشركات الخاصة، وعلى ذل  فإن المادة 

غير المشروع أن تكون المواقع الإلكترونية والأنظمة المعلوماتية محل الدخول تابعة للدولة ومن 

 في حكمها.

 ثالثاا : النتائج التي بموجبها تضاعف بها العقوبة

سبق وأن أكدنا أنَّ جريمة الدخول غير المشروع وفق التشريع القطري تقوم بمجرد فعل الدخول، 

إلا أن إحداث نتيجة معينة يعاقب عليها المشرِع تضاعف بها العقوبة، إلا أن هنا  اختلاف بين 

جبه تضاعف كل من المادة اليانية واليالية وهو فيما يتعلق بالنتائج المترتبة على الدخول والذي بمو 

( تضاعف العقوبة "إذا ترتب على الدخول الحصول على بيانات 2العقوبة، إذ نجد أن المادة رقم )

أو معلومات إلكترونية، أو الحصول على بيانات أو معلومات تمس الأمن الداخلي أو الخارجي 

ات صادرة للدولة أو اقتصادها الوطني أو أية بيانات حكومية سرية بطبيعتها أو بمقتضى تعليم
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بذل ، أو إلغاء تل  البيانات والمعلومات الإلكترونية أو إتلافها أو تدميرها أو نشرها، أو إلحاق 

الضرر بالمستفيدين أو المستخدمين، أو الحصول على أموال أو خدمات أو مزايا غير مستحقة"، 

ذف أو إضافة ( "إذا ترتب على الدخول إلغاء أو ح3في حين تضاعف العقوبة وفق المادة رقم )

أو إفشاء أو إتلاف أو تغيير أو نقل أو التقاو أو نسخ أو نشر أو إعادة نشر بيانات أو معلومات 

في النظام المعلوماتي، أو إلحاق ضرر بالمستخدمين أو المستفيدين، أو تدمير  مخزنة إلكترونية

لمعلوماتية، أو تغيير أو إيقاف أو تعطيل الموقع الإلكتروني أو النظام المعلوماتي أو الشبكة ا

الموقع الإلكتروني أو إلغائه أو تعديل محتوياته أو تصميماته أو طريقة استخدامه أو انتحال 

 شخصية مالكه أو القائم على إدارته".

 رابعاا : العقوبة

( لم تأتِ على سبيل التخيير، 2لعل الاختلاف الآخر والأهم أن العقوبة الواردة في المادة رقم )

يعاقب بالحبس مدة لا تجاوز ت بالحبس والغرامة مجتمعتين، إذ جاء لفظ النص بعبارة "أنما جاء

كل من تمكن عن  ( خمسائة ألف ريال،500,000ثلاث سنوات، وبالغرامة التي لا تزيد على )

(، إذ جاءت العقوبة على سبيل التخيير، إذ 3طريق ...."، على خلاف الأمر بالنسبة للمادة رقم )
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نص بعبارة "يعاقب بالحبس مدة لا تجاوز يلاث سنوات، وبالغرامة التي لا تزيد على جاء لفظ ال

 ...."، وبالتالي فإن الهدف الأول أو بإحدى هاتين العقوبين( خمسائة ألف ريال، 500،000)

من أصدار مادة مستقلة إلى جانب المادة اليالية وهو أن المشرِع كان يريد أن يفرد نصوص خاصة 

ل غير المشروع إلى المحال التابعة للدولة ومن في حكمها، وجعل العقوبة فيها وجوبية تجرم الدخو 

تشمل الحبس والغرامة نظرًا لما لهذا الدخول من أهمية كونه ينصب على أحد المحال التابعة للدولة 

 ومن في حكمها.

حالة البقاء خامساا : عدم تضمن المادة الثانية ما يشير إلى حالة تجاوز حدود التصريح أو 

 غير المصرح به

( ما يشير إلى حالة تجاوز حدود التصري  أو البقاء غير 2لم يتضمن النص في المادة رقم )

( قد أشارت إلى جريمة التجاوز وجريمة البقاء، إذ جاء لفظ 3المصرا به، في حين أن المادة رقم )

من دخل عمداً، دون وجه  النص بعبارة " يعاقب بالحبس مدة لا تجاوز يلاث سنوات، .... كل

حق، بأي وسيلة، موقعاً إلكترونيًا، أو نظاماً معلوماتيًا، أو شبكة معلوماتية، أو وسيلة تقنية معلومات 

 ".، أو تجاوز الدخول المصرح به، أو استمر في التواجد بها بعد علمه بذلكمنهاأو جزء 
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( وذل  من عدة أوجه، فإذا 2م )ويرى الباحث أن المشرع القطري لم يوفق في صياغة المادة رق

كان الدخول غير المشروع لأحد المحال التابعة ل فراد العاديين أو الشركات الخاصة من غير 

تحديد وسيلة للدخول يعتبر جريمة، فمن باب أولى أن تكون المحال التابعة للدولة أو من في 

ريمة هي الأخرى لا تحتاج حكمها والتي بمقتضاها يصب  الدخول إليها بطريقة غير مشروعة ج

إلى تحديد وسيلة للدخول إليها،  فتحديد المشرِع في المادة اليانية أن يكون الدخول من خلال 

الشبكة المعلوماتية أو أحدى وسائل تقنية المعلومات فقض  يضيق من نطاق التجريم، ومن جانب 

لفة الذكر وذل  فيما يتعلق بمحل آخر، فإنَّ المشرِع قد ضيق أيضًا من نطاق التجريم في المادة سا

(، إذ تشمل الأخيرة 2( أوسع نطاقٍ من المادة رقم )3الجريمة، كون محل الجريمة وفق المادة رقم )

( تشمل 3فقض المواقع الإلكترونية والنظم المعلوماتية، في حين أن محل الجريمة وفق المادة رقم )

 والشبكة المعلوماتية و وسيلة تقنية معلومات.كل من المواقع الإلكترونية والنظم المعلوماتية 

( عن حاله تجاوز حدود التصري  أو حالة البقاء غير 2كما لم يشر المشرِع في المادة رقم )

المصرا به لما لهذه الجريمتين من أهمية، فعلى سبيل الميال فإن دخول أحد الأشخاص من خلال 

ومات إلى موقع إلكتروني تابع لأحد أجهزة الدولة الشبكة المعلوماتية أو بأحدى وسائل تقنية المعل
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بطريق الخطأ أو الصدفة لا تقوم به جريمة الدخول غير المشروع كون الأخيرة جريمة عمدية، إلا 

أنه من الممكن معاقبته عن جريمة أخرى وهي جريمة البقاء وذل  من وقت علمه بأن بقاءه غير 

وقع الإلكتروني كون جريمة البقاء هي الأخرى مشروع أي غير مصرا له ورغم ذل  ظل في الم

جريمة عمدية، إلا أنَّ المادة اليانية لم تتضمن النص على هذه الجريمة، في حين أنَّ المادة اليالية 

 قد ذكرت صراحةً حالة تجاوز حدود التصري  والبقاء غير المصرا به.

ن الأخيرة تم النص على ( كو 3ولكن هل يمكن معالجة هذا الفرض بتطبيق نص المادة رقم )

ن كان لا يوجد ما يمنع في هذا الفرض بتطبيق  جريمة البقاء فيهال في الحقيقة يرى الباحث أنه واه

نص المادة اليالية كون الأخيرة أشمل، إلا أن المشرِع في هذا الفرض لم يحقق الغاية من أفراد 

عة للدولة أو من في حكمها، نص خاص في الأحوال التي يكون فيها الدخول لأحد المحال التاب

خصوصًا وأن العقوبة في المادة اليالية على سبيل التخيير بخلاف الأمر بالنسبة للمادة اليانية إذ 

جاءت بالحبس والغرامة، كما أن النتائج الواردة في الفقرة اليانية من المادة اليانية والتي بمقتضاها 

دة اليالية نظرًا لاختلاف تل  النتائج في كلتا يمكن مضاعفة العقوبة لا يمكن سحبها على الما

 المادتين.
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لذل  يرى الباحث أنه يجب على المشرِع التدخل لسد الفراي التشريعي، وذل  بإضافة حالة تجاوز 

حدود التصري  والبقاء غير المصرا به ضمن عجز المادة اليانية كما فعل في المادة اليالية، 

في المادة اليانية مع العبارات الواردة في المادة اليالية وذل  فيما وكذل  توحيد العبارات الواردة 

يخص الدخول، لتصب  كل من دخل من غير تحديد وسيلة للدخول، وكذل  التوسع في محل 

الجريمة في المادة اليانية لتشمل كذل  الشبكة المعلوماتية و وسيلة تقنية المعلومات أو جزء منها، 

الواردة في الفقرة اليانية من المادة اليانية بالتشديد في حال حصول إي من وأخيرًا تعديل العقوبة 

النتائج التي نص عليها المشرع، ويأتي ذل  بعد النظر إلى النتائج الواردة في الفقرة اليانية وخطورتها 

خصوصًا تل  المتعلقة بالبيانات والمعلومات التي تمس الأمن الداخلي أو الخارجي للدولة أو 

 قتصاد الوطني.الا

 مدى اشتراط وجود نظام حماية على محل جريمة الدخول غير المشروع:  الفرع الثاني
 

يقصد بنظام الحماية ما يعرف بكلمات المرور، أو تعريف الهوية للشخص الذي يريد الدخول إلى 

النظام، ومن البديهي القول أنه إذا كان النظام متاحًا للجميع فإنَّ الدخول إليه لا يرتب أي عقوبة، 

 إذ من غير المتصــــــــــــــور أن يقوم الشــــــــــــــخص بتر  معلومات على درجة كبيرة من الأهمية في يد
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من حيث  100الجميع من غير أنْ يوفر لها حماية، إلا أنَّ هذا الشــــــــــــــرو قد أيار جدلًا بين الفقهاء

 مدى اشتراو وجود نظام حماية على محل الجريمة من عدمه لقيام جريمة الدخول غير المشروع.

ع، يرى جانب من الفقه أنَّ اختراق أنظمة الحماية يعتبر شـــــرطًا لقيام جريمة الدخول غير المشـــــرو 

إذ من غير المتصــــــــــور أنْ يتر  الشــــــــــخص معلومات مهمة من غير أنْ يوفر لها إجراءات تكفل 

، كما أن هذا النوع من الأنظمة ليست جديرة بالحماية بحجة أن القانون الجنائي ينبغي 101حمايتها

ألا يحمي الأشــــــــــــــخــاص الــذين لا يتخــذون إجراءات أمنيــة تكفــل حمــايتهم، وعلى ذلــ  تعتبر هــذه 

 .102ة ليست جديرة بالحماية حتى لو تم الدخول إليها بدون تصري الأنظم

الإلكترونية، ســـــــواء  على النظمفي حين يرى جانب آخر من الفقه أن الحماية الجنائية مفروضـــــــة 

كانت هنا  تدابير لحماية تل  النظم أم لا، ويســــــتند أصــــــحاب هذا الرأي إلى أن القول بغير ذل  

دائرة العقاب، كما يســتند أصــحاب هذا الرأي أن وجود الحماية  ســوف يؤدي إلى إفلات العديد من

                                                           
حسن فضيل خليف المناصير، جريمة الدخول غير المشروع إلى النظام المعلوماتي والتعدي على محتوياته : دراسة مقارنة،  100

 48رسالة ماجستير، جامعة جرش، الأردن، ص
 550الحداد، مرجع سابق، ص الدكتور مهند وليد إسماعيل 101
 134الدكتور سامي حمدان الرواشدة، الدكتور أحمد موسى الهياجنة، مرجع سابق، ص 102
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، 103الجنائية يعد قرينة على توافر القصــــــــد الجنائي ولا يعتبر ســــــــببًا لإفلات المجرمين من العقاب

وبالتالي لا يشـــــــــــــترو أنْ يكون النظام الذي تم الدخول إليه محمي بوســـــــــــــائل حماية، فالقول بذل  

 .104لجنائية على الأنظمة المحمية دون الأنظمة المتاحة للجمهوريؤدي إلى قصر نطاق الحماية ا

وتأخذ غالبية التشــريعات ومنها المشــرع القطري بالرأي الســابق، إذ لا تشــترو لقيام جريمة الدخول 

غير المشـــــــروع أن يكون النظام محميًا بوســـــــائل حماية، ومن التشـــــــريعات التي تشـــــــترو أنْ يكون 

المشــــــــرِع الكويتي، ويمكن اســــــــتنتاج ذل  من خلال تناول المشــــــــرِع النظام محميًا بوســــــــائل حماية 

الكويتي لتعريف الدخول غير المشـروع بأنه "النفاذ المتعمد غير المشـروع لأجهزة وأنظمة الحاسـب 

من خلال اختراق وســــــــــائل إلكتروني الآلي أو لنظام معلوماتي أو شــــــــــــــبكة معلوماتية أو موقع 

جراءات الحماية لها بشـــــــــكل جزئي   ، وعلى ذل  فأنه يلزم لقيام جريمة الدخول105...."أو كليوا 

جراءات حماية.  غير المشروع وفقًا للمشرِع الكويتي أن يكون محل الجريمة محميًا بوسائل واه

                                                           
حسن فضيل خليف المناصير، جريمة الدخول غير المشروع إلى النظام المعلوماتي والتعدي على محتوياته : دراسة مقارنة،  103

 48رسالة ماجستير، جامعة جرش، الأردن، ص
، أنظر كذلك الدكتور سامي حمدان الرواشدة، الدكتور أحمد موسى 37ي الدكتور حمزة محمد أبو عيسى، مرجع سابق، صالمحام 104

 134الهياجنة، مرجع سابق، ص
 1قانون مكافحة جرائم تقنية المعلومات الكويتي، الفصل الأول، تعريفات، المادة  105
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ومن جانبه، يميل الباحث إلى الرأي الياني والذي لا يشــــــــترو لقيام جريمة الدخول غير المشــــــــروع 

ماية، فالقول بذل  ســـــــــــوف يؤدي إلى تضـــــــــــييق نطاق أنْ يكون محل الجريمة محمي بوســـــــــــائل ح

الجريمة التي لها قدر من الأهمية من جهة، كما أنه ســــــــــــــوف يكافا المجرمين من الإفلات من 

العقاب في الأحوال التي يكون فيها محل الجريمة غير محمي بوســــــائل حماية وقد يشــــــجع غيرهم 

لدخول غير المشــــــــــــــروع غير محمي المنصـــــــــــــــب عليه الارتكاب جرائم ممايلة نظرًا لكون المحل 

في الأحوال التي يكون فيها محل الجريمة العقوبة  تشديد بوسائل حماية، كما يرى الباحث ضرورة

محمي بوســــــــــــــائل حماية حتى لو لم ينتج عن الدخول نتيجة معينة، إذ يجب عدم المســــــــــــــاواة في 

اختراقــه لوســــــــــــــــائــل العقوبــة بين المجرم الــذي يرتكــب جريمــة الــدخول غير المشــــــــــــــروع من خلال 

جراءات الحماية، بالشخص الذي يرتكب جريمة الدخول غير المشروع لمحل جريمة غير محمي  واه

 بوسائل حماية، فالأول يعد شخص أكير خطورة من الآخر.

وبعد أن تناولنا محل جريمة الدخول غير المشـــــــروع لدى التشـــــــريعات المقارنة والتشـــــــريع القطري، 

ت تشـــترو أن يكون محل الجريمة محمي بوســـائل حماية لقيام جريمة وتبين لنا أن بعض التشـــريعا

 الدخول غير المشروع، سوف نتطرق إلى الركن المعنوي وذل  في المطلب التالي.
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 الركن المعنوي للجريمة :  المطلب الثالث
 

الدخول إلى النظام المعلوماتي قد يتم بصــــــــــــــورة عمدية وقد يتم بصــــــــــــــورة غير عمدية، وتتحقق  

الأولى كأن يقصــد الشــخص الدخول إلى النظام المعلوماتي، وتتحقق الصــورة اليانية كأن  الصــورة

يجد الشخص نفسه داخل نظام معلوماتي غير الذي يقصد الدخول إليه سواء عن طريق الصدفة 

ما الخطأ، كما أن  أو الخطأ، وكما هو معلوم أن الركن المعنوي يتخذ إحدى صـــورتين إما العمد واه

تعبر عن الجريمة غير العمدية باســـــــــتخدام عبارات كالخطأ والإهمال وعدم الاحتياو التشـــــــــريعات 

وغيرها من العبارات المشابهة التي تكشف على أن الجريمة غير عمدية، إلا أن التشريعات أيضًا 

تســـــــــتخدم عبارات تكشـــــــــف فيها عن العمد ومن هذه العبارات ســـــــــوء النية، أو مع علمه أو الحيلة 

، مع التنويه أن التشـــــــــريعات ليســـــــــت بحاجة إلى 106بارات التي تكشـــــــــف عن العمدوغيرها من الع

النص على تل  العبارات بشــــكل صــــري  باعتبار أنَّ العمد هو الأصــــل في العقاب وأن الاســــتيناء 

والذي يجب النص عليه بشــــكل صــــري ، إلا أنَّ التشــــريعات التي تنص  أبطريق الخطهو التجريم 

                                                           
، ومن التشريعات التي تعبر عن الركن المعنوي في الجريمة غير 213-319الدكتور محمد حماد مرهج الهيتي، مرجع سابق، ص 106

 وفي هامش أخر الصفحة 321، أنظر في ذلك المرجع السابق ص35غير العمدية بالخطأ والإهمال قانون العقوبات العراقي، المادة 
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من باب التأكيد على أن الجريمة عمدية ولا ترتكب بصــــــــــــــورة على العمد بشــــــــــــــكل صــــــــــــــري  فهو 

 .107الخطأ

ومن هنا يظهر لنا تســـــــــــاؤل يجب الإجابة عليه وهو هل أن جريمة الدخول غير المشـــــــــــروع إلى  

النظــام المعلومـاتي جريمــة عمــديـةل وهـل القول بـذلـ  يؤدي إلى عـدم إمكــانيــة تجريم الـدخول غير 

فيها الدخول غير المشـــروع بطريق الخطأ أو الصـــدفةل وهل  المشـــروع في جميع الأحوال التي يتم

يشــترو وجود قصــد جنائي خاص لقيام الجريمة أم أنَّ القصــد الجنائي العام المتميل بالعلم والإرادة 

 كافٍ لقيام الجريمة، وعلى ذل  سوف نجيب على هذه التساؤلات من خلال هذا المطلب.

لمعلوماتي من الجرائم العمدية وهذا ما قامت بالتاكيد جريمة الدخول غير المشــــــــــــــروع إلى النظام ا

، ومن التشـــــــريعات التي اســـــــتخدمت عبارات تفيد 108عليه العديد من التشـــــــريعات وبصـــــــي  مختلفة

وكذل  المشــــرع العُماني  109العمد، المشــــرع الأردني الذي قد اســــتخدم عبارة "كل من دخل قصــــدًا"

رجوع إلى المشــــــرع القطري نجد أنه هو الآخر ، وبال110الذي اســــــتخدم عبارة " كل من دخل عمدا"

                                                           
 225الدكتور عبدالإله النوايسة، مرجع سابق، ص 107
 225ق، صالدكتور عبدالإله النوايسة، مرجع ساب 108
 قانون الجرائم الإلكترونية الأردني، المادة الثالثة فقرة أ 109
 3قانون مكافحة جرائم تقنية المعلومات العمُاني، المادة  110
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قــد قــام بــالتــأكيــد على أنَّ الجريمــة عمــديــة وذلــ  في قــانون مكــافحــة الجرائم الإلكترونيــة والــذي قــد 

، وكذل  عندما تناول جريمة 111اشــــــــــــترو فيه أن يتم الدخول بشــــــــــــكل عمدي "كل من دخل عمداً"

وذل  قبل صــدور قانون مكافحة  2004لســنة  11الدخول غير المشــروع في قانون العقوبات رقم 

، فمصــطل  التحايل يؤكد 112الجرائم الإلكترونية إذ اســتخدم عبارة "كل من توصــل بطريق التحايل"

 على أن الجريمة عمدية ولا ترتكب بصورة الخطأ.

وبعد أن تبين لنا أنَّ اليابت في التشــــــريعات أنَّ جريمة الدخول غير المشــــــروع جريمة عمدية، وأنَّ 

ن المعنوي في الجريمة يتخذ صــورة القصــد الجنائي ولكن ما نوع القصــد الجنائي الذي تتطلبه الرك

التشـــــريعات لقيام الجريمة هو هل القصـــــد الجنائي العام المتميل في العلم والإردة أم يتطلب الأمر 

، وفي هذا الشــــــأن تباينت 113توافر القصــــــد الجنائي الخاص كوجود غاية معينة من وراء الدخولل

لتشـــــــريعات للمعاقبة على هذه الجريمة رغم أن غالبية التشـــــــريعات تكتفي بتوافر القصـــــــد الجنائي ا

العام المتميل بالعلم والإرادة لقيام الجريمة، على ذل  ســــوف نتناول التشــــريعات التي تكتفي بتوافر 

                                                           
 3قانون مكافحة الجرائم الإلكترونية القطري، المادة  111
 371قانون العقوبات القطري، الفصل الخامس، المادة  112
 47عيسى، مرجع سابق، ص المحامي الدكتور حمزة محمد أبو 113
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يعات القصــــد الجنائي العام لقيام الجريمة وذل  في)الفرع الأول(، يم ســــوف نتعرض لبعض التشــــر 

 التي تتطلب توافر القصد الجنائي الخاص لقيام الجريمة وذل  في)الفرع الياني(.

 القصد الجنائي العام المتمثل بالعلم والإرادة:  الفرع الأول
 

يمة شــــــــبه إجماع بين التشــــــــريعات العربية المقارنة أنَّ جريمة الدخول غير المشــــــــروع يلزم لقيامها 

، فلا بد أنْ يعلم الجاني بأنَّ دخوله إلى 114المتميل بالعلم والإرادةتوافر القصـــــــــــــــد الجنائي العام 

 وهذا ما سوف نبينه فيما يلي : 115النظام المعلوماتي غير مشروع وأنْ تتجه إرادته إلى ذل 

 أولاا : العلم 

يجب أن يشـــمل علم الجاني على كل واقعة تدخل في تكوين جريمة الدخول غير المشـــروع، وأول 

، فلا بد أنْ يعلم الجاني أنه 116نصـــــرف إليه علمه هو موضـــــوع الحق المعتدى عليهما يجب أنْ ي

، فلا بد أنْ يتوافر العلم لدى الجاني أنَّ فعله ينصـــــــــــــــب على 117يقوم بالدخول إلى محل الجريمة

                                                           
 48المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص 114
 17الدكتور أسامة بن غانم العبيدي، مرجع سابق، ص 115
 164محمد مسعود محمد خليفة، مرجع سابق، ص 116
 48المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص 117
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، 118نظام معلوماتي وعلى ما يتضـــمنه من معلومات وبيانات باعتباره المحل الذي يحميه المشـــرع

بناء على أســباب معقولة بأنه يقوم بإجراء بعض العمليات الحســابية على ســبيل  فإذا اعتقد الفاعل

الميال عن طريق الحاســــــــــب الآلي دون أن يتجه علمه في أنه يقوم بالدخول إلى نظام الحاســــــــــب 

الآلي بما يحتوي عليه من بيانات ومعلومات فإنَّ قصـــــــــــــــد الدخول لا يتحقق في هذا الفرض مع 

على الرغم من أهميته القانونية إلا أنه نادر الحدوث في الواقع العملي،  التســــــــــــــليم أنَّ هذا الفرض

فمن غير المتصـــــــور أنْ يدخل الفاعل إلى نظام الحاســـــــب الآلي وهو على غير علم بذل ، وذل  

لوجود خبرة لدى المجرم المعلوماتي، ولكن إذا ما يبت انتفاء هذا العلم فإن القصـــــد الجنائي ينتفي 

 .119بدوره

كما لا بد أنْ يعلم الجاني أنَّ دخوله غير مشــــــروع أي غير مصــــــرا له بالدخول، فإذا كان يعتقد  

أنَّ له تصــــــــــــري  بالدخول، أو أن الموقع متاا للجمهور فإن القصــــــــــــد الجنائي ينتفي لديه، وكذل  

الأمر في حال الدخول بطريق الخطأ أو الصـــــــــــــــدفة، إلا أنه يجب عليه الخروج من النظام فورًا 

مجرد علمه أنَّ دخوله غير مشـــــــــــروع، فإذا لم يقم بالخروج منذ اللحظة التي تحقق فيها هذا العلم ب

                                                           
 226ص الدكتور عبدالإله النوايسة، مرجع سابق، 118
 365دكتور نائلة عادل محمد فريد قورة، مرجع سابق، ص 119



 
 

83 
 

، وقد عاقب عليها المشــرع القطري كما ســبق أنْ أشــرنا بذات النص 120اعتبر مرتكبًا لجريمة البقاء

 .121الذي عاقب عليه في جريمة الدخول غير المشروع وبذات العقوبة

علم الجاني إلى النتائج المحتملة لدخوله كإتلاف المعلومات، أو  كما لا يشــــــــــــــترو أنْ ينصــــــــــــــرف

( قضت الدائرة اليانية في محكمة Robert Morriseإلحاق ضرر بصاحب النظام، ففي قضية )

نيويور  بأنَّ نية الدخول تكفي أنْ تنصـــــــرف إلى الدخول غير المشـــــــروع ولا يشـــــــترو أنْ تمتد إلى 

لي فإنَّ العلم في جريمة الدخول غير المشـــروع ينصـــرف إلى فعل إلحاق ضـــرر بالحاســـوب، وبالتا

ذا ما حديت نتيجة معينة أشـــــــد جســـــــامة يعاقب عليها المشـــــــرع فإنَّ الفاعل  فعل الدخول المجرد واه

ســـــوف يســـــأل عنها كجريمة متجاوزة القصـــــد، على الرغم من عدم توقعه بها، فأغلب التشـــــريعات 

، ومن التشــــريعات التي تعاقب على جريمة 122عينةتشــــدد العقوبة في حال الحصــــول على نتائج م

الدخول كجريمة شــكلية تقوم بمجرد الدخول غير المشــروع إلا أنها تضــاعف العقوبة حال حصــول 

نتائج معينة سواء كان يقصدها الجاني من دخوله أم لا قانون مكافحة الجرائم الإلكترونية القطري 

                                                           
 165محمد مسعود محمد خليفة، مرجع سابق، ص 120
 3قانون مكافحة الجرائم الإلكترونية القطري، المادة  121
 227الدكتور عبدالإله النوايسة، مرجع سابق، ص 122
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أشـرنا، في حين أن قانون الجرائم الإلكترونية الأردني  وذل  في المادة اليانية واليالية كما سـبق أن

العقوبة في الفقرة اليانية إذا كان  شـــــــــــددخول المجرد إلا أنه يفي المادة اليالية يعاقب على فعل الد

الجاني يهدف من وراء الدخول تحقيق نتيجة معينة سواء تحققت هذه النتيجة أم لم تتحقق، فوجود 

 بها العقوبة سواء تحققت هذه الغاية أم لم تتحقق. ددتشغاية معينة لدى الفاعل 

 ثانياا : الإرادة

بالإضافة إلى عنصر العلم يجب توافر عنصر الإرادة لدى الفاعل لقيام القصد الجنائي، باعتبار  

أنَّ الإرادة هي التي تبين الموقف النفسي لدى الفاعل من سلوكه ومن النتيجة المترتبه عليه، ولما 

ة الدخول غير المشـــــــــــروع جريمة شـــــــــــكلية تقوم بمجرد فعل الدخول ولا يتطلب لقيامها كانت جريم

تحقيق نتيجة معينة، فإنَّ الإرادة في هذه الجريمة تقتصر على السلو  الإجرامي وهو فعل الدخول 

 فتســـتغرقه بكل مقوماته، وبالتالي لا تمتد إلى أي نتيجة، باعتبار أن النتيجة الإجرامية لا يعتد بها
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نْ كانت إرادة الفاعل نتيجة إجرامية معينة يعاقب عليها المشـــــــــــرع 123لقيام الجريمة  شـــــــــــدد بهات، واه

 .124لدى بعض التشريعات كما بينا سابقًاالعقوبة 

وبالتالي يشــــــــترو لقيام الجريمة أنْ تتجه إرادة الفاعل إلى الفعل والنتيجة المتميلة في الدخول غير 

الإجرامي دون إرادة تحقيق النتيجة المتميلة بالدخول غير  المشــــــــــــــروع، فإذا أراد الفاعل الســــــــــــــلو 

المشــــروع فيتوافر في حقه الخطأ غير المقصــــود وهو غير معاقب عليه في هذه الجريمة، كما في 

الأحوال التي يجد الشــــخص نفســــه قد دخل موقع إلكتروني غير مصــــرا له بالدخول إليه دون أن 

هــذا قــد يشــــــــــــــكــل جريمــة أخرى وهي جريمــة البقــاء غير تتجــه إرادتــه للــدخول إليــه، إلا أن فعلــه 

، والتي سبق وأن تناولناها وذل  في الأحوال التي يكتشف فيها الفاعل أنَّ دخوله غير 125المشروع

 مشروع ورغم ذل  يبقى في النظام.

 ولكن هل يعد الباعث سبباا لانتفاء القصد الجنائي في جريمة الدخول غير المشروع من عدمه؟

 افر العلم على النحو الســابق والإرادة المتميلة في إرادة الجاني للدخول غير المشــروع إلىإذا ما تو 

                                                           
 166محمد مسعود محمد خليفة، مرجع سابق، ص 123
 3قانون الجرائم الالكترونية، المادة  يكالتشريع الأردني ف 124
 227الدكتور عبدالإله النوايسة، مرجع سابق، ص 125
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النظام واتجهت إرادته لتحقيق هذه النتيجة، فإنَّ لا عبرة بعد ذل  للباعث أو الغاية من وراء هذا 

أنَّ الدخول، حيث لا يعتبر الباعث عنصـــــرًا من عناصـــــر القصـــــد الجنائي، فإذا كان الجاني يزعم 

دخوله غير المشـــروع إلى النظام كان بهدف الكشـــف عن أوجه القصـــور التي تعتري النظام وذل  

بهدف تلافي هذا القصـــــــــــور في المســـــــــــتقبل، فإن ذل  لا يحول دون القول بأن الجاني قد اتجهت 

، 126إرادته لتحقيق النتيجة التي يجرمها المشرع وهي الدخول غير المشروع إلى النظام المعلوماتي

من قانون العقوبات التي نصـــــــت على أنه " لا  35ولعل هذا ما أكده المشـــــــرع القطري في المادة 

يعتد بالباعث على ارتكاب الجريمة، ما لم ينص القانون على خلاف ذل "، لذل  قضــــــــــــــى بوقوع 

الجريمــة من قبــل مهنــدس أراد أن ييبــت للبنــ  الــذي يعمــل لــديــه قــدرتــه الفنيــة على اختراق أنظمـة 

وذلـ  حتى يفوز بعقـد تـدريـب كوادر البنـ ، فقـام هـذا المهنـدس بـاختراق أنظمـة البنـ  على البنـ  

الرغم من وجود وســــائل للحماية قد وضــــعها البن ، ويأتي ذل  بعد أن قام المهندس بتفكي  جهاز 

إلكتروني كان قد اســتغنى عنه البن  صــاحب هذا الجهاز، واســتطاع المهندس الحصــول عليه من 

                                                           
 369-368دكتور نائلة عادل محمد فريد قورة، مرجع سابق، ص 126
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يــه هــذا الجهــاز، ومن خلال هــذا الجهــاز تمكن المهنــدس من التعرف على بيــانــات قبــل تــاجر لــد

 .127مسجلة في الجهاز واستعمل هذه البيانات لاختراق نظام البن 

 من الباعث عنصــــــــــــرًاوعلى ذل  فإنَّ لا عبرة للباعث لقيام الجريمة من عدمها، حيث لا يشــــــــــــكل 

ظرفًا مشــــــددًا للعقوبة، وكما أنَّ الغاية قد تعتبر عناصــــــر القصــــــد الجنائي، إلا أنَّ الغاية قد تعتبر 

قصد جنائي خاص لا تقوم الجريمة من دونها، وهذا ما دعانا إلى أنْ نتطرق إلى التشريعات التي 

 تتطلب توافر القصد الجنائي الخاص لقيام الجريمة وذل  في الفرع الياني.

 القصد الجنائي الخاص:  الفرع الثاني
 

إذا تمت الإحاطة بعناصـــــر الجريمة واتجهت الإرادة إلى الفعل والنتيجة فذل  هو القصـــــد الجنائي 

في أبسض صوره، وهو ما يطلق عليه القصد الجنائي العام، والأصل العام كما سبق أن أشرنا أنه 

لإرادة، يكفي لقيام المســــــــــــؤولية العمدية توافر القصــــــــــــد الجنائي العام لدى الجاني المتميل بالعلم وا

رادة متجهين نحو غاية معينة  ولكن هنا  نوعية من الجرائم ما تتطلب بالإضــــــــافة إلى ذل  علم واه

                                                           
ريكي، شيماء غبدالغني محمد عطا الله، الحماية الجنائية للتعاملات الإلكترونية، دراسة مقارنة بين النظامين اللاتيني والأنجلو أم 127

 148ص-147رسالة لنيل درجة الدكتوراه في الحقوق، جامعة المنصورة، كلية الحقوق، قسم القانون الجنائي، ص
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يســــــــــــتهدفها الجاني، كما أن هذه الغاية تخرج من عناصــــــــــــر الركن المادي للجريمة، وبالتالي فإنَّ 

ريه العلم مســألة بحث القصــد الجنائي الخاص يســبقه التأكد من توافر القصــد الجنائي العام بعنصــ

 .128والإرادة

ولقد تطلبت بعض التشريعات التي جرمت الدخول غير المشروع قصدًا خاصًا إلى جانب القصد 

الجنائي العام لقيام الجريمة، ففي المملكة المتحدة قد نصـــــــــــــــت المادة اليانية من قانون إســـــــــــــــاءة 

توافر لدى الفاعل  نصًا يجرم الدخول غير المصرا به متى 1990لعام الآلية استخدام الحاسبات 

قصد خاص يتميل في وجود نية لدى الفاعل بارتكاب جريمة أخرى لاحقة على هذا الدخول، فلما 

كانت المادة الأولى من القانون ســالف الذكر والذي تجرم الدخول غير المصــرا به، جاءت المادة 

هيل ارتكاب جرائم اليانية بجريمة أخرى تسمى جريمة الدخول غير المصرا به بنية ارتكاب أو تس

أخرى، ويتعين لقيــام هــذه الجريمــة أن تتوافر لــدى الفــاعــل نيــة الــدخول إلى النظــام مع علمــه بــأنَّ 

دخوله غير مصرا به وأن تتوافر لديه نية ارتكاب جريمة أخرى، وكما أوضحت المادة اليانية في 

جريمة الدخول غير  فقرتها اليالية على أنه لا يشــــــــــــترو أن يكون هنا  تعاصــــــــــــر بين نية ارتكاب

                                                           
الدكتور أشرف توفيق شمس الدين، شرح قانون العقوبات القطري القسم العام، النظرية العامة للجريمة والعقوبة، الطبعة الأولى،  128

 318-317جامعة قطر، ص
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المصــــرا به مع نية ارتكاب جريمة لاحقة على الدخول غير المشــــروع، فالجاني قد يرتكب جريمة 

الدخول غير المشـــــروع المنصـــــوص عليها في المادة الأولى من القانون وبعد ذل  تتوافر لديه نية 

مســتحيلًا إذ ســوف  ارتكاب جريمة أخرى، كما لا يغير في الأمر أنْ كان ارتكاب الجريمة الأخرى 

يســـــأل عنها وهذا ما أكدته الفقرة الرابعة من المادة اليانية، ولقد نصـــــت الفقرة الخامســـــة من المادة 

 .129اليانية على عقوبة هذه الجريمة بمدة لا تتجاوز خمس سنوات

                                                           
، المادة 1990 سنةل ر الإنجليزيكمبيوت. قانون إساءة استخدام ال370-369عادل محمد فريد قورة، مرجع سابق، صدكتور نائلة  129

2 
2 Unauthorised access with intent to commit or facilitate commission of further offences. 

(1)A person is guilty of an offence under this section if he commits an offence under section 1 above 

(“the unauthorised access offence”) with intent—  

(a)to commit an offence to which this section applies; or  

(b)to facilitate the commission of such an offence (whether by himself or by any other person);  

and the offence he intends to commit or facilitate is referred to below in this section as the further 

offence.  

(2)This section applies to offences—  

(a)for which the sentence is fixed by law; or  

(b)for which a person who has attained the age of twenty-one years (eighteen in relation to England 

and Wales) and has no previous convictions may be sentenced to imprisonment for a term of five 

years (or, in England and Wales, might be so sentenced but for the restrictions imposed by section 33 

of the M1Magistrates’ Courts Act 1980).  

(3)It is immaterial for the purposes of this section whether the further offence is to be committed on 

the same occasion as the unauthorised access offence or on any future occasion.  

(4)A person may be guilty of an offence under this section even though the facts are such that the 

commission of the further offence is impossible.  

[F1(5)A person guilty of an offence under this section shall be liable—  

https://www.legislation.gov.uk/ukpga/1990/18/section/2#commentary-c8077941
https://www.legislation.gov.uk/ukpga/1990/18/section/2#commentary-c19768891
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وتعتبر هذه الجريمة أكير خطورة من الجريمة المنصــــــــــــــوص عليها في المادة الأولى، كون المادة 

ة لا تشــــــــترو ارتكاب الجريمة الأخرى التي تم الدخول إلى النظام المعلوماتي من أجلها، كما الياني

تشـــــــــمل المادة جميع الجرائم التي ورد النص عليها في التشـــــــــريعات العقابية ميل الاحتيال أو تل  

التي  التي تعتبر من جرائم القانون العام، وكل ما في الأمر أن تكون الجريمة الأخرى من الجرائم 

يجوز فيها التوقيف ســــــــــــــواء كانت جناية أو جنحة، ومن جانبه انتقد جانب من الفقه الصــــــــــــــياغة 

التشــريعية للمادة ســالفة الذكر، على اعتبار أنَّ المشــرِع قد وســع من نطاق التجريم على نحو غير 

ى مبرر، حيث أن الفاعل سوف يسأل عن الجريمة الأخرى سواء تمكن من ارتكاب الجريمة الأخر 

ام لم يتمكن من ارتكابها لأي ســـــبب كان، مما يعد ذل  خروجًا على القواعد العامة التي تقتضـــــي 

عدم العقاب على الأعمال التحضيرية من حيث الأصل، ولقد أوردت اللجنة التي وضعت مشروع 

القانون ميالًا على الجريمة في قولها أنه في حال ما إذا تمكن شــــــــــــــخص من الدخول إلى جهاز 

                                                           

(a)on summary conviction in England and Wales, to imprisonment for a term not exceeding 12 

months or to a fine not exceeding the statutory maximum or to both;  

(b)on summary conviction in Scotland, to imprisonment for a term not exceeding [F212] months or to 

a fine not exceeding the statutory maximum or to both;  

(c)on conviction on indictment, to imprisonment for a term not exceeding five years or to a fine or to 

both.], https://www.legislation.gov.uk/ukpga/1990/18/section/2 مأخوذ بتاريخ 2018/11/26م من موقع 

 

https://www.legislation.gov.uk/ukpga/1990/18/section/2#commentary-key-37214832bbb782d54100e39a80f2ebe5
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وب المملو  للغير بهدف الحصـــول على معلومات ســـرية لابتزازه، ومما لا شـــ  فيه أنه لن الحاســـ

يســــــــــــــأل عن الشــــــــــــــروع في جريمة الابتزاز كون فعله في هذه المرحلة لا يعدو إلا أنْ يكون عملًا 

ا، إلا أنه ســوف يكون عرضــه للمســؤولية الجنائية وفقاً لحكم المادة اليانية من القانون  تحضــيريـــــــــــــــــً

 .130الذكر سالفة

وهناك سؤال يجب الإجابة عليه وهو هل أن هناك نص مماثل لما نص عليه المشرِع الإنجليزي 

لدخول بهدف ارتكاب جريمة  عد ا بالنفي فهل ي بة  نت الإجا ذا كا قانون القطري؟ وا  في  ظل ال

 أخرى غير معاقب عليه بتاتاا في ظل القانون القطري؟

في الحقيقة وبالرجوع إلى المشــــــرِع القطري والذي ســــــبق أن بينا أنه يكتفي بتوافر القصــــــد الجنائي 

العام المتميل بالعلم والإرادة لقيام جريمة الدخول غير المشــــــــــــــروع، كما لا يوجد نص ممايل لما 

وبات نص عليه المشــــــــــــــرع الإنجليزي لا في قانون مكافحة الجرائم الإلكترونية ولا في قانون العق

وذل  عندما تناول المشـــــــرع جرائم الحاســـــــب الآلي حتى يمكن القول بأن المشـــــــرع القطري قد أخذ 

بالقصــــد الجنائي الخاص على ســــبيل الاســــتيناء، إلا أنه على الفرض الســــابق الذكر والذي يتعلق 

                                                           
 137-136سامي حمدان الرواشدة، الدكتور أحمد موسى الهياجنة، مرجع سابق، صالدكتور  130
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بدخول شــــخص إلى حاســــب آلي مملو  للغير بهدف الحصــــول على معلومات لابتزازه فإنه يمكن 

ها في ظل أحكام القواعد العامة، فإذا ارتكبت الجريمة الأخرى وهي بهذا الفرض جريمة معالجت

الابتزاز فإننا نكون أمام تعدد مادي للجرائم، فســـوف يُســـأل الفاعل عن جريمة دخول غير مشـــروع 

وفقًا لحكم المادة اليالية من قانون مكافحة الجرائم الإلكترونية، كما ســــــــــــــوف يُســــــــــــــأل الفاعل عن 

ة ابتزاز، وذل  على اعتبار أنَّه من الممكن فصــــل جريمة الدخول غير المشــــروع عن جريمة جريم

من قانون  85الابتزاز بهذا الفرض، وهذا يســــــــــتفاد ضــــــــــمنًا وبمفهوم المخالفة من نص المادة رقم 

أما في الفرض الآخر وهو ما إذا ارتكبت جريمة الدخول غير المشــــــــــــــروع،  ،131العقوبات القطري 

الجريمة الأخرى و وقفت عند حد الشـــــــروع فســـــــوف يُســـــــأل الفاعل عن جريمة الدخول ولم ترتكب 

غير المشـــــــروع، وشـــــــروع  في جريمة ابتزاز، إما إذا لم ترتكب الجريمة الأخرى وهي بهذا الفرض 

جريمة ابتزاز أو أنَّ ارتكابها أصــــــــب  مســــــــتحيلًا، فســــــــوف يُعاقب الفاعل عن جريمة الدخول غير 

 عتبار أن المشرع القطري لم يعاقب على الجريمة المستحيلة.المشروع فقض، على ا 

                                                           
"إذا وقعت عدة جرائم لغرض واحد وكانت مرتبطة ببعضها ارتباطاً لا يقبل التجزئة، فيجب  85قانون العقوبات القطري، المادة  131

 رائم".اعتبارها كلها جريمة واحدة، والحكم بالعقوبة الأشد المقررة لأي من تلك الج
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ويرى الباحث أنَّ المشـــــرِع القطري قد أحســـــن في عدم وضـــــع نص ممايل لما نص عليه المشـــــرع 

الإنجليزي، فوجود نص ممايل سوف يوسع من نطاق التجريم على نحو غير مبرر وسوف يدخل 

الجنائية ل شـــخاص وملاحقتهم عن جرائم  أعمال تحضـــيرية لجرائم أخرى ضـــمن نطاق المســـؤولية

لم يرتكبوها أو أنَّ ارتكابها بات مســتحيلًا، فالقول بان الشــخص ســوف يســأل عن الجريمة الأخرى 

ا أنَّ المشــــرِع  حتى ولو لم ترتكب أو حتى لو كان ارتكابها مســــتحيلًا أمر لا يمكن تقبله خصــــوصــــً

 جريمة المستحيلة.القطري والذي كما سبق أن أشرنا لم يعاقب على ال

ولقد عرضت قضية مشابهة في هذا الخصوص على القضاء الأردني، تفيد وقائعها أنَّ المشتكية 

كانت تمل  حســـاب على موقع الفيس بو  والتي كان يوجد به صـــورتان شـــخصـــيتان لها، ولم تعد 

ت برسالة تستخدم تل  الصفحة حيث قامت بإغلاقها، وقامت بإنشاء صفحة جديدة، إلا أنها تفاجئ

وذل  بقيام المشــــتكى عليه بقرصــــنة الحســــاب وأخذ  ،تم إغلاقهترد إليها من حســــابها القديم والذي 

الصــــــور الموجودة في الرســــــائل والتي تظهر فيه المشــــــتكية من غير حجاب وبلباس قصــــــير وقام 

المشـــتكى عليه بنشـــر هذه الصـــور، وبدأ المشـــتكى عليه يبتز المشـــتكية ويطلب منها تزويده بكلمة 

بو ، إلا أنَّ المشـــتكية قامت بمخاطبة الســـر لحســـابها الجديد لكي يزيل الصـــور عن موقع الفيس 
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موقع الفيس بو ، وقامت إدارة فيس بو  بإغلاق الحســـــاب، إلا أن المشـــــتكي لم يتعظ، حيث قام 

بوضــع الصــور على صــفحة يســتعملها، وقام بتغير اســم الصــفحة إلى اســم المشــتكية، وبدأ بابتزاز 

وعلى إير ذل  تقدمت المشــــــتكية المشــــــتكية مره أخرى، وطلب أن تعطيه الرقم الســــــري لحســــــابها، 

بتقديم شـــكوى وتم القبض على المشـــتكى عليه، وفي هذه القضـــية عاقبت المحكمة المشـــتكى عليه 

 .132بأكير من جريمة ومن بينها جريمة اختراق وجريمة ابتزاز

وبالعودة إلى بعض التشــــــريعات العربية المقارنة الأخرى، نجد أن المشــــــرع الأردني قد ســــــار على 

نما يكتفي بتوافر القصد نهج الت شريعات الأخرى والتي لا تتطلب توافر القصد الجنائي الخاص، واه

الجنائي العام المتميل بالعلم والإرادة وذل  في حال ما إذا كان محل الجريمة الشــــــــبكة المعلوماتية 

( في فقرتهـــــا الأولى من قـــــانون الجرائم 3أو نظـــــام معلومـــــاتي وذلـــــ  وفقـــــاً لحكم المـــــادة رقم )

ا مشددًا للعقوبةا ــــً ، إلا أن الفقرة اليالية من المادة السابقة قد 133لإلكترونية، كما اعتبر الباعث ظرفـ

تطلبت توافر القصد الجنائي الخاص بالإضافة إلى القصد الجنائي العام لقيام الجريمة، وذل  في 

                                                           
منشورات قسطاس، مأخوذ من كتاب  4/1/2016الصادر عن محكمة صلح جزاء شمال عمان بتاريخ  11036/2015القرار رقم  132

أنظر في هامش آخر الصفحة أيضًا، علماً بأن المحكمة  58-57-56-55المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص

جريمة سرقة، ولم يتبين للباحث معرفة أسباب إدانه المشتكى عليه بجريمة السرقة كون وقائع قد عاقبت المشتكى عليه أيضًا بارتكاب 
 القضية ليست كاملة.

 الفقرة الثانية 3قانون الجرائم الإلكترونية الأردني، المادة  133
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لتغييره أو إلغائه حالة ما إذا كان الدخول محله موقع إلكتروني، إذ يشـــــــترو أن يكون الدخول إليه 

، وكذل  134أو إتلافه أو تعديل محتوياته أو إشــــغاله أو انتحال صــــفته أو انتحال شــــخصــــية مالكه

ا توافر القصــــــــد 12المادة رقم ) ( في فقرتها الأولى من القانون ســــــــالف الذكر والتي تطلبت أيضــــــــً

لمنصـــوص عليها الجنائي الخاص إلى جانب القصـــد الجنائي العام، إذ حتى تقوم جريمة الدخول ا

في المادة الســــــابقة يشــــــترو أن يكون الدخول محله الشــــــبكة المعلوماتية أو نظام معلوماتي ويكون 

الــدخول بهــدف الاطلاع على بيــانــات أو معلومــات غير متــاحــة للجمهور تمس الأمن الوطني أو 

 العلاقات الخارجية للمملكة أو السلامة العامة أو الاقتصاد الوطني.

ل لنظام مكافحة جرائم المعلوماتية الســــــعودي، فبعد أن اكتفى المشــــــرِع الســــــعودي وكذل  هو الحا

بتوافر القصـــــــــد الجنائي العام دون القصـــــــــد الجنائي الخاص لقيام الجريمة وذل  في حالة الدخول 

، فقد تطلب القصــــــــــد الجنائي الخاص إلى جانب القصــــــــــد 135غير المشــــــــــروع إلى موقع إلكتروني

كــان الــدخول غير المشــــــــــــــروع محلــه موقع إلكتروني أو نظــام معلومــاتي الجنــائي العــام وذلــ  إذا 

                                                           
 50-49المحامي الدكتور حمزة محمد أبو عيسى، مرجع سابق، ص 134
 الفقرة الثالثة 3ودي، المادة نظام مكافحة جرائم المعلوماتية السع 135
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مباشــــــــرة أو شــــــــبكة معلوماتية أو أحد أجهزة الحاســــــــب الآلي للحصــــــــول على بيانات تمس الأمن 

، وكذل  إذا كان الدخول غير المشــــــــــــــروع 136الداخلي أو الخارجي للدولة أو اقتصــــــــــــــادها الوطني

، وكذل  المشــــرِع الكويتي إذ 137بفعل أو الامتناع عنه بهدف تهديد شــــخص أو ابتزازه لحمله القيام

، تطلب القصــــد الجنائي الخاص لقيام 138بعد أنْ اكتفى بتوافر القصــــد الجنائي العام لقيام الجريمة

الجريمة كأن يكون الدخول بقصد الحصول على بيانات أو معلومات حكومية سرية بحكم القانون 

وماتي مباشــــــــــــــرة أو عن طريق الشــــــــــــــبكة المعلوماتية أو إذا كان محل الجريمة موقع أو نظام معل

 .139بإحدى وسائل تقنية المعلومات

ولم يرد في القانون القطري ما يفيد تطلب القصـــــــــــــــد الجنائي الخاص لقيام جريمة الدخول غير 

المشـــــــروع في كافة صـــــــورها، بينما نجد أنَّ التشـــــــريعات محل المقارنة قد تطلبت القصـــــــد الجنائي 

نما في بعض  الخاص بالإضـــــافة إلى القصـــــد الجنائي العام ليس في جميع صـــــور قيام الجريمة واه

الصـــــــــور كما بينا، ولتقدير خطة المشـــــــــرع القطري في عدم تطلب القصـــــــــد الجنائي الخاص لقيام 

                                                           
الفقرة الأولى من النظام المشار إليه إذ تتطلب قصد  5، وكذلك المادة 2الفقرة  7نظام مكافحة جرائم المعلوماتية السعودي المادة  136

 جنائي خاص بالاضافة إلى الدخول لقيام الجريمة.
 2الفقرة  3نظام مكافحة جرائم المعلوماتية السعودي، المادة  137
 2قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة  138
 الفقرة أ 3قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة  139
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الجريمة يرى الباحث أن المشرِع قد أحسن في ذل ، إذ أنَّ تطلُب قصد جنائي خاص بالكاد سوف 

ســـيما وأنَّ لهذه الجريمة أبعاد خطيرة، وعلى ذل  فقد أحســـن المشـــرِع يضـــيق من نطاق التجريم، لا

القطري بالاكتفاء بتوافر القصـــــد الجنائي العام لقيام الجريمة دون تطلب القصـــــد الجنائي الخاص، 

نَّ إحداث نتيجة معينة من  ا للمشـــرع القطري يعد الدخول غير المشـــروع مجرمًا واه ـــــــــــــــــً وبالتالي فوفقـ

ليها في الفقرة اليانية من المادة اليانية واليالية من قانون مكافحة الجرائم النتائج المنصــــــــــــــوص ع

ا مشددًا تُضاعف به العقوبة، ومن جانبه لقد أحسن المشرِع في مضاعفة  ــــــــــــــً الإلكترونية  يُعد ظرفـ

العقوبة في حال الحصـــــــول على نتيجة معينة من وراء الدخول، وذل  لخطورة تل  الجريمة وعلى 

من إضرار للإفراد أو الشركات أو المؤسسات أو الدولة وخصوصًا إذا ما تعلقت تل   ما تنتج عنه

 البيانات بأسرار الدفاع وغيرها من المعلومات السرية.

وبعد أن تناولنا الركن المعنوي لجريمة الدخول غير المشروع وتبين لنا أن غالبية التشريعات ومن 

بمجرد توافر القصـــــــــــــــد الجنائي العام المتميل بالعلم  بينها المشــــــــــــــرِع القطري تُعاقب على الجريمة

ن هنا  من التشــريعات ما تشــترو توافر القصــد الجنائي الخاص بالإضــافة إلى القصــد  والإرادة، واه

الجنائي العام لقيام الجريمة في بعض نصوصها، وتبين لنا أن بعض التشريعات تشدد العقوبة إذا 
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وجود غاية من وراء الدخول، ســـوف نتطرق إلى العقوبات توافر القصـــد الجنائي الخاص المتميل ب

 .المشروع وذل  في)المبحث اليالث( المترتبة على جريمة الدخول غير

ت: العقوبات المترتبة على جريمة الدخول غير المشروع إلى نظام المعلومالمبحث الثالث ا  

 
والتشــــريع القطري في مواجهة ســــوف نتناول في هذا المبحث تأصــــيل خطة التشــــريعات المقارنة   

الجرائم الإلكترونية بشـــكل عام وجريمة الدخول غير المشـــروع بشـــكل خاص، يم العقوبات المترتبة 

على جريمة الدخول غير المشــروع، مما دعانا هذا إلى أنْ نخصــص هذا المبحث لنتطرق للصــفة 

العقوبات المقررة لجريمة  الاحتياطية للعقوبات وذل  في)المطلب الأول(، وفيما يلي ســـــوف نتناول

الدخول غير المشـــروع من عقوبات أصـــلية وذل  في)المطلب الياني(، يم الظروف المشـــددة وذل  

في)المطلـب اليـالـث(، والعقوبـات الفرعيـة لهـذه الجريمـة وذلـ  في)المطلـب الرابع(، وأخيرًا الإعفـاء 

 من العقوبة وذل  في)المطلب الخامس(.

 حتياطية للعقوباتالصفة الا:  المطلب الأول
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لم تســــــــــــــر التشــــــــــــــريعات في الدول المختلفة على وتيرة  واحدة لمواجهة الجرائم الإلكترونية، فمن 

التشريعات ما أفردت تشريعات خاصة للتعامل مع هذا النوع من الجرائم، في حين هنا  تشريعات 

من الجرائم، إذ قامت  في دول أخرى تكتفي بالنصوص التقليدية في قوانينها للتعامل مع هذا النوع

، ويسمى النوع الأول بأسلوب 140بتطويع نصوصها التقليدية لمعاقبة مرتكبي هذا النوع من الجرائم

، ومن الدول الأجنبية التي اتبعت التشــــــــريع الخاص، بينما يســــــــمى النوع الآخر بأســــــــلوب الإدراج

من قانون  7( إلى 323/1وذل  في المادة رقم )أســـــــــــــلوب الإدراج كل من المشـــــــــــــرع الفرنســـــــــــــي 

من  A-C/2002في الفصل الذي قد عالج الجرائم الإلكترونية الألماني كذل  المشرع و العقوبات 

ومن التشـــــــريعات العربية التي قد اتبعت أســـــــلوب الإدراج في قانون العقوبات  ،141قانون العقوبات

 القســــــم الســــــابع مكرر تحت عنوان المســــــاس المشــــــرع الجزائري وذل  في الفصــــــل اليالث وتحديداً 

، 7142مكرر ( 394) مكرر إلى المادة (394بأنظمة المعالجة الآلية للمعطيات وذل  في المادة )

من الجرائم قانون ومن الدول الأجنبية التي تبنت أســـــــــــــلوب التشـــــــــــــريع الخاص لمواجهة هذا النوع 

ســــــاءة 1990إســــــاءة اســــــتخدام الحاســــــوب الإنجليزي لســــــنة  ، وقانون الولايات المتحدة للاحتيال واه

                                                           
 30الدكتور أسامة بن غانم العبيدي، مرجع سابق، ص 140
 55-54الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، أنظر في هامش أخر ص 141
 1966-6-11بتاريخ  –بشأن قانون العقوبات  1966لسنة  156أمر رقم  –الجمهورية الجزائرية  142
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اســـــتخدام الكمبيوتر، ومن الدول العربية التي أصـــــدرت تشـــــريعات خاصـــــة لمواجهة هذا النوع من 

مكافحة جرائم  ، وكذل  قانون 2011الجرائم قانون مكافحة جرائم تقنية المعلومات العُماني لســـــــــنة 

، 2015143، وقانون الجرائم الإلكترونية الأردني لســـــــــــــنة 2015تقنية المعلومات الكويتي لســـــــــــــنة 

وبالرجوع إلى المشــرِع القطري نجد أنه قد اتبع في الســابق أســلوب الإدراج، حيث أورد في الفصــل 

م الإلكترونية في الخامس من قانون العقوبات باب بعنوان "جرائم الحاســــب الآلي" وقد تناول الجرائ

، يم فيما بعد اتجه المشـــرِع القطري إلى أســـلوب التشـــريع الخاص، حيث أفرد تشـــريع 144هذا الباب

 .145مستقل للمعاقبة على هذا النوع من الجرائم وهو قانون مكافحة الجرائم الإلكترونية

يكون التشـــــــريع  ونظراً لعدم إمكانية الإحاطة بكافة صـــــــور الجرائم الإلكترونية وخوفًا من قاعدة أن

الخاص له أولوية في التطبيق على التشريع العام، نجد أنَّ أغلب التشريعات التي أفردت نصوص 

خاصــــــــة لمواجهة الجرائم الإلكترونية قد نصــــــــت على الصــــــــفة الاحتياطية في تشــــــــريعات الجرائم 

ق، وعلى الإلكترونية، بحيث إذا كانت هنا  عقوبة مقررة أشـــد في تشـــريعات أخرى فهي التي تطب

                                                           
، قانون جرائم 2012كذلك نظام مكافحة جرائم المعلوماتية السعودي، قانون مكافحة جرائم تقنية المعلومات الإماراتي لسنة  143

 2007المعلوماتية السوداني لسنة 
 صل الخامس، جرائم الحاسب الآليقانون العقوبات القطري، الف 144
 بإصدار قانون مكافحة الجرائم الإلكترونية 2014( لسنة 14قانون رقم ) 145
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ذل  تصـــــب  تشـــــريعات الجرائم الإلكترونية هي العامة في هذا الفرض وذل  حتى لا تطبق عقوبة 

، ومن التشــريعات التي نصــت على الصــفة الاحتياطية للعقوبات، 146أخف وردت في نص خاص

( منه على أنه "لا تخل 35قانون مكافحة جرائم تقنية المعلومات العُماني حيث نصت المادة رقم )

عقوبات المنصــــــــــــوص عليها في هذا القانون بأية عقوبة أشــــــــــــد ينص عليها قانون آخر"، وكذل  ال

( منه على أنه "مع 44المشـــــــرع القطري في مكافحة الجرائم الإلكترونية حيث نصـــــــت المادة رقم )

عدم الإخلال بأي عقوبة أشـــــــــــــــد ينص عليها قانون العقوبات أو أي قانون آخر، يعاقب مرتكبو 

، وبمقتضى 147اقب عليها بموجب أحكام هذا القانون بالعقوبات المنصوص عليها فيه"الجرائم المع

 هذا النص يطبق قانون مكافحة الجرائم الإلكترونية مالم توجد عقوبة أشد في قانون آخر.

ويأتي الهدف من النص على الصـــــــفة الاحتياطية للعقوبات في تشـــــــريعات الجرائم الإلكترونية هو 

منع الجناة من التخلص من العقوبة الأخف وضـــمان أنْ يعاقبوا عن الجريمة بأشـــد عقوبة ممكنة، 

كما أن هذا يتماشــــــى مع قاعدة التعدد المعنوي للجرائم والتي بمقتضــــــاها إذا ارتكب شــــــخص فعل 

هذا الفعل ينطبق عليه أكير من وصـــــــــــف في قانون العقوبات أو في أي قانون عقابي آخر  وكان

                                                           
 55-54الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 146
 16من التشريعات أيضًا، قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة  147
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فإن المحكمة طبقًا لقواعد التعدد المعنوي ســــوف تطبق عليه العقوبة ذات الوصــــف الأشــــد، إلا أنَّ 

( من قانون 44المشــــرِع القطري في الحقيقة بعد أن نص على الصــــفة الاحتياطية في المادة رقم )

الجرائم الإلكترونية نجد أنه قد نص في المادة الرابعة من مواد الإصـــدار من ذات القانون  مكافحة

على أنه "يلغى كل حكم يخالف أحكام هذا القانون المرفق"، وعلى ذل  يكمن الســــــؤال المهم الذي 

يجب الإجابة عليه وهو هل أنَّ جرائم الحاســب الآلي المنصــوص عليها في قانون العقوبات ملغاة 

ا لحكم هذه المادة الأخيرةل أم أنها ما زالت سارية، ويجب على القاضي أن يطبقها في  ـــــــً حكماً وفقـ

 حال ما إذا كانت تحمل عقوبة أشدل

يرى الباحث أنه لا يوجد ما يمنع من تطبيق النصـــــوص الواردة في قانون العقوبات متى ما كانت 

اردة في قانون مكافحة الجرائم الإلكترونية، تحمل عقوبة أشد وكانت غير مخالفة لأحكام المواد الو 

إلا أنَّ جريمة الدخول غير المشــــــــــــــروع الواردة في قانون مكافحة الجرائم الإلكترونية  تعتبر هي 

المطبقة بمقتضــــــــــــى الصــــــــــــفة الاحتياطية  باعتبار أنها تحمل عقوبة أشــــــــــــد ، إلا أنَّ هنا  بعض 

ص الجرائم الإلكترونية تعتبر محلًا للتطبيق النصـــــــــــوص الواردة في قانون العقوبات وذل  فيما يخ

على اعتبــار أنَّ المشــــــــــــــرع لم ينص عليهــا في قــانون مكــافحــة الجرائم الإلكترونيــة، ومنهــا تعــديــل 
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المعلومات أو البيانات أو البرامج المخزنة في جهاز حاســـــــب آلي أو محوها عن طريق اســـــــتخدام 

ل  يرى الباحث أنه لا يوجد ما يمنع ، وعلى ذ148الفيروســـات أو عن أي طريق آخر غير مشـــروع

من تطبيق النصوص الواردة في قانون العقوبات وذل  فيما يخص جرائم الحاسب الآلي إذا كانت 

تحمـل عقوبـة أشـــــــــــــــد، أو إذا كـانـت الجريمـة غير منصــــــــــــــوص عليهـا في قـانون مكـافحـة الجرائم 

 الإلكترونية.

تنص عليها بعض القوانين في تشريعات الجرائم وبعد أن تناولنا الصفة الاحتياطية للعقوبات التي 

الإلكترونية، ســــــــوف نتطرق للعقوبات الأصــــــــلية المقررة لجريمة الدخول غير المشــــــــروع وذل  في 

 المطلب التالي.

 

                                                           
"يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، كل من غير في الحقيقة أو عدل في المعلومات،  378القطري، المادة قانون العقوبات  148

أو البيانات، أو البرامج المخزنة في جهاز حاسب آلي مملوك للغير، أو محا بعضها عن طريق استخدام الفيروس، أو أي طريق آخر 
 غير مشروع".

يعُاقب بالحبس مدة لا تقل عن ثلاثة أشهر ولا تجاوز ثلاث سنوات، كل من سّجل، أو "لمشار إليه من القانون ا 377كذلك المادة  

على الأقراص، أو الإسطوانات الخاصة بحاسب آلي مملوك للغير، بقصد تدمير برامجه، أو بياناته المسجلة، أو ا فيروسً  اعمدً زرع 

ستة أشهر ولا تجاوز ثلاث سنوات، إذا ترتب على استخدام الفيروس بطء  وتكون العقوبة الحبس مدة لا تقل عن .المخزنة في داخله

وتكون العقوبة الحبس مدة لا تقل عن سنة ولا تجاوز ثلاث سنوات، إذا ترتب على .تشغيل نظام الحاسب الآلي عن معدله الطبيعي

 ."الآلياستخدام الفيروس تدمير البرامج، أو البيانات المسجلة أو المخزنة في داخل الحاسب 
يقصد بفيروس  من القانون ذاته " 376في المادة ه ولم يغفل المشرع القطري عن تعريف فايروس الحاسب الآلي إذ قام بتعريف

الحاسب الآلي، ذلك البرنامج الذي يتم تسجيله، أو زرعه على الأقراص، أو الإسطوانات الخاصة بالحاسب، ويظل خاملاً لفترة 
 ".وقيت معين ليباشر تأثيره على جهاز الحاسب الآلي، أو برامجه، أو البيانات المخزنة فيهمحددة، ثم ينشط فجأة في ت
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 العقوبات الأصلية:  المطلب الثاني

كن يقصــد بالعقوبة الأصــلية هي العقوبات التي فرضــها المشــرع كجزاء أســاســي جزاءً للجريمة، ويم

، وعلى ذل  149الحكم بها دون الحكم بأي عقوبة أخرى، فلا تتبع العقوبة الأصــــــــــــلية عقوبة أخرى 

ا على الحكم بعقوبــة  150فهي تكفي وحــدهــا للحكم بــالإدانــة فهي مفردة فلا يكون الحكم بهــا معلقــً

، وبالعودة إلى التشــــــــــريعات 151أخرى، كما لا يمكن تنفيذ هذه العقوبة مالم يقضــــــــــى بها في الحكم

مقارنة التي تعاقب على جريمة الدخول غير المشــــــــــــــروع نجد أنها تقرر لمرتكبي هذا النوع من ال

الجرائم عقوبات أصـــــــــــلية تتميل بالحبس أو الغرامة أو بالحبس والغرامة مجتمعتين، كما أنها تميز 

بين عقوبة الجريمة في حال ارتكابها بصـــــــــــورة بســـــــــــيطة كما هو الحال في الدخول المجرد، وبين 

                                                           
الدكتور محمد الأمين أبو هجار، الأستاذ أحمد الأمين أبو هجار"المحامي"، الأمين في شرح قانون العقوبات القطري، مكتبة دار  149

 317، ص2012العلم، قطر 
 610مرجع سابق، صالدكتور أشرف توفيق شمس الدين،  150
الدكتور أحمد فتحي سرور، الوسيط في قانون العقوبات القسم العام، قانون العقوبات ونطاق تطبيقه، الطبعة السادسة مطورة  151

 948، ص2015ومحدثة، 
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ة الجريمة في حال ارتكابها بصــــورة مشــــددة، كما لو ترتب على الدخول نتيجة معينة أو كان عقوب

 .152يهدف من الدخول تحقيق نتيجة معينة

وبالرجوع إلى التشــــــــــــــريعات المقارنة، نجد أن المشــــــــــــــرع العماني في قانون مكافحة جرائم تقنية 

على جريمة الدخول غير المشـــروع بصـــورتها البســـيطة في حال الدخول المجرد يعاقب  لوماتالمع

( "بمدة لا تقل عن شهر ولا تزيد على ستة أشهر وبغرامة لا تقل عن مائة ريال 3في المادة رقم )

عماني ولا تزيد على خمســــــــــــــمائة ريال عماني أو بإحدى هاتين العقوبتين"، في حين تضــــــــــــــاعف 

لدخول إحدى النتائج المنصــــــــــــــوص عليها في الفقرة اليانية من المادة العقوبة إذا ماترتب على ا

المشـــــار إليها فتكون العقوبة "مدة لا تقل عن ســـــتة أشـــــهر ولا تزيد على ســـــنة وغرامة لا تقل عن 

خمســــــمائة ريال عماني ولا تزيد على ألف ريال عماني أو بإحدى هاتين العقوبتين، كما ضــــــاعف 

فقرة اليالية لتكون "مدة لا تقل عن ســـنة ولا تزيد على يلاث ســـنوات المشـــرع العماني العقوبة في ال

وغرامــة لا تقــل عن ألف ريــال عمــاني ولا تزيــد على يلايــة آلاف ريــال عمــاني أو بــإحــدى هــاتين 

العقوبتين" إذا كانت البيانات والمعلومات شـــــخصـــــية، ويلاحظ أن العقوبة في المادة المشـــــار إليها 

                                                           
 56الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 152
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ن كا نت تضــاعف إلا أنها تضــل في إطار الجن  إذ لا تزيد بالحبس عن في جميع هذه الصــور واه

( من القانون المذكور قد عاقبت على الجريمة "بمدة لا تقل 6، إلا أن المادة رقم )تيلاث ســـــــــــــنوا

عن سنة ولا تزيد على يلاث سنوات وبغرامة لا تقل عن ألف ريال ولا تزيد على يلاية آلاف ريال 

قوبتين" إذا كــان الــدخول بهــدف تحقيق نتيجــة معينــة، إلا أن العقوبـة عُمــاني أو بــإحــدى هــاتين الع

تشـــدد فتكون "مدة لا تقل عن يلاث ســـنوات ولا تزيد على عشـــر ســـنوات وغرامة لا تقل عن يلاية 

آلاف ريال عماني ولا تزيد على عشـــــــــــرة آلاف ريال عماني" إذا ترتب على الدخول إحدى النتائج 

، ويلاحظ على الفقرة اليانية أن 153انية من المادة المشــــــــــــار إليهاالمنصــــــــــــوص عليها في الفقرة الي

العقوبــة علاوة على أنهــا في إطــار الجنــايــات فهي تجمع بين عقوبــة الحبس والغرامــة مجتمعتين، 

على خلاف المواد الأخرى التي هي الأخرى قــد عــاقبــت على الــدخول غير المشــــــــــــــروع وكــانــت 

( وتحديداً الفقرة اليانية كونه 6دد الوارد في المادة رقم )العقوبة بالتخيير، ويرى الباحث أن التشــــــــــــــ

ا نظراً لكون النتائج المترتبة على الدخول غير المشـــــروع محلها  ترتب على الدخول نتيجة و أيضـــــً

                                                           
ت عقوبة الحبس أو الغرامة أو الحبس والغرامة مجتمعتين وهي جنحة من القانون المشار إليه قد حدد 7في حين أن المادة  153

 واشترطت قصد جنائي خاص للمعاقبة عليها.



 
 

107 
 

البيانات والمعلومات الحكومية الســـرية بطبيعتها أو بموجب تعليمات صـــادرة بذل  خصـــوصـــاً تل  

 .154الماليةالمتعلقة بالمصارف والمؤسسات 

ويلاحظ أن المشــــــــــــــرع الكويتي في قانون مكافحة جرائم تقنية المعلومات، قد عاقب على جريمة 

( "بمدة 2الدخول غير المشـــــــروع في صـــــــورتها البســـــــيطة في حال الدخول المجرد في المادة رقم )

ين لاتجاوز ســـــتة أشـــــهر وبغرامة لا تقل عن خمســـــمائة دينار ولا تجاوز ألفي دينار أو بإحدى هات

العقوبتين" وقد شدد العقوبة في الفقرة اليانية من المادة المشار إليها لتصب  "الحبس مدة لا تجاوز 

دينار ولا تجاوز خمســـــــــــــــة آلاف دينار أو بإحدى هاتين ســــــــــــــنتين والغرامة التي لا تقل عن ألفي 

ا في الفقرةالعقوبة  شــــــــــــددالعقوبتين"إذا ما ترتب على الدخول نتيجة معينة، وقد  اليالية من  أيضــــــــــــً

المادة المشــــــــــار إليها لتكون "الحبس مدة لا تجاوز يلاث ســــــــــنوات والغرامة التي لا تقل عن يلاية 

آلاف دينار ولا تجاوز عشـــــــــــــرة آلاف دينار أو بإحدى هاتين العقوبتين" إذا كانت تل  البيانات أو 

ن ، إلا أن المعلومات شــــــخصــــــية، ويلاحظ أن العقوبة في جميع هذه الصــــــور تبقى في إطار الج

( من القانون المشـــــار إليه على الرغم من أنها قد عاقبت على الدخول المجرد "بمدة 3المادة رقم )

                                                           
 من قانون مكافحة جرائم تقنية المعلومات العماني. 6انظر الفقرة الأخيرة من المادة  154
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لا تجاوز يلاث ســـــــــــــنوات وبغرامة لا تقل عن يلاية آلاف ريال ولا تجاوز عشـــــــــــــرة آلاف ريال أو 

د بإحدى هاتين العقوبتين" وقد تطلبت قصـــــــــــــــد جنائي خاص يتميل في أن يكون الدخول بقصــــــــــــــ

في العقوبة  شـــــددتأنها قد الحصـــــول على بيانات أو معلومات حكومية ســـــرية بحكم القانون، إلا 

نهاية الفقرة الأولى من المادة المشــــــــــــــار إليها لتصــــــــــــــب  في إطار الجنايات لتكون "الحبس مدة لا 

تجاوز عشـــر ســـنوات والغرامة التي لا تقل عن خمســـة آلاف دينار ولا تجاوز عشـــرين آلف دينار 

بإحدى هاتين العقوبتين" إذا ما ترتب على الدخول إحدى النتائج المنصوص عليها ذات الفقرة، أو 

ويلاحظ أن المشـــرع الكويتي في جميع صـــور تجريم الدخول غير المشـــروع قد جعل العقوبة على 

ســـــبيل التخيير بالحبس أو الغرامة أو الحبس والغرامة مجتمعتين، حتى إذا ما أســـــفر الدخول غير 

روع على الحصول على بيانات ومعلومات حكومية سرية بحكم القانون، على خلاف المشرع المش

العمــاني الــذي جعــل العقوبــة بــالحبس والغرامــة مجتمعتين في حــال مــا إذا أســــــــــــــفر الــدخول غير 

 .155المشروع على نتائج محلها البيانات والمعلومات السرية
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الجريمة في صــــورتها البســــيطة بمجرد فعل  وبالرجوع إلى المشــــرع القطري نجد أنه قد عاقب على

يلاث ســــــــــــــنوات، وبالغرامة التي لا تزيد على ( "بالحبس مدة لا تجاوز 2الدخول في المادة رقم )

( "بالحبس مدة لا تجاوز يلاث ســــــــــنوات، 3( خمســــــــــمائة ألف ريال" وفي المادة رقم )500,000)

 "، وقدأو بإحدى هاتين العقوبتين ،( خمســـمائة ألف ريال500,000وبالغرامة التي لا تزيد على )

ضــاعف العقوبة في كلتا المادتين إذا ما ترتب على الدخول إحدى النتائج المنصــوص عليهما في 

لتصب  في المادة اليانية بالحبس مدة لا تجاوز ست الفقرة اليانية من كلا المادتين المشار إليهما، 

ســــــــــنوات وبالغرامة التي لا تزيد عن مليون ريال، وفي المادة اليالية بالحبس مدة لا تجاوز ســــــــــت 

 .أو بإحدى هاتين العقوبتينسنوات وبالغرامة التي لا تزيد عن مليون ريال 

الجن  في كل من المادة اليانية  ويلاحظ على ذل  أن المشـــــــرع القطري قد جعل العقوبة في إطار

واليالية وذل  إذا وقفت الجريمة عند حد الدخول المجرد، إلا أن المشــــــــــــــرع قد ضــــــــــــــاعف العقوبة 

لتصـــــــب  جناية إذا ما ترتب على الدخول إحدى النتائج المنصـــــــوص عليهما في الفقرتين الســـــــابق 

ه جعل العقوبة في المادة الإشـــــــارة لهما، كما يلاحظ أن المشـــــــرع القطري كما ســـــــبق أن أشـــــــرنا أن

اليانية على ســـــبيل الوجوب بالحبس والغرامة مجتمعتين، على خلاف الأمر بالنســـــبة للمادة اليالية 
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التي كانت العقوبة فيها على ســـــــبيل التخيير بالحبس والغرامة أو بإحدى هاتين العقوبتين، كما أن 

يم قصـــد جنائي خاص يتميل المشـــرع القطري لم يتطلب كباقي التشـــريعات في بعض صـــور التجر 

في أن يكون الدخول بهدف تحقيق نتيجة معينة، وأضــــــــــــــف على ذل  أنه لم يغير من وصــــــــــــــف 

ن كان قد جعل  الجريمة إذا كان الدخول إلى إحدى المحال التابعة للدولة أو من في حكمها، واه

 .156العقوبة فيها مضاعفة لتصب  جناية إذا ما ترتب على الدخول نتيجة معينة

لنا من المادتين الســـــــــــابقتين أن العقوبة فيهما تختلف عن العقوبة الواردة في المادة رقم  ويتضـــــــــــ 

( من قــانون العقوبــات القطري، إذ على الرغم من أن كــل من المــادة اليــانيــة واليــاليــة من 371)

 ( من قانون العقوبات القطري والتي قد جرمت371قانون مكافحة الجرائم الإلكترونية والمادة رقم )

الدخول غير المشـــــروع بفرض عقوبة الحبس بمدة لا تجاوز يلاث ســـــنوات، إلا أن الغرامة الواردة 

، وتصـــــب  الغرامة لا تزيد على خمســـــين ألف 157في المادة الأخيرة لا تزيد عن عشـــــرة آلاف ريال

ريــال إذا نتج عن الــدخول محو أو تعــديــل في المعلومــات الموجودة داخــل النظــام، أو إتلافــه، أو 

                                                           
 من قانون مكافحة الجرائم الإلكترونية القطري 2انظر الفقرة الثانية من المادة  156
"يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد على عشرة آلاف، أو  371قانون العقوبات القطري، المادة  157

بإحدى هاتين العقوبتين، كل من توصل بطريق التحايل إلى نظام المعالجة الآلية للبيانات المحفوظة في جهاز حاسب آلي، أو ضبط 
 ون وجه حق"بداخله، أو في جزء منه، بد
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( من 44، وبالتالي فإنه بمقتضــــــى الصــــــفة الاحتياطية الواردة في المادة رقم )158يل تشــــــغيله"تعط

قانون مكافحة الجرائم الإلكترونية تصــــــــــــــب  جريمة الدخول غير المشــــــــــــــروع الواردة في المادة رقم 

( من قــانون العقوبــات ملغــاة حكمــاً، بــاعتبــار أن العقوبــة الواردة في قــانون مكــافحــة الجرائم 371)

 لكترونية أشد وتحديداً تل  المتعلقة بالغرامة.الإ

ومن جانبه، فقد تباينت التشــــــريعات في العقاب على الشــــــروع في جريمة الدخول غير المشــــــروع، 

والشــــروع هو جريمة ناقصــــة وموضــــع النقص فيها هي النتيجة الإجرامية، فالشــــروع يفترض توافر 

أن أشــرنا أن جريمة الدخول غير المشــروع  ، وســبق159كافة عناصــر الجريمة التامة ماعدا النتيجة

جريمة شـــــكلية لدى بعض التشـــــريعات وجريمة مادية لدى تشـــــريعات أخرى، ولا شـــــ  أن الشـــــروع 

متصور عندما تكون الجريمة مادية إذ تكون النتيجة عنصراً مهماً لقيام الجريمة، كذل  الأمر فإن 

ا في جرائم النشــــاو وخصــــوصــــاً لدى الت شــــريعات التي تعاقب على جريمة الشــــروع يتصــــور أيضــــً

الدخول غير المشـــروع كجريمة شـــكلية، وميال ذل  قيام أحد الأشـــخاص بمحاولة ف  شـــفرة لجهاز 

                                                           
 372قانون العقوبات القطري، المادة  158
 238الدكتور أشرف توفيق شمس الدين، مرجع سابق، ص 159
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الحاســـــــــــــــب الآلي أيناء الجلوس أمامه إلا أنه يقبض عليه في تل  الأيناء وقبل فت  كلمة المرور 

 لجهاز الحاسب الآلي.

ة واحدة للعقاب على الشــــــروع في جريمة الدخول وفي هذا الســــــياق لم تســــــر التشــــــريعات على وتير 

غير المشـــــروع، فمن التشـــــريعات التي نصـــــت على عدم العقاب على الشـــــروع في جريمة الدخول 

، في حين أن المشــرع 2001لســنة  161غير المشــروع كقانون الجرائم الإلكترونية الأســترالي رقم 

 .160روع بذات عقوبة الجريمة التامةالفرنسي قد عاقب على الشروع في جريمة الدخول غير المش

ومن جانبه لم تنص بعض التشـــــــــــريعات على عقوبة الشـــــــــــروع في قوانين الجرائم الإلكترونية، بل 

تركتها ل حكام العامة الواردة في قانون العقوبات، ومن هذه التشريعات القانون الأردني والكويتي، 

اني على عقوبة الشـــــــــــــروع في المادة رقم في حين نص قانون مكافحة جرائم تقنية المعلومات العم

( منه على أنه " يعاقب بنصــف الحد الأعلى للعقوبة المقررة قانونا للجريمة على الشــروع في 30)

ارتكاب إحدى الجرائم المنصوص عليها في هذا القانون"، وبالتالي تكون عقوبة الشروع في جناية 

قوبة المقررة، ومن جانبه عاقب المشـــــرع أو جنحة وفق المشـــــرع العماني بنصـــــف الحد الأعلى للع

                                                           
 61الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 160
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( من قانون مكافحة جرائم تقنية 40الإماراتي على الشروع في الجن  بنص خاص في المادة رقم )

المعلومات " يعاقب على الشـــــروع في الجن  المنصـــــوص عليها في هذا المرســـــوم بقانون بنصــــف 

 العقوبة المقررة للجريمة التامة".

طري، نجد أنه قد عاقب على  الشـــــــروع في الجرائم الإلكترونية بما فيها وبالرجوع إلى المشـــــــرع الق

جناية أو جنحة بنصــف الحد الأقصــى للعقوبة الجريمة كانت جريمة الدخول غير المشــروع ســواء 

( من قانون مكافحة الجرائم الإلكترونية على أنه 50المقررة للجريمة التامة، إذ نصـــت المادة رقم )

ي ارتكاب جناية أو جنحة معاقباً عليها بموجب أحكام هذا القانون بالحبس "يعاقب كل من شـــرع ف

، وحســــــــناً فعل المشــــــــرع 161مدة لا تجاوز نصــــــــف الحد الأقصــــــــى للعقوبة المقررة للجريمة التامة"

ا باعتبار أن الشــــروع معاقب عليه بالجنايات  القطري بالنص على عقوبة الشــــروع في الجن  أيضــــً

، ولما كانت عقوبة جريمة الدخول غير المشــــــــــــــروع 163اصوبالجن  بنص خ 162كأصـــــــــــــــل عام

                                                           
خلاف المشرع وهذا أيضًا اتجاه المشرع السعودي إلا أن العقوبة تكون بما لا يتجاوز نصف الحد الأعلى للعقوبة المقررة على  161

من نظام مكافحة جرائم المعلوماتية السعودي  10العمُاني الذي حددها بنصف  الحد الأعلى للعقوبة المقررة، انظر في ذلك المادة رقم 

 "يعاقب كل من شرع في القيام بأي من الجرائم المنصوص عليها في هذا النظام بما لا يتجاوز نصف الحد الأعلى للعقوبة المقررة"
الحبس  -1"يعاقب على الشروع في جناية بالعقوبات التالية، مالم ينص على خلاف ذلك : 29ون العقوبات القطري، المادة قان 162

الحبس لمدة لا تجاوز خمس عشرة سنة ولا تقل عن خمس سنوات، إذا كانت  -2المؤبد، إذا كانت العقوبة المقررة للجريمة الإعدام. 

الحبس لمدة لا تجاوز نصف الحد الأقصى المقرر للجريمة التامة، إذا كانت العقوبة -3لمؤبد. العقوبة المقررة للجريمة الحبس ا

 المقررة للجريمة هي الحبس".
 "يحدد القانون الجنح التي يعاقب على الشروع فيها، وعقوبة هذا الشروع". 30قانون العقوبات القطري، المادة  163
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وفق قانون مكافحة الجرائم الإلكترونية تكون  –في حال الدخول المجرد  –بصـــــــــــورتها البســـــــــــيطة 

بالحبس مدة لا تجاوز يلاث ســــــــــــــنوات وبالتالي تكون في إطار الجن ، فإنه يجوز المعاقبة على 

يخرج مدة الحبس في الشــــــروع في الجنايات  الشــــــروع فيها، ويلاحظ كذل  أن المشــــــرع القطري لم

والجن  في قــانون مكــافحــة الجرائم الإلكترونيــة عن المــدة الواردة في قــانون العقوبــات وتحــديــداً في 

الجنــايــات إذا كــانــت عقوبــة الجريمــة هي الحبس غير المؤبــد، إذ كلاهمــا يكون بــالحبس لمــدة لا 

التامة، وعلى ذل  فإن الشـــروع معاقب عليه  للجريمةالمقررة للعقوبة الأقصـــى تجاوز نصـــف الحد 

وفق المشـــرع القطري في الجرائم الإلكترونية عموماً وبما فيها جريمة الدخول غير المشـــروع ســـواء 

 كانت الجريمة جناية أم جنحة بمدة لا تجاوز نصف الحد الأقصى للعقوبة المقررة للجريمة التامة.

شــــأنها شــــأن أي جريمة إذ قد ترتكب من شــــخص  ومن جانبه، فإن جريمة الدخول غير المشــــروع

واحد وقد ترتكب من عدة أشــــــــــــــخاص، وهذا ما دعا غالبية التشــــــــــــــريعات في النص على معاقبة 

الشري  في تشريعات الجرائم الإلكترونية الخاصة عند ارتكاب الجرائم الإلكترونية بما فيها بطبيعة 

ول لم تنص على معاقبة الشـــــــــري  في الحال جريمة الدخول غير المشـــــــــروع، في حين أن هنا  د

تشــــــــــــريعات الجرائم الإلكترونية الخاصــــــــــــة كقانون مكافحة جرائم تقنية المعلومات الكويتي وقانون 
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جرائم تقنية المعلومات البحريني، ومن التشــــــريعات التي أفردت نصــــــوص خاصــــــة في تشــــــريعات 

نية المعلومات العماني وذل  في الجرائم الإلكترونية على معاقبة الشــري ، قانون مكافحة  جرائم تق

( منه التي نصـــــــــــــــت على انه "يعاقب بذات العقوبة المقررة لمرتكب جريمة تقنية 31المادة رقم )

المعلومات، كل من حرض أو ســـــــــــــــاعد الغير أو اتفق معه على ارتكابها، فإذا لم تتحقق النتيجة 

يمة" ويلاحظ أن المشــــــــــــرع الإجرامية عوقب بنصــــــــــــف الحد الأقصــــــــــــى للعقوبة المقررة قانونا للجر 

العماني قد حدد عقوبة الشـــــري  في حال وقفت الجريمة عند حد الشـــــروع في عجز المادة التي قد 

عاقبت الشري  إذ تكون بنصف الحد الأقصى للعقوبة المقررة قانونًا للجريمة، إلا أن الباحث يرى 

د عاقب على الشـــروع بشـــكل أن ذل  ليس إلا من باب التأكيد، على اعتبار أن المشـــرع العماني ق

مســتقل بنصــف الحد الأعلى للعقوبة المقررة قانونًا للجريمة وبالتالي فإن النص على ذل  ليس إلا 

من باب التأكيد، ومن جانبه يقرر نظام مكافحة جرائم المعلوماتية الســعودي عقوبة الشــري  بما لا 
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بما لا يتجاوز نصف الحد الأعلى للعقوبة يتجاوز الحد الأعلى للعقوبة المقررة لها قانوناً، ويعاقب 

 .164المقررة لها إذا لم تقع الجريمة الأصلية

وبالرجوع إلى المشــرع القطري نجد أنه لم يخرج عن القاعدة العامة في معاقبة الشــري  في ارتكاب 

الجرائم الإلكترونية ومنها بطبيعة الحال جريمة الدخول غير المشــــــــــــــروع، فقد نصــــــــــــــت المادة رقم 

من قــانون مكــافحــة الجرائم الإلكترونيــة على أنــه "يعــاقــب من يشــــــــــــــتر  بطريق الاتفــاق أو ( 49)

التحريض أو المســـــــــــــــاعدة في ارتكاب جناية أو جنحة معاقب عليها بموجب أحكام هذا القانون، 

، وبالحقيقة فإن المشـــــــــرع القطري لم يخرج عن القاعدة 165بذات العقوبة المقررة للفاعل الأصـــــــــلي"

قبة الشري  الواردة في قانون العقوبات والتي قد قررت عقوبة الشري  تساوي عقوبة العامة في معا

، على ذل  يرى الباحث أنه كان من الأفضـــل تر  166الفاعل مالم ينص القانون على خلاف ذل 

مســــــألة عقاب الشــــــري  للقواعد العامة الواردة في قانون العقوبات خصــــــوصــــــاً وأن العقوبة في كلا 

                                                           
"يعاقب كل من حرض غيره، أو ساعده، أو اتفق معه على ارتكاب أي من  9المادة نظام مكافحة جرائم المعلوماتية السعودي،  164

الجرائم المنصوص عليها في هذا النظام، إذا وقعت الجريمة بناء على هذا التحريض، أو المساعدة، أو الاتفاق، بما لا يتجاوز الحد 
 للعقوبة المقررة لها إذا لم تقع الجريمة الأصلية".الأعلى للعقوبة المقررة لها، ويعاقب بما لا يتجاوز نصف الحد الأعلى 

ومن التشريعات التي نصت على معاقبة الشريك في تشريعات الجرائم الإلكترونية الخاصة وبذات عقوبة الفاعل الأصلي، قانون  165

 14مكافحة الجرائم الإلكترونية الأردني، المادة 
 جريمة عوقب بعقوبتها، مالم ينص القانون على خلاف ذلك". "من اشترك في 40قانون العقوبات القطري، المادة  166
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بنفس عقوبة الفاعل الأصــــــــلي، الا أن نص المشــــــــرع على ذل  في قانون مكافحة القانونين تكون 

 الجرائم الإلكترونية كما يبدو كان من باب التأكيد.

وبعد أن تناولنا العقوبات المقررة لمرتكبي جريمة الدخول غير المشـــــــــــروع واتضـــــــــــ  لنا أن غالبية 

في حال -ول غير المشـــــــــــروع التشـــــــــــريعات ومن بينها المشـــــــــــرع القطري يعاقب على جريمة الدخ

بعقوبة بســـــــــــيطة، وتشـــــــــــدد هذه التشـــــــــــريعات العقوبة في حال ما إذا ترتب على  -الدخول المجرد

الدخول غير المشــــــــــــــروع نتيجة معينة أو كان الدخول بهدف تحقيق نتيجة معينة، فإن هنا  من 

وهذا ما التشـــريعات ما تفرد نصـــوصـــاً خاصـــة كظروف مشـــددة في حال ارتكاب الجريمة بموجبها 

 سوف نتطرق له في المطلب التالي.

 الظروف المشددة:  المطلب الثالث
 

لما كانت التشريعات المقارنة تقرر لجريمة الدخول غير المشروع الدخول عقوبة بسيطة اذا وقفت 

الجريمة عند حد الدخول، وتشــــــــــدد العقوبة إذا ما ترتب على الدخول نتيجة معينة أو كان الدخول 
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اية معينة ســـــــــواء تحققت هذه الغاية أم لم تتحقق، فإن بعض التشـــــــــريعات تشـــــــــدد بهدف تحقيق غ

 .167عقوبة الجريمة إذا ارتكبت من قبل الموظفين المسؤولين عن تل  الأنظمة

ومن التشريعات التي أكدت على ذل ، المشرع الأردني في قانون الجرائم الإلكترونية، إذ نص في 

( 3( منه على أنه "تضــاعف العقوبة على الجرائم المنصــوص عليها في المواد من )8المادة رقم )

( من هذا القانون بحق كل من قام بارتكاب أي منها بســــــــــــــبب تأديته وظيفته أو عمله أو 6إلى )

اســــتغلال أي منهما"، وفي الحقيقة يرى الباحث أن موقف المشــــرع الأردني منتقد بعض الشــــيء، ب

إذ ربض مضــــاعفة العقوبة في حال ارتكابها من موظف بالمادة اليالية إلى المادة الســــادســــة، ونجد 

م ( أيضًا بالإضافة إلى المادة رق12بالمادة رقم )أن جريمة الدخول غير المشروع تم النص عليها 

( من 12(، وبالتالي فإن المشــــــــــــــرع بهذا التقييد الوارد في المادة اليامنة قد أخرج المادة رقم )3)

مضاعفة العقوبة في حال ارتكابها من قبل موظف بسب تأديته وظيفته أو عمله أو باستغلال أي 

، كون ( هي الأخرى لا تقــل أهميــة عن المــادة اليــاليــة12منهــا، والجــدير بــالــذكر أن المــادة رقم )

الــدخول هنــا كــان بهــدف الاطلاع على بيــانــات أو معلومــات غير متــاحــة للجمهور تمس الأمن 

                                                           
 56الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 167
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الوطني أو العلاقات الخارجية للمملكة أو الســــــــــــــلامة العامة أو الاقتصـــــــــــــــاد الوطني، فوفقاً لهذه 

( أيضًا 12الأهداف الخطيرة من الدخول كان يقتضي على المشرع الأردني أن يدخل المادة رقم )

من عجز المادة اليامنة، خصـــوصـــاً وأن ارتكاب الجريمة أو تســـهيل ارتكابها من الموظفين في ضـــ

 ( أمر وارد أيضًا.12المادة رقم )

ومن جانبه نحى المشــرع الكويتي اتجاهً مختلفًا في حال ارتكاب الجريمة من قبل موظف، إذ نص 

لا جرائم تقنيــة المعلومــات على أنــه " ( من  قــانون مكــافحــة 11في الفقرة اليــانيــة من المــادة رقم )

تقل عقوبة الحبس أو الغرامة التي يحكم بها عن نصـــــف حدها الأقصـــــى إذا اقترنت الجريمة بأي 

، إذ 168شغل الجاني وظيفة عامة وارتكابه لها مستغلًا سلطته أو نفوذه" -1من الظروف الآتية : 

المشــــــرع الأردني، بل اكتفى بأن  لم يضــــــاعف المشــــــرع الكويتي الســــــقف الأعلى للعقوبة كما فعل

 جعل العقوبة التي يحكم بها لا تقل عن نصف حدها الأقصى.

وبالرجوع إلى المشــــــــــرع القطري نجد أنه كان أكير توفيقاً من التشــــــــــريعات الأخرى في مضــــــــــاعفة 

( من 51العقوبة في حال ارتكابها او تســــــــــــــهيل ارتكابها من قبل موظف، إذ نص في المادة رقم )

                                                           
 الفقرة الثانية 8من التشريعات التي نحت هذا الاتجاه، نظام مكافحة جرائم المعلوماتية السعودي، المادة  168
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افحــة الجرائم الإلكترونيــة على أنــه "تضـــــــــــــــاعف العقوبــة المقررة للجرائم المعــاقــب عليهـا قــانون مكــ

بموجب أحكام هذا القانون، إذا ارتكبها أو ســـــــــــــهل ارتكابها، موظف عام مســـــــــــــتغلا صـــــــــــــلاحياته 

وســــــــلطاته في ذل "، وبالتالي فإن المشــــــــرع القطري بهذه المادة كان أكير شــــــــمولية  من المشــــــــرع 

مضـــــــــــاعفة العقوبة مقصـــــــــــوراً على موادة محددة، وأكير حزماً في مضـــــــــــاعفة  الأردني الذي جعل

 العقوبة من المشرع الكويتي الذي لم يضاعف السقف الأعلى للعقوبة.

ع القطري قد عاقب على جريمة الدخول غير المشروع لا أن هنا  فرضية قد تيار وهو أن المشر  إ

ز يلاث ســــــــــــــنوات، وبــالغرامــة التي لا تزيــد على "بــالحبس مــدة لا تجــاو  في المــادة اليــانيــة واليــاليــة

( خمســــمائة ألف ريال، وقد ضــــاعف العقوبة إذا ما ترتب على الدخول إحدى النتائج 500,000)

ســـــنوات وبالغرامة التي لا  6المنصـــــوص عليها في المادة الســـــابقة، لتكون بالحبس مدة لا تجاوز 

دخول غير المشـــروع في المواد الســـابقة من تزيد على مليون ريال، ولكن ماذا لو ارتكبت جريمة ال

 قبل موظف عام مستغلا صلاحياتهل فهل تضاعف العقوبة مره أخرىل

ســـــنوات  6يرى الباحث أنه لا يوجد ما يمنع من مضـــــاعفة العقوبة لتصـــــل بالحبس مدة لا تجاوز 

لا حبس مدة وبالغرامة التي لا تقل عن مليون ريال إذا وقفت الجريمة عند حد الدخول، ولتكون بال
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التي لا تزيـــد على مليوني ريـــال في حـــال حـــديـــت إحـــدى النتـــائج ســــــــــــــنـــة وبـــالغرامـــة  12 تجـــاوز

المنصـــــــــــوص عليها في الفقرة اليانية من المواد الســـــــــــابقة، ويرجع في ذل  أن من حســـــــــــن تطبيق 

 ( قد جاءت مســتقلة عن المادة اليانية51القانون مضــاعفة العقوبة مرة أخرى، كما أن المادة رقم )

واليالية، فضلًا من أن التصاعد في الظروف المشددة يقتضي التصاعد في العقوبة، وبالتالي فإن 

 لا يوجد ما يمنع من مضاعفة العقوبة مرة أخرى في حال ارتكابها من قبل موظف.

ا في حال تكرار أي من الجرائم  والجدير بالذكر أن بعض التشــــــــــريعات تضــــــــــاعف العقوبة أيضــــــــــً

، ومن التشــريعات التي نحت هذا الاتجاه المشــرع الأردني، إذ نصــت المادة المنصــوصــه عليه فيه

( من قانون الجرائم الإلكترونية على أنه " تضـــــــاعف العقوبة المنصـــــــوص عليها في هذا 16رقم )

القانون في حال تكرار أي من الجرائم المنصــــوص عليها فيه، وبالرجوع إلى المشــــرع القطري نجد 

 لمضــــاعفة العقوبة في حال تكرار أي من الجرائم المنصــــوص عليها فيه أنه لم يفرد نصــــاً خاصــــاً 

 .169كما فعل المشرع الأردني

                                                           
العقوبة في حال تكرار أي من الجرائم المنصوصه عليه فيه، قانون مكافحة ومن التشريعات أيضًا التي لم تنص على مضاعفة  169

 جرائم تقنية المعلومات العماني
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وبعد أن تناولنا النصــــــوص الواردة في تشــــــريعات الجرائم الإلكترونية والتي بمقتضــــــها تعتبر ظرفاً 

رتكبي هذا مشــدداً، ســوف نتطرق إلى العقوبات الفرعية الواردة في تشــريعات الجرائم الإلكترونية لم

 النوع من الجرائم وذل  في المطلب التالي.

 العقوبات الفرعية:  المطلب الرابع
 

تنص التشــــــــريعات التي تعاقب على الجرائم الإلكترونية فضــــــــلًا عن العقوبات الأصــــــــلية عقوبات 

فرعية، والعقوبات الفرعية نوعان، إما تبعية أو تكميلية، والعقوبات التبعية هي تل  العقوبات التي 

لعقوبات تتبع الحكم بعقوبة أصــــــــــــلية وبقوة القانون ولا يســــــــــــتلزم أن يتم النطق بها في الحكم، أما ا

التكميلية هي تل  العقوبات التي تنطق بها المحكمة بالإضــــافة إلى عقوبة أصــــلية أخرى، كما أن 

، ولقد حدد المشــــــــــــــرع 170العقوبات التكميلية قد تكون تكميلية وجوبية وقد تكون تكميلية جوازية 

كأير للحكم القطري تعريفاً لكل منهما، بقوله "تكون العقوبة تبعية إذا كان القانون يقضــــــــــــــي بها 

                                                           
نظرية  –الأستاذ الدكتور غنام محمد غنام، الدكتور بشير سعد زغلول، شرح قانون العقوبات القطري القسم العام، نظرية الجريمة  170

 430ص-425، ص2017 –الجزاء، إصدارات كلية القانون، جامعة قطر 
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بالعقوبة الأصــــلية، وتكون العقوبة تكميلية، إذا كان توقيعها متوقفاً على حكم القاضــــي بها، ســــواء 

 .171أوجب القانون عليه ذل  أو أجازه له

ومن العقوبات الفرعية التي تنص عليها التشــــــــــــــريعات الجنائية الإلكترونية عقوبة إبعاد الأجنبي  

ارتأينا أن نخصـــص هذا المطلب لنتناول به عقوبة الإبعاد وما  والمصـــادرة والإغلاق، ولتبيان ذل 

نتناول عقوبة المصــــــادرة وما ســــــوف  يم الأول(،إذا كانت عقوبة تبعية أو تكميلية وذل  في)الفرع 

 إذا كانت عقوبة تبعية أو تكميلية وذل  في)الفرع الياني(.

 الإبعاد:   الفرع الأول
 

بــدولــة قطر وترحيلــه إلى الــدولــة التي ينتمي إليهــا بحكم يقصــــــــــــــــد بــالإبعــاد عــدم إقــامــة الأجنبي 

، وهو تدبير احترازي الهدف منه درء الخطورة الإجرامية الناجمة عن تواجد الجاني 172جنســــــــــــــيته

، وفضــــــــــــــلًا عن ذل  فإن الإبعاد لا 173داخل إقليم الدولة وذل  بإخراجه من البلاد وترحيله منها

، 174عــاد المواطن عن بلاده أو منعــه من العودة إليهــايكون إلا ل جــانــب، وعلى ذلــ  لا يجوز إب

                                                           
 64قانون العقوبات القطري، المادة  171
الدكتور محمد الأمين أبو هجار، الأستاذ أحمد الأمين أبو هجار"المحامي"، الأمين في شرح قانون العقوبات القطري، مكتبة دار  172

 374، ص2012العلم، قطر 
 735الدكتور أشرف توفيق شمس الدين، مرجع سابق، ص 173
 38الدائم لدولة قطر، المادة الدستور  174
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ونظراً لطبيعة الجرائم الإلكترونية فقد أملت على بعض المشــــــــــــــرعين النص على عقوبة الإبعاد، 

خصــــــــوصــــــــاً دول الجذب للعمالة الأجنبية كدول الخليج العربي حيث يشــــــــكل الأجنبي خطراً على 

تكب جريمة إلكترونية فإنه يخضــــــــع لقانون البلد النظام الإلكتروني لا ســــــــيما وأن الأجنبي الذي ير 

الذي يقيم فيه وعلى ذل  فإنه يســــــــــتحق ميل هذه العقوبة، والإبعاد قد يكون عقوبة تكميلية جوازية 

 .175وقد يكون عقوبة تكميلية وجوبية

ومن التشـــريعات التي نصـــت على عقوبة الإبعاد في تشـــريعات الجرائم الإلكترونية كعقوبة تكميلية 

( منه على أنه 32ة قانون مكافحة جرائم تقنية المعلومات العماني إذ نصـــــــــــــــت المادة رقم )وجوبي

"دون الإخلال بحقوق الغير حسن النية، على المحكمة المختصة الحكم في جميع الأحوال بالآتي 

طرد الأجنبي المحكوم عليه بعقوبة إرهابية أو بعقوبة تأديبية إذا كانت الجريمة شــائنة"، في  -: ج

( منه على 42حين أن قانون مكافحة جرائم تقنية المعلومات الإماراتي الذي نص في المادة رقم )

( من قانون العقوبات تقضــــــــــــــي المحكمة 121أنه "مع مراعاة حكم الفقرة اليانية من المادة رقم )

ة بإبعاد الأجنبي الذي يحكم عليه في أي من الجرائم الواقعة على العرض، أو يحكم عليه بعقوب

                                                           
 58-57الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 175
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الجناية في أي من الجرائم المنصــــــــــــوص عليها في هذا المرســــــــــــوم بقانون وذل  بعد تنفيذ العقوبة 

المحكوم بها"، ويلاحظ أن المشـــــــــرع الإماراتي قد قرر عقوبة الإبعاد كعقوبة تكميلية وجوبية وذل  

على العرض أو الجنايات المنصــــــــــــــوص عليها في المرســــــــــــــوم بقانون الخاص الواقعة  رائمفي الج

انون جرائم تقنيــة المعلومــات، أمــا إذا كــانــت الجريمــة عقوبتهــا جنحــة فــإنــه يعــد الابعــاد عقوبــة بقــ

تكميليــة جوازيــة وليســــــــــــــــت وجوبيــة، كمــا يجوز للمحكمــة أن تحكم بــالإبعــاد بــدلًا من الحكم عليــه 

 .176( من قانون العقوبات الإماراتي121بالعقوبة المقررة للجنحة وذل  وفقاً لنص المادة رقم )

وبــالرجوع إلى المشــــــــــــــرع القطري نجــد أنــه نص على عقوبــة إبعــاد الأجنبي عن البلاد في قــانون 

مكافحة الجرائم الإلكترونية كعقوبة تكميلية جوازية ســــــواء كانت الجريمة تحمل وصــــــف الجناية أم 

إذا كان  أو الجرائم الواقعة على العرض في حالكالمشــــــــــــــرع الإماراتي الجنحة وليســــــــــــــت وجوبية 

( منه على أنه "يجوز للمحكمة، في حالة الإدانة 52المادة رقم )جريمة جناية، إذ نصت وصف ال

                                                           
 أي"تقضتي المحكمة بإبعاد الأجنبي الذي يحكم عليه بالإدانة لارتكاب ستابقا " تبالاستتبدال، حيث كان 42نص المادة رقم تم تعديل  176

من قانون  121، وقد نصتتتتت المادة رقم لك بعد تنفيذ العقوبة المحكوم بها"جريمة من الجرائم المنصتتتتوص عليها في هذا المرستتتتوم وذ

العقوبات الإماراتي على أنه "إذا حكم على أجنبي بعقوبة مقيدة للحرية في جناية أو جنحة جاز للمحكمة أن تأمر في حكمها بإبعاده عن 

عة على العرض. ويجوز للم عاد في الجرائم الواق بالإب لدولة ويجب الأمر  يه ا بدلا من الحكم عل عاد  بالإب حكمة في مواد الجنح الحكم 

 بالعقوبة المقيدة للحرية المقررة للجنحة".
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بإحدى الجرائم المنصـــوص عليها في هذا القانون، أن تحكم بالإضـــافة إلى العقوبة المقررة، بإبعاد 

 مرتكب الجريمة غير القطري من الدولة".

ت القطري نجد أن المشــــرع القطري قد وبالحقيقة وباســــتعراض المواد الواردة في قانون العقوبا

( منــه على أنــه زيجوز للمحكمــة، في مواد الجنح، أن تحكم بــإبعــاد 87نص في المــادة رقم )

الأجنبي عن البلاد بدلاا من الحكم عليه بالعقوبة المقررة للجنحةز، فهل من الممكن أعمال هذا 

تالي تصــــــبح عقوبة الإبعاد النص في حال ارتكاب الأجنبي جريمة الدخول غير المشــــــروع وبال

 عقوبة أصلية؟

( من قــانون مكــافحــة الجرائم الإلكترونيــة يعتبر 52يرى البــاحــث أن النص الوارد في المــادة رقم )

( من قانون العقوبات، باعتبار أن النص العام يبقى قائماً وســــــــاري 78مقيداً بما جاء بالمادة رقم )

ن أن يكون الإبعاد كعقوبة أصـــــــــــــلية وفقاً لتقدير المفعول، وبمقتضـــــــــــــى هذا الأخير فإنه من الممك

المحكمة وليســـــــــــــــت تكميلية جوازية، وذل  إذا كانت الجريمة جنحة، وبالعودة إلى جريمة الدخول 

غير المشــــــــــــروع نجد أنها تأخذ وصــــــــــــف الجنحة إذا لم يترتب على الدخول إحداث نتيجة معينة، 

ة معينة، ففي الحالة الأولى يمكن إعمال وتأخذ وصف الجناية إذا ترتب على الدخول إحداث نتيج
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( من قانون العقوبات، أما في الفرض الياني فإن عقوبة الإبعاد تبقى عقوبة 78نص المادة رقم )

تكميليــة جوازيــة، بــاعتبــار النص ســــــــــــــــابق الــذكر محلــه الجن  فقض دون الجنــايــات، وبــالتــالي يرى 

( من قــانون العقوبــات إذا كــانــت 78م )البــاحــث بــأنــه لا يوجــد مــا يمنع من تطبيق نص المــادة رق

جريمة الدخول  قد وقفت عند حد الدخول باعتبارها تأخذ وصـــف الجنحة في هذا الفرض، وحســناً 

فعل المشـــــــــــرع القطري بالنص على هذا المادة وذل  حتى لا يكلف الدولة بتكاليف ومصـــــــــــاريف، 

 ولكن إعمال هذا النص يبقى سلطة جوازية للمحكمة.

تشــــــــــريعات لم تنص على عقوبة إبعاد الأجنبي عن البلاد في تشــــــــــريعات الجرائم  ومن جانبه نجد

الإلكترونية، ومن هذه التشـــــــــــريعات قانون مكافحة جرائم تقنية المعلومات الكويتي، ونظام مكافحة 

جرائم المعلوماتية الســــــــــــــعودي. والجدير بالذكر أن المشــــــــــــــرع الأردني لم ينص على عقوبة إبعاد 

ممـا يعـد  177د لا في قـانون مكـافحـة الجرائم الإلكترونيـة ولا في قـانون العقوبـاتالأجنبي عن البلا

 ذل  نقصاً تشريعاً لدى المشرع الأردني يجب معالجته وذل  بالنص على عقوبة الإبعاد.

 

                                                           
 245الدكتور عبدالإله النوايسة، مرجع سابق، ص 177
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 عقوبة المصادرة والإغلاق:  الفرع الثاني
 

الجريمة واهغلاق المحل فرضــت بعض التشــريعات عقوبة مصــادرة الأشــياء المســتخدمة في ارتكاب 

الذي ارتكبت فيه الجريمة على مرتكبي الجرائم الإلكترونية بما فيها جريمة الدخول غير المشـــــروع 

كعقوبة تكميلية جوازية أو وجوبية كما سوف نرى، ويقصد بالمصادرة أن يتم نزع ملكية شا تيبت 

ادرة عامة وخاصــــــــــة، ، والمصــــــــــ178صــــــــــلته بالجريمة ويتم إضــــــــــافته إلى أملا  الدولة دون مقابل

والمصـــادرة العامة هي التي ترد على جميع أموال الشـــخص وهي محضـــورة بنص الدســـتور، بينما 

المصــادرة الخاصــة هي التي ترد على مال معين ولا تكون إلا بحكم قضــائي وفي الأحوال المبينة 

كم ، ويقصـــــــــــد بعقوبة الغلق أن يتم حظر مباشـــــــــــرة نشـــــــــــاو معين في مكان يأخذ ح179في القانون 

 .180المكان العام

ومن التشــــــــــريعات التي نصــــــــــت على عقوبة المصــــــــــادرة والإغلاق كعقوبة تكميلية وجوبية، قانون 

( منه على أنه "دون إخلال 32مكافحة جرائم تقنية المعلومات العماني، إذ نص في المادة رقم )

                                                           
 720الدكتور أشرف توفيق شمس الدين، مرجع سابق، ص 178
 433صالأستاذ الدكتور غنام محمد غنام، الدكتور بشير سعد زغلول، مرجع سابق،  179
 710الدكتور أشرف توفيق شمس الدين، مرجع سابق، ص 180
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مصادرة  -: أبحقوق الغير حسن النية، على المحكمة المختصة الحكم في جميع الأحوال بالآتي 

جميع الأجهزة والأدوات والبرامج وغيرها من الأشــــــــــــــياء التي اســــــــــــــتعملت في ارتكاب جريمة تقنية 

غلق الموقع الإلكتروني والمحل الذي ارتكبت فيه  -المعلومات وكذل  الأموال المتحصـــلة منها ب

وعدم اعتراضــــه،  جريمة تقنية المعلومات أو الشــــروع فيها إذا كانت الجريمة قد ارتكبت بعلم مالكه

ويكون الغلق دائمـــا ، أو مؤقتـــا المـــدة التي تقـــدرهـــا المحكمـــة في ضــــــــــــــوء ظروف وملابســــــــــــــــات 

 .181الجريمة"

في حين أن هنا  من التشـــــــــريعات ما اعتبرت عقوبة المصـــــــــادرة والإغلاق عقوبة تكميلية جوازية 

الفقرة اليــانيــة للمحكمــة، ومن هــذه التشــــــــــــــريعــات قــانون الجرائم الإلكترونيــة الأردني، إذ نص في 

 اةالمــادة ومراعــمع مراعــاة الفقرة )أ( من هــذه  -( منــه على أنــه " ب13واليــاليــة من المــادة رقم )

حقوق الآخرين ذوي النية الحســنة، وباســتيناء المرخص لهم وفق أحكام قانون الاتصــالات ممن لم 

يشــــــتركوا بأي جريمة منصــــــوص عليها في هذا القانون، يجوز لموظفي الضــــــابطة العدلية ضــــــبض 

والبرامج وأنظمة التشغيل والشبكة المعلوماتية والوسائل والمستخدمة لارتكاب أي  ة والأدواتجهز الأ

                                                           
وكذلك المشرع الإماراتي اعتبر عقوبة المصادرة والإغلاق عقوبة تكميلية وجوبية، انظر قانون مكافحة جرائم تقنية المعلومات  181

 41الإماراتي، المادة 
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ن الجرائم المنصــــــــــوص عليها أو يشــــــــــملها هذا القانون والأموال المتحصــــــــــلة منها والتحفظ على م

للمحكمة المختصــــــــة الحكم بمصــــــــادرة الأجهزة -المعلومات والبيانات المتعلقة بارتكاب أي منها ج

والأدوات والوسائل والمواد وتوقيف أو تعطيل عمل أي نظام معلومات أو موقع الكتروني مستخدم 

رتكاب أي من الجرائم المنصوص عليها أو يشملها هذا القانون ومصادرة الأموال المتحصلة في ا

، والجدير بالذكر أن المشــــــرع الكويتي 182من تل  الجرائم والحكم بإزالة المخالفة على نفقة الفاعل"

ة في قانون مكافحة جرائم تقنية المعلومات قد جعل من عقوبة المصــــــادرة والإغلاق كعقوبة تكميلي

جوازية، إلا أن في حال تكرار ارتكاب أياً من الجرائم المنصــــــــــــوص عليها في القانون بعلم مالكها 

 .183عندئذ يكون الحكم بإغلاق المحل أو الموقع وجوبياً 

وبالعودة إلى المشـــــــــــــرع القطري وفيما إذا نص على عقوبة المصـــــــــــــادرة والإغلاق كعقوبة تكميلية 

لى عقوبة المصـــــــــادرة والإغلاق كعقوبة تكميلية وجوبية، إذ جوازية أو وجوبية، نجد أنه قد نص ع

( منــه على أنــه "مع عــدم 53نص في قــانون مكــافحــة الجرائم الإلكترونيــة وذلــ  في المــادة رقم )

                                                           
ة جوازية، نظام مكافحة جرائم المعلوماتية السعودي، من التشريعات التي نصت على عقوبة المصادرة والإغلاق كعقوبة تكميلي 182

 13المادة 
 13قانون مكافحة جرائم تقنية المعلومات الكويتي، المادة  183
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الإخلال بحقوق الغير حســـــــن النية، يحكم في جميع الأحوال، فضـــــــلًا عن العقوبات المنصـــــــوص 

البرامج أو الوســـــائل المســـــتخدمة في ارتكاب أي من عليها في هذا القانون، بمصـــــادرة الأجهزة أو 

الجرائم المنصــــــوص عليها في هذا القانون أو الأموال المتحصــــــلة منها، كما يحكم بإغلاق المحل 

أو حجب الموقع الإلكتروني الذي ارتكبت فيه أو بواســــــــــــــطته تل  الجرائم، بحســـــــــــــــب الأحوال"، 

كــان إغلاق المحــل أو حجــب الموقع الــذي وبــالحقيقــة نجــد أن المشــــــــــــــرع القطري لم يحــدد مــا إذا 

ارتكبت فيه أو بواســــــــطته تل  الجرائم بشــــــــكل دائم أو مؤقت على خلاف الأمر للمشــــــــرع العماني 

 الذي أعطى للمحكمة سلطة في الإغلاق سواء بشكل دائم أو مؤقت.

ومن جانبه، لم تنص بعض التشـــريعات على عقوبة المصـــادرة والإغلاق في التشـــريعات الخاصـــة 

الجرائم الإلكترونية، إذ لم يرد في قانون جرائم تقنية المعلومات البحريني ما يفيد عن المصـــــــــــادرة ب

والإغلاق على الرغم من تنظيمه للاجراءات التحفظية كضــبض الأشــياء التي اســتعملت في ارتكاب 

قــانون  أي من الجرائم المرتكبــة فيــه، إلا أن ذلــ  لا يمنع من تطبيق الأحكــام العــامــة الواردة في

نص خاص، ويلاحظ على أن يرد بشـــــــــــــــأنه لم  فيماالعقوبات باعتبارها الشــــــــــــــريعة العامة وذل  

التشــريعات الســابقة تحمي الغير حســني النية، إذ أن المصــادرة كعقوبة والإغلاق كتدبير لا يســري 
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بحق الأشــــــــــــــخــاص الــذين لم يرتكبوا الجريمــة، على اعتبــار أن تطبيق تلــ  العقوبــات على الغير 

 .184ني النية يتنافى مع مبدأ شخصية العقوبةحس

وبعــد أن تنــاولنــا العقوبــات الفرعيــة لمرتكبي الجرائم الإلكترونيــة بمــا فيهــا بطبيعــة الحــال جريمــة 

الدخول غير المشـــروع، واتضـــ  لنا أن التشـــريعات المقارنة لم تســـير على وتيرة واحدة للنص على 

تل  العقوبات، فضــــــــــــــلًا عن ذل  فإن هنا  من التشــــــــــــــريعات ما تنص على إمكانية الإعفاء من 

مرتكبي هــذا النوع من الجرائم، على ذلــ  ســــــــــــــوف نتطرق لموقف  منالإبلاي قوبــة في حــال الع

 التشريعات المقارنة والتشريع القطري في هذا الخصوص وذل  في المطلب التالي.

 الإعفاء من العقوبة:  المطلب الخامس
 

د الجرائم تنص بعض التشــــــــــــــريعات على إمكانية الإعفاء من العقاب عند التبلي  عن ارتكاب أح

الإلكترونية ومن بينها جريمة الدخول غير المشــروع، وهذه الســياســة التشــريعية لا شــ  أنها تســاعد 

في مكافحة هذا النوع من الجرائم وتؤدي إلى تشجيع الجناة للتبلي  عنها واهعطائهم فرصة للتخلص 

                                                           
 60-59الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 184
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ن كانت بعض التشــــــــــــــريعات قد نصـــــــــــــــت185من العقوبة ولو بعد ارتكاب الجريمة على  ، ولكن واه

إمكانية الإعفاء من العقوبة في حال الإبلاي عنها إلا أنها قد اختلفت في حدود تل  الضــــــــــــــوابض 

والتي بمقتضــــــاها يمكن للجناة التخلص من العقوبة فيها، في حين هنا  تشــــــريعات لم تنص على 

التشريع إمكانية الإعفاء من العقوبة في حال الإبلاي في تشريعات الخاصة بالجرائم الإلكترونية، ك

 الأردني والبحريني.

ومن التشــــــــــــريعات العربية التي نصــــــــــــت على إمكانية الإعفاء من العقوبة عند التبلي  عنها قانون 

( منه على أنه "للمحكمة أن 12مكافحة جرائم تقنية المعلومات الكويتي، إذ نص في المادة رقم )

صـــــــــــة بالجريمة قبل علمها بها تعفي من العقوبة كل من بادر من الجناة بإبلاي الســـــــــــلطات المخت

وقبل البدء في تنفيذ الجريمة، فإن كان الإبلاي بعد العلم بالجريمة وقبل البدء في التحقيق تعين 

"، ويلاحظ للإعفاء من العقوبة أن يكون من شـــــــــــأن الإبلاي ضـــــــــــبض باقي الجناة في حالة تعددهم

أن يتم الإبلاي عن الجريمة قبل علم  ء من العقوبةعفاه يشــــــــــترو للإعلى أن المشــــــــــرع الكويتي أن

الســــلطات بها وقبل البدء في تنفيذ الجريمة، وفي حال تم الإبلاي عن الجريمة بعد علم الســــلطات 

                                                           
 64الأستاذ الدكتور عبدالإله محمد النوايسة، مرجع سابق، ص 185
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المختصـــــــــــــــة بها فإنه يتعين للإعفاء من العقوبة أن يكون الإبلاي قبل التحقيق في الجريمة وأن 

ن  يؤدي هذا الإبلاي  لضــــــــــــــبض باقي الجناة في حالة تعددهم، ويلاحظ على المشــــــــــــــرع الكويتي واه

توافرت هذه الضــــــــوابض فإن ذل  يظل خاضــــــــعاً لســــــــلطة تقدير المحكمة إذ جاء لفظ النص بعبارة 

"للمحكمة أن تعفي من العقوبة"، وبالتالي فإن توافرت هذه الضــــــــــوابض التي حددتها المادة ســــــــــابقة 

  لسلطة تقدير المحكمة.الذكر فلن يكون ذل  وجوبياً على المحكمة إنما يظل ذل  خاضعاً 

ومن التشــــــــــريعات العربية كذل  التي نصــــــــــت على إمكانية الإعفاء من العقوبة عند التبلي  عنها، 

( منه على 33المشــرع العماني في قانون مكافحة جرائم تقنية المعلومات، إذ نص في المادة رقم )

ي الســــــــــــلطات المختصــــــــــــة أنه "يعفى من العقاب، كل من بادر من الجناة أو شــــــــــــركائهم إلى إبلا

بمعلومات عن جريمة وقعت بالمخالفة لأحكام هذا القانون قبل الكشـــــف عنها فإذا تم الإدلاء بتل  

المعلومات بعد الكشـــف عنها جاز للمحكمة إعفاؤه من العقاب شـــريطة أن يترتب على الإدلاء بها 

عفاء من العقوبة في ضـــبض باقي الجناة"، ويلاحظ على المشـــرع العماني أنه نص على وجوبية الإ

حال تم الإبلاي عن الجريمة قبل الكشــــــــــــــف عنها، وأعطى للمحكمة ســــــــــــــلطة جوازية للإعفاء من 
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العقوبة إذا تم الإدلاء بمعلومات عن الجريمة بعد الكشــــــــــف عنها، وأدى ذل  الإدلاء إلى ضــــــــــبض 

 باقي الجناة.

الإعفاء من العقوبة في  وبالعودة إلى المشــــــــــــــرع القطري نجد أنه هو الآخر قد نص على إمكانية

حال الإبلاي عن الجرائم الإلكترونية ومن بينها بطبيعة الحال جريمة الدخول غير المشــــــــــــروع، إذ 

"يعفى من العقوبــات  ( من قــانون مكــافحــة الجرائم الإلكترونيــة على أنــه54نص في المــادة رقم )

طات المختصـــــــــــة بأية المنصـــــــــــوص عليها في هذا القانون، كل من بادر من الجناة بإبلاي الســـــــــــل

معلومات عن الجريمة وعن الأشـــخاص المشـــتركين فيها، وذل  قبل علم الســـلطات بها وقبل وقوع 

الضــــرر. ويجوز للمحكمة أن تقضــــي بوقف تنفيذ العقوبة، إذا حصــــل الإبلاي بعد علم الســــلطات 

ية ، ويلاحظ على أن المشـــــرع القطري قد جعل وجوب186المختصـــــة، وأدى إلى ضـــــبض باقي الجناة"

الإعفاء من العقوبة في حال تم إبلاي الســـــــــــــلطات بأية معلومات عن الجريمة وعن الأشـــــــــــــخاص 

                                                           
قريب من موقف المشرع القطري في اشتراطه أن يتم الابلاغ  قبل علم السلطات بها وقبل وقوع موقف المشرع السعودي  186

( من نظام مكافحة جرائم المعلوماتية السعودي " للمحكمة المختصة أن تعفي من هذه العقوبات 11الضرر، انظر في ذلك المادة رقم )

بل العلم بها وقبل وقوع الضرر، وإن كان الإبلاغ بعد العلم بالجريمة تعين كل من يبادر من الجناة بإبلاغ السلطة المختصة بالجريمة ق
 للإعفاء من العقوبة أن يكون من شأن الإبلاغ ضبط باقي الجناة في حال تعددهم، أو الأدوات المستخدمة في الجريمة".
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المشـــتركين فيها وذل  قبل علمهم بها وقبل وقوع الضـــرر، وأجاز للمحكمة أن تقضـــي بوقف تنفيذ 

 العقوبة إذا تم الإبلاي بعد علم السلطات بشرو أن يؤدي ذل  إلى ضبض باقي الجناة.

ن المشـرع القطري قد أحسـن في إفراد ميل هذا النص وذل  لأنه يؤدي إلى تشـجيع ويرى الباحث أ

الجناة للتبلي  عن هذه النوعية من الجرائم الذي يصــــــعب اكتشــــــافها من جهة ولخطورتها من جهة 

أخرى كونها قد تؤدي إلى خســـــــائر كبيرة ل فراد أو الشـــــــركات أو المؤســـــــســـــــات أو الدولة، إلا أنه 

يوفق في وضـــــــع شـــــــرو عدم وقوع الضـــــــرر حتى يمكن الإعفاء من العقوبة،  المشـــــــرع القطري لم

خصـــــوصـــــاً وأن هذه الجريمة وفق المشـــــرع القطري جريمة شـــــكلية إذ ترتكب بمجرد فعل الدخول، 

فكيف يتصــور أن يتم التبلي  عنها قبل وقوع الضــرر وهي من الجرائم الشــكلية التي تتم بمجرد أن 

تي جرمها المشـــــــــــرع بدون وجود تصـــــــــــري ل علاوة على أن ذل  قد يتم الدخول إلى أحد المحال ال

يحجم الكيير من المجرمين عن الإبلاي عن الجريمــة والقيــام بــالتســــــــــــــتر عليهــا، كون تقرير وقوع 

الضــرر من عدمه أمر لا يمكن تحديده باعتبار أن الجريمة شــكلية، على ذل  فإن موقف المشــرع 

لقطري إذ لم يتم اشــــــتراو أن يتم التبلي  قبل وقوع الضــــــرر العماني كان أكير توفيقاً من المشــــــرع ا

 حتى يمكن الإعفاء من العقوبة.
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ةـمـاتـالخ  
 

وبعد دراســــة جريمة الدخول غير المشــــروع إلى النظام المعلوماتي وفق المشــــرع القطري والتشــــريع 

 المقارن، توصلنا في ختام هذه الرسالة إلى مجموعة من النتائج والتوصيات.

 النتائج ولاا :أ 

تقوم جريمة الدخول غير المشـــــــــــــروع بالدخول المجرد إلى احد المحال التي جرمها المشـــــــــــــرع  -1

أو  كفي النظر على شـــــاشـــــة الحاســـــب الآليوذل  من خلال نشـــــاو إيجابي يقوم به الفاعل، فلا ي

من الحاســــــــــب الآلي من غير تصــــــــــري  لقيام الجريمة، هذا مع مراعاة التشــــــــــريعات التي لاقتراب ا

رو تحقيق نتيجة معينة لقيام الجريمة، كما تميل التشـــــــــــريعات التي لم تعرف جريمة الدخول تشـــــــــــت

 غير المشروع الغالبية، في حين هنا  تشريعات قلة قامت بتعريف الجريمة.

تكمن التفرقة بين جريمة الدخول غير المشــــروع والجرائم الاخرى المرتبطة بها، في أن جريمة  -2

الدخول غير المشروع تفترض عدم توافر التصري  ابتداءاً، في حين جريمة تجاوز حدود التصري  

تفترض وجود تصــــــري  الا أن الجاني يتجاوز الحدود المصــــــرا له بالدخول إليها الى حدود أخرى 



 
 

138 
 

ر مصــرا له بالدخول إليها، اما جريمة البقاء غير المصــرا به فهي تقوم في الحالات التي يتم غي

الدخول فيها عن طريق الخطأ أو الصــــــــــــــدفة ورغم ذل  يبقى الجاني بالنظام رغم علمه بأن بقاءه 

غير مشــــــروع، أو في الاحوال الذي يكون الشــــــخص مصــــــرا له بالدخول الا أن التصــــــري  ينتهي 

 بذل  يبقى في النظام. ورغم علمه

تجرم بعض التشريعات بنصوص خاصة جريمة تسهيل ارتكاب جريمة الدخول غير المشروع  -3

كجريمة مســــــتقلة، في حين لم ينص المشــــــرع القطري على جريمة تســــــهيل ارتكاب جريمة الدخول 

نون غير المشــــــــــــــروع لا في قانون العقوبات وذل  عندما تناول جرائم الحاســـــــــــــــب الآلي ولا في قا

 مكافحة الجرائم الإلكترونية.

اتفقــت التشــــــــــــــريعــات محــل المقــارنــة أن العقوبــة في جريمــة الاعتراض غير القــانوني في كــل  -4

صــــــــــورها لا تخرج العقوبة فيها عن أطار الجن ، في حين أن جريمة الدخول غير المشــــــــــروع في 

ال التي يترتب على الجنايات كما في الاحو  مصـــافبعض التشـــريعات قد تصـــل العقوبة فيها إلى 

 الدخول نتيجة معينة كالمشرع القطري في قانون مكافحة الجرائم الإلكترونية.



 
 

139 
 

لا تكاد تخلو التشـــــريعات الخاصـــــة بالجرائم الإلكترونية على النص على جريمة الدخول غير  -5

المشروع، في حين هنا  تشريعات قد خلت من النص على جريمة البقاء غير المشروع، في حين 

جريمة البقاء غير المشـروع هي الأخرى لا تقل أهمية عن جريمة الدخول غير المشـروع، كون  أن

الأخيرة جريمة عمدية لا تقوم بصـــورة الخطا، فضـــلًا أنها لا تقوم بحق شـــخص يمل  حق الدخول 

وانتهى التصري  ولم يغادر، ومن هنا جاءت أهمية النص على جريمة البقاء غير المشروع  ابتداءً 

 لجة هذين الفرضيين.لمعا

اتفقت جُل التشــــــريعات التي تعاقب على جريمة الدخول غير المشــــــروع أنها جريمة عمدية لا  -6

 تقوم بصورة الخطأ.

تباينت التشــــــــــــريعات في طبيعة جريمة الدخول غير المشــــــــــــروع، فالبعض يعتبرها من الجرائم  -7

ا من الجرائم المادية التي تشــــــــترو الشــــــــكلية التي تقوم بمجرد فعل الدخول، والبعض الآخر يعتبره

 تحقيق نتيجة معينة لقيام الجريمة.
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أشارت بعض التشريعات في نصوصها بشكل صري  على أن جريمة الدخول غير المشروع  -8

، مما تكون بذل  ةً حترتكب بأي وسيلة، في حين هنا  بعض التشريعات لم تنص على ذل  صرا

 دام وسيلة بعينها لقيام الجريمة.فلا يشترو استخ من جرائم القالب الحر،

تباينت التشــريعات في التوســع في محل جريمة الدخول غير المشــروع من عدمه، فالبعض قد  -9

توســــع في محل الجريمة والبعض الأخرى قد ضــــيق منها في نصــــوص معينة، كما تطلبت بعض 

ه الدخول غير التشـــــريعات لقيام جريمة الدخول غير المشـــــروع أن يكون المحل الذي ينصـــــب علي

 المشروع محمياً بوسائل حماية، في حين أن أغلب التشريعات لا تشترو ذل .

لمرتكبي جريمة الدخول غير المشروع  -في اطار الجن -تقرر التشريعات عقوبات بسيطة  -10

وذل  في حال ارتكابها بصـــورتها البســـيطة وفي بعض صـــورها المشـــددة، بينما تشـــدد العقوبة لدى 

في بعض صــــــــــــور ارتكاب الجريمة،  -تصــــــــــــل العقوبة إلى اطار الجنايات-ات بعض التشــــــــــــريع

 كالاحوال التي يترتب على الدخول نتيجة معينة.
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تباينت التشــــــريعات في تشــــــديد عقوبة جريمة الدخول غير المشــــــروع، فالغالب يربض تشــــــديد  -11

تربض تشــــــــديد  العقوبة بتحقيق إحدى النتائج التي نص عليها المشــــــــرع، في حين هنا  تشــــــــريعات

 العقوبة بوجود غاية معينة من وراء الدخول وسواء تحققت هذه الغاية أم لم تتحقق.

تباينت التشــريعات في المعاقبة على الشــروع في جريمة الدخول غير المشــروع، فالبعض قد  -12

نص  على عدم العقاب على الشــــروع في هذه الجريمة، والبعض الآخر تركها ل حكام العامة، في 

ين هنا  تشـــــــــــــريعات قد نصـــــــــــــت على إمكانية العقاب على الشـــــــــــــروع في جريمة الدخول غير ح

ن اختلفت في مقدار العقوبة المقررة لها.  المشروع واه

تقرر غالبية التشــــــــــريعات عقوبة المصــــــــــادرة والإغلاق في التشــــــــــريعات الخاصــــــــــة بالجرائم  -13

شـــريعات لم تنص عليها في تشـــريعات الإلكترونية لمرتكبي هذا النوع من الجرائم، في حين هنا  ت

الجرائم الإلكترونية بل تركتها ل حكام العامة الواردة في قانون العقوبات، كما أن هنا  تشــــــريعات 

 لم تنص على عقوبة الإبعاد في تشريعات الجرائم الإلكترونية لمرتكبي هذا النوع من الجرائم.

العقوبــات القطري والتي تعــاقــب على  ( من قــانون 371لا مجــال لإعمــال نص المــادة رقم ) -14

جريمة الدخول غير المشـــــــــروع وبالتالي تعتبر ملغاة حكماً وذل  بمقتضـــــــــى الصـــــــــفة الاحتياطية، 
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باعتبار أن جريمة الدخول غير المشـــروع الواردة في قانون مكافحة الجرائم الإلكترونية هي الأشـــد 

 في العقوبة.

ة الجرائم الإلكترونية على جريمة إتلاف البيانات لم ينص المشــــر ع القطري في قانون مكافح -15

، ويترتب على ذل  عن طريق الفايروســــــــات، في حين أنه تم النص على ذل  في قانون العقوبات

 نتيجة مفادها أن هذا النص مازال ساري المفعول.

 ثانياا : التوصيات

مســتقل في قانون نوصــي المشــرع القطري بالتدخل التشــريعي وذل  بإفراد نص خاص وبشــكل  -1

مكافحة الجرائم الإلكترونية يعاقب على تسهيل أرتكاب جريمة الدخول غير المشروع، كون النص 

شــــــــــــــري ، لا يمكن تطبيقة في الوارد في قانون مكافحة الجرائم الإلكترونية والذي يخص معاقبة ال

ر الوســــــائل ذا ارتكبت جريمة الدخول غير المشــــــروع بغيجميع الأحوال، خصــــــوصــــــاً في حال ما إ

 لا أن الجريمة لم ترتكب.  تل  الوسائل إم الشريمها الشري ، أو قد  التي قد  
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حوال التي في الأ نوصــــــي المشــــــرع القطري في تشــــــديد عقوبة جريمة الدخول غير المشــــــروع -2

 يكون فيها محل الجريمة محمياً بوسائل حماية.

مكافحة الجرائم الإلكترونية، وذل  ( من قانون 2نوصـــــي المشـــــرع القطري بتعديل المادة رقم ) -3

( دون تحــديــد 3( مع العبــارات الواردة في المــادة رقم )2بتوحيــد العبــارات الواردة في المــادة رقم )

وســــــــيلة معينة يتم من خلالها الدخول، وكذل  التوســــــــع في محل الجريمة وذل  بإضــــــــافة كل من 

النص على ( ، بالإضافة إلى 2دة رقم )ز الماالشبكة المعلوماتية و وسيلة تقنية معلومات إلى عج

جريمة تجاوز حدود التصـــــري  وجريمة البقاء غير المشـــــروع في عجز المادة، وكذل  تعديل الفقرة 

اليانية من المادة سالفة الذكر، وذل  فيما يخص العقوبة في حال حدوث إحدى النتائج الواردة في 

 ويأتي ذل  نظراً لخطورة النتائج الواردة فيها. كير مما هي عليهذات الفقرة وذل  بتشديد العقوبة أ

( من قانون مكافحة الجرائم الإلكترونية، والتي 54ع القطري بتعديل المادة رقم )نوصي المشر   -4

عن الجريمة، وذل  بحذف  حد الجناة  من الإبلايقيام أتتعلق بإمكانية الإعفاء من العقوبة عند 

 ر في جريمة الدخول غير المشــروع كونهاشــرو عدم وقوع الضــرر، كون هذا الشــرو غير متصــو  



 
 

144 
 

من من الجرائم الشكلية التي تقوم بمجرد فعل الدخول، كما أن ذل  قد يحجم الكيير من المجرمين 

 الإبلاي عن الجريمة.
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 قائمة المصادر و المراجع
 ولاا : الكتبأ

 مراجع عامة

الدكتور أحمد فتحي ســرور، الوســيض في قانون العقوبات القســم العام، قانون العقوبات ونطاق 
 .2015تطبيقه، الطبعة السادسة مطورة ومحدية، 

الدكتور أشرف توفيق شمس الدين، شرا قانون العقوبات القطري القسم العام، النظرية العامة 

 امعة قطر.للجريمة والعقوبة، الطبعة الأولى، ج

الأســـتاذ الدكتور غنام محمد غنام، الدكتور بشـــير ســـعد زغلول، شـــرا قانون العقوبات القطري 

 .2017 –نظرية الجزاء، إصدارات كلية القانون، جامعة قطر  –القسم العام، نظرية الجريمة 

ا الدكتور محمد الأمين أبو هجار، الأســـتاذ أحمد الأمين أبو هجار"المحامي"، الأمين في شـــر 

 .2012قانون العقوبات القطري، مكتبة دار العلم، قطر 

 مراجع متخصصة 

المحــامي الــدكتور حمزة محمــد أبو عيســــــــــــــى، جرائم تقنيــة المعلومــات، دراســــــــــــــــة مقــارنــة في 
 .2017-التشريعات العربية، دار وائل للنشر والتوزيع، الطبعة الاولى، عمان

المعلومات، شـــرا الأحكام الموضـــوعية في قانون الدكتور عبدالإله النوايســـة، جرائم تكنولوجيا 
 .2017الجرائم الإلكترونية، دار وائل النشر والتوزيع، الطبعة الأولى، 
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الدكتور المســـــــتشـــــــار عبدالفتاا بيومي حجازي، جرائم الكمبيوتر والانترنت في القانون العربي 
، الطبعــة الاولى، النموذجي، دراســــــــــــــــة متعمقــة في القــانون المعلومــاتي، دار الفكر الجــامعي

2006. 

الدكتور غنام محمد غنام، دور قانون العقوبات في مكافحة جرائم الكمبيوتر والانرنت وجرائم 
 .2010الاحتيال المنظم باستعمال شبكة الانترنت، دار الفكر والقانون، طبعة 

لإماراتي الدكتور محمد حماد مرهج الهيتي، الجريمة المعلوماتية، دراســــة مقارنة في التشــــريع ا
 .2014ماني، دار الكتب القانونية، سنة النشر والسعودي والبحريني والقطري والعُ 

دكتور نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية، دراسة نظرية وتطبيقية، 
 منشورات الحلبي الحقوقية.

 

 ثانياا : بحوث ورسائل علمية

يمة الدخول غير المشـــــــــــــروع الى النظام المعلوماتي : الدكتور أســـــــــــــامة بن غانم العبيدي، جر 

 .2012دراسة قانونية في ضوء القوانين المقارنة، بحوث ومقالات، 

حسـن فضـيل خليف المناصـير، جريمة الدخول غير المشـروع إلى النظام المعلوماتي والتعدي 

 .2016ردن، ة، رسالة ماجستير، جامعة جرش، الأعلى محتوياته : دراسة مقارن

الدكتور رعد ســــــــــعدون محمود، أ.حســــــــــن جلوب كاظم، الجرائم الالكترونية، بحوث ومقالات، 

الأردن،  –مجلة الدراســــــات المالية والمصــــــرفية، الاكاديمية العربية للعلوم المالية والمصــــــرفية 

2015. 
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رصــاع فتحية، الحماية الجنائية للمعلومات على شــبكة الآنترنت، مذكرة لنيل شــهادة ماجســتير 

قــانون العــام، الجمهوريــة الجزائريــة الــديمقراطيــة الشــــــــــــــعبيــة، وزارة التعليم والتعليم العــالي في 

، كلية الحقوق والعلوم الســـياســـية، الســـنة –تلمســـان  –والبحث العلمي، جامعة أبي بكى بلقايد 

 .2012-2011الجامعية، 

ريمة المعلوماتية الدكتور ســامي حمدان الرواشــدة، الدكتور أحمد موســى الهياجنة، مكافحة الج

بالتجريم والعقاب : القانون الإنجليزي نموذجاً، المجلة الأردنية في القانون والعلوم الســــياســــية، 

 م.2009(، تشرين الأول 3( العدد )1المجند )

الأســتاذ الدكتور عبدالإله محمد النوايســة، جريمة الدخول غير المشــروع في تشــريعات الجرائم 

مركز الدراســــــات القانونية  –راســــــة مقارنة، المجلة القانونية والقضــــــائية الإلكترونية العربية : د

 .2016قطر، سنة  –وزارة العدل  –والقضائية 

شـــــيماء عبدالغني محمد عطا الله، الحماية الجنائية للتعاملات الإلكترونية، دراســـــة مقارنة بين 

ـــدكتوراه ف ـــل درجـــة ال ـــة لني ي الحقوق، جـــامعـــة النظـــامين اللاتيني والأنجلو أمريكي، رســـــــــــــــــال

 المنصورة، كلية الحقوق، قسم القانون الجنائي.

الدكتور مهند وليد إســــــــماعيل الحداد، التنظيم القانوني لجريمة الدخول غير المصــــــــرا به إلى 

(، 11جامعة القصــيم، المجلد ) –نظام الحاســب الآلي "دراســة مقارنة"، مجلة العلوم الشــرعية 

 .2017(، 1العدد )
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لخوالدة، جريمة الدخول غير المشــــروع الى موقع الكتروني أو نظام معلومات محمد ســــليمان ا

وفق التشـــــريع الأردني : دراســـــة مقارنة، رســـــالة ماجســـــتير، الجامعة الأردنية، كلية الدراســـــات 

 .2012العليا، 

محمد مســـــــعود محمد خليفة، الحماية الجنائية لمعطيات الحاســـــــب الآلي في القانون الجزائري 

رسالة مقدمة للحصول على درجة الماجستير في الحقوق، جامعة الإسكندرية، كلية والمقارن، 

 .2006-2005الحقوق، 

مولاي براهيم عبــــــدالحكيم، الجرائم الإلكترونيــــــة، بحوث ومقــــــالات، مجلــــــة الحقوق والعلوم  

 .2015الجزائر،  –جامعة زيان عاشور بالجلفة  -الإنسانية، 

 ثالثاا : المراجع الاجنبية

Dr. Sami Hamdan Al-Rawashdeh, Illegal Access to Information  

Systems in the Qatari Criminal Law: A Comparative Study, Kuwait 

International Law School Journal – Volume 6 – Issue 1 – Ser.No.21 

– Jumada Al-Akhirah 1439, March 2018. 
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 رابعاا : التشريعات

 .الدائم لدولة قطرالدستور 

-6-11بشـــــــــأن قانون العقوبات بتاريخ  1966لســـــــــنة  156أمر رقم  –الجمهورية الجزائرية 

1966. 

ساءة استخدام الكمبيوتر لسنة للا ةقانون الولايات المتحد  .1984حتيال واه

 .بإصدار قانون العقوبات الإماراتي 1987( لسنة 3قانون اتحادي رقم )

 .1990الكمبيوتر الإنجليزي لسنة قانون إساءة استخدام 

 .قانون العقوبات القطري بإصدار  2004لسنة  11قانون رقم 

 بإصدار قانون مكافحة جرائم تقنية المعلومات العماني. 12/2011مرسوم سلطاني رقم 

 بشأن مكافحة جرائم تقنية المعلومات الاماراتي. 2012لسنة  5مرسوم بقانون رقم 

 بإصدار قانون مكافحة جرائم الإلكترونية القطري. 2014لسنة  14قانون رقم 

 بشأن جرائم تقنية المعلومات البحريني. 2014( لسنة 60قانون رقم )

 .2015( لسنة 27قانون الجرائم الإلكتررونية الأردني رقم )

  في شأن مكافحة جرائم تقنية المعلومات الكويتي. 2015لسنة  63قانون رقم 
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وتاريخ  79المعلوماتية الســــــــــــــعودي بقرار مجلس الوزراء رقم صـــــــــــــــدور نظام مكافحة جرائم 

ــــــــــــــــــ، وتمت المصــــادقة عليه بموجب المرســــوم الملكي الكريم رقم م/1428/3/7 وتاريخ  17هـ

 .هـ1428/3/8

 : الاتفاقيات خامساا 

، مــــأخوذ بتــــاريخ 23/11/2001الاتفــــاقيــــة المتعلقــــة بــــالجريمــــة الإلكترونيــــة، بودابســــــــــــــــــت، 

in-convention-https://rm.coe.int/budapest-مــــــــن مــــــــوقــــــــع،  26/11/2018

arabic/1680739173 

الاتفاقية العربية لمكافحة جرائم تقنية المعلومتت التي وافق علبها مجلسا وزراء الداخلية 

نعقد بمقر الأمانة العامة لجامعة الدول العربية والعدل العرب في اجتماعها المشتر  الم

 26/11/2018بتاريخ  م، مأخوذ21/10/2010الموافق  ـه15/1/1432بالقاهرة بتاريخ 

، من موقع

0149_ArabChttp://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL

onventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7Il

Jlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJv

bnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlb

nRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp

BV1M6RXBvY2hUaW1lIjoxNTQzODYy7IkRhdGVMZXNzVGhhbiI6eyJ

https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://rm.coe.int/budapest-convention-in-arabic/1680739173
https://rm.coe.int/budapest-convention-in-arabic/1680739173
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
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NTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9Mk

-rafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf

-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0

-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P

QId=APKAI6Y7SKF5XQ4NEPQ-Pair-QqdMhHMAM_&Key  

http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://d34l7003f1n5sg.cloudfront.net/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2QzNGw3MDAzZjFuNXNnLmNsb3VkZnJvbnQubmV0L2xlZ2lzbGF0aW9uL0hSSURSTDAxNDlfQXJhYkNvbnZlbnRpb25DeWJlckNyaW1lX0FyXzIwMTAucGRmIiwiQ29uZGl0aW9uIjp7IkRhdGVMZXNzVGhhbiI6eyJBV1M6RXBvY2hUaW1lIjoxNTQzODYyNTI3fX19XX0_&Signature=i~RuivklVKZ0rjUd6emjpJA00KPGDyel9MkrafPzsIvxoXo5U2NFrf~D49mV5JYdBCY4TVzOKMQEf-SSSPz9iXHHgB1XSCM1GLnn33tzsVZ2wbCCWXhbNln0-TXy2qrjUGtERzzfoH8fiQbYmMyKfbXSCX9ns5I~P-QqdMhHMAM_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ

