
استعرضوا الجرائم الإلكترونية وقوانين مكافحتها.. مختصون:

طرق خبيثة للهاكرز للسيطرة على الهاتف وقرصنة البيانات

اكد عدد من المختصين ان التعاملات الالكترونية تعد ضرورة من ضروريات 
الحياة اليومية، حيث انها ميزة توفر الوقت والجهد، ولكن هناك من يستغل 
انــه يجب توخي  إلــى  المــيــزة لتهديد الاشــخــاص واستغلالهم، مشيرين  هــذه 
الـــحـــذر، واســـتـــخـــدام حــمــايــة الــتــحــقــق بــخــطــوتــين فـــي جــمــيــع الــحــســابــات على 
المنصات الالكترونية، حتى لا يكونوا عرضة للنصب والاحتيال. واستعرض 
المختصون خــلال برنامج الغبقة على تلفزيون قطر كل ما يتعلق بالجرائم 
الالكترونية وقوانين مكافحتها، والطرق الخبيثة والمختلفة للهاكرز لإحكام 
السيطرة على الهاتف وقرصنة البيانات، موضحين ان قانون 2014 والخاص 
بمكافحة الجرائم الالكترونية لم يغفل اي جزء او جريمة لم ينص عليها، اي 
انه كامل وشامل، ولفتوا إلى انه في حال التعرض لتهديد من شخص وهمي 
أو حقيقي، ضرورة الذهاب للإدارة المختصة وهي ادارة البحث الجنائي قسم 

الجرائم الالكترونية، والقيام بتقديم بلاغ.

مسار في الأمن السيبراني

العلي  الــدكــتــور عبدالله خالد  وكشف 
رئــــيــــس قـــســـم عــــلــــوم الـــحـــاســـب بــكــلــيــة 
قــطــر، عــن إطــلاق  فــي جامعة  الهندسة 
ــاق خــــــاص لـــطـــلـــبـــة عـــلـــوم  ــســ الـــكـــلـــيـــة لمــ
الــحــاســب فـــي الأمــــن الــســيــبــرانــي بـــدءاً 
أن في  إلـــى  مـــن خــريــف 2021، مــشــيــرا 
كــلــيــة الــهــنــدســة يـــوجـــد مـــركـــز الــكــنــدي 
لــــلــــحــــوســــبــــة وهــــــــو مــــخــــتــــص بــــالأمــــن 
السيبراني والأبحاث المتخصصة في 
المجال، موضحا أنه وبالنسبة للطلبة 
فإنه ومن بداية المقرر المقبل في خريف 
ــــن  الأمـ ــاق  ــســ مــ ــاك  ــنــ هــ 2021 ســـيـــكـــون 
الــســيــبــرانــي، وعــنــدمــا يـــدخـــل الــطــالــب 
ــررات  ــقــ الـــــى الـــقـــســـم يــســتــطــيــع بـــــدل المــ
ــا مــن  ــارهـ ــتـ ــخـ ــيـ الاخــــتــــيــــاريــــة الــــتــــي سـ
مـــواد ثــانــيــة مــثــل الــذكــاء الاصــطــنــاعــي 
والبيانات، يمكن أن نقول له إنه يمكن 
أن يـــأخـــذ مـــســـاق الأمــــــن الـــســـيـــبـــرانـــي، 
5 منهم  4 أو  المــواد الاختيارية  فيكون 
كــلــهــم مــخــتــصــين بـــالأمـــن الــســيــبــرانــي، 
وان شاء الله سيتم تخريج دفعات من 

هذا المساق قريبا.
الهندسة  أن كلية  العلي  الدكتور  وأكد 
لديها مقرر متطلبات عامة مطروحة 
بــالــلــغــة الـــعـــربـــيـــة والانـــجـــلـــيـــزيـــة وهـــو 
عــن اســاســيــات الامـــن الــســيــبــرانــي، ولا 
فــي  مـــعـــلـــومـــات  او  اي خـــبـــرة  يـــحـــتـــاج 
ــذ هــــــذه المــــــادة  ــأخــ الـــحـــوســـبـــة حـــتـــى تــ
لأنــهــا تــقــدم أشـــيـــاء بــســيــطــة حــيــث إنــه 
ــــورة مـــبـــســـطـــة عــمــا  ــــصـ ــدم المـــــــــادة بـ ــقــ يــ
هـــي مـــواضـــيـــع الاحـــتـــيـــال والاســـالـــيـــب 
الــتــي يــجــب اســتــخــدامــهــا عــنــد تصفح 
وســـائـــل الــتــواصــل الاجــتــمــاعــي، وهــي 
ــقـــدم  ــنـــة الأولــــــــى وتـ ــادة لــــطــــلاب الـــسـ ــ ــ مـ
لــهــم بــصــورة بسيطة ومــهــمــة جــدا في 
وقــتــنــا الــحــالــي لــضــمــان الــتــوعــيــة في 
ــة، مــشــيــرا  ــعـ ــامـ ــالـــجـ جـــمـــيـــع الــــطــــلاب بـ
الكندي للحوسبة يقوم  مــركــز  أن  إلــى 
مــن  لــــعــــدد  ــبــــيــــة  تــــدريــ بـــتـــقـــديـــم ورش 
الــجــهــات والمــؤســســات بــالــدولــة، حيث 
لــلــكــلــيــة الــعــســكــريــة  قــــدم المـــركـــز ورش 
ولـــــوزارة الــداخــلــيــة، مــضــيــفــا أن هــنــاك 
تــدريــبــيــة أون  بــاطــلاق دورات  تــفــكــيــرا 

لاين لكل أفراد المجتمع. وقال ان الأمن 
السيبراني هو مصطلح يشمل كل ما 
يــتــعــلــق بـــالأجـــهـــزة الالــكــتــرونــيــة الــتــي 
يــتــم اســتــخــدامــهــا ســـواء عــلــى مستوى 
الدولة او على مستوى الافراد، بحيث 
الانــتــرنــت، ومن  تكون موصلة بشبكة 
ــأمـــين الـــبـــيـــانـــات الــهــامــة  ــه يـــتـــم تـ خـــلالـ
ــلـــى مـــســـتـــوى الـــــــــــوزارات والـــهـــيـــئـــات  عـ
والــــــشــــــركــــــات، وهــــــنــــــاك أيـــــضـــــا الأمــــــن 

الخاص بالأفراد.

التعرض للتهديد من الأشخاص

الشمري  راشــد  احمد  قال  ومن جانبه 
مــحــامــي الاســتــئــنــاف ومــحــكــم تــجــاري 
دولـــي، انــه فــي حــال الــتــعــرض لتهديد 
مــن شــخــص وهــمــي أو حــقــيــقــي، يجب 
ــتــــصــــة وهــــي  الـــــــذهـــــــاب لـــــــــــــلإدارة المــــخــ
ادارة الــبــحــث الــجــنــائــي قــســم الــجــرائــم 
الالــكــتــرونــيــة، والــقــيــام بــتــقــديــم بـــلاغ، 
مشيرا إلى انه يجب توثيق ما يحدث 
ســـــواء كــــان احـــتـــيـــالا او ســـبـــا وقـــذفـــا، 

ــــلال تـــصـــويـــر شـــاشـــة الـــهـــاتـــف.  مــــن خـ
ولــفــت إلـــى ان الــجــريــمــة الالــكــتــرونــيــة 
الجريمة  تتفق  اي جريمة، حيث  مثل 
ــة والـــــعـــــاديـــــة مـــــن حــيــث  ــيــ ــرونــ ــتــ ــكــ الالــ
ــرم، ووجــــود  ــجــ وجـــــود الـــجـــانـــي او المــ

الـــضـــحـــيـــة،  او  ــه  ــيـ ــلـ عـ المــــجــــنــــي 
ــــذي يــعــاقــب  ــرم الـ والـــفـــعـــل المـــجـ
ــــه  ــه الــــــقــــــانــــــون، هــــــــذا وجـ ــيــ ــلــ عــ
الــشــبــه بـــين الــجــريــمــة الــعــاديــة 
ــا  ــحــ والالـــــــكـــــــتـــــــرونـــــــيـــــــة، مــــوضــ
ــة  ــيــ ــرونــ ــتــ ــكــ الالــ الــــجــــريــــمــــة  ان 

تــخــتــلــف فــــي الـــوســـائـــل المــســتــخــدمــة، 
ــة عــلــى  ــيـ ــاتـ ــلـــومـ ــعـ وهــــــي الــــوســــائــــل المـ
الاتــصــال  تقنية  او  الانــتــرنــت  الــشــبــكــة 
ــد ان المـــشـــرع دائــمــا  والمـــعـــلـــومـــات. وأكــ
غــيــر  ــانـــون  ــقـ الـ ان  رأى  كــلــمــا  مـــتـــجـــدد 
قادر على سد الفجوة وردع المجرمين، 
دائـــمـــا يـــتـــطـــور ويـــزيـــد مـــن الــعــقــوبــة، 
قــانــون 2014 والــخــاص  إلـــى ان  لافــتــا 
ــم الالـــكـــتـــرونـــيـــة لــم  ــرائـ ــجـ بــمــكــافــحــة الـ
يــنــص  لــــم  ــــزء او جـــريـــمـــة  يــغــفــل اي جـ

عــلــيــهــا، كــامــل وشـــامـــل، ولــكــن مشكلة 
الــجــريــمــة الالـــكـــتـــرونـــيـــة، هـــي جــريــمــة 
ــيـــطـــرة  ــعــــب الـــسـ ــر مـــحـــلـــيـــة، ويــــصــ ــيــ غــ
ــاء الانـــتـــرنـــت واســــع،  عــلــيــهــا لأن فـــضـ
فـــمـــن المـــمـــكـــن الـــحـــديـــث مــــع اشـــخـــاص 
فــــــي اقـــــصـــــى الــــــشــــــرق والاخـــــــر 
ــــرب، والـــدلـــيـــل  ــغـ ــ ــي اقــــصــــى الـ فــ
الـــــــدول تـــقـــوم بــعــمــل  ان اغـــلـــب 
بينهم،  فيما  لــلــتــعــاون  إدارات 
ــة مــــع انـــتـــشـــار الـــجـــرائـــم  خـــاصـ
ــائـــلا:  ــيــــة. وتــــابــــع قـ الالــــكــــتــــرونــ
ــرأي مــكــفــولــة لــلــجــمــيــع بحكم  حــريــة الــ
الــدســتــور والــقــانــون، وهــنــاك فــرق بين 
المباح بدون تجريح  النقد الموضوعي 
الــســب والــقــذف،  بــين  للشخص، وفـــرق 
الـــنـــاس يـــظـــنـــون انــــه إذا دخـــل  بـــعـــض 
يمكن  مـــطـــروح،  رأي  او  عــلــى حــســاب 
الانــتــقــاد بـــدون تــجــريــح، والـــقـــذف هو 
وإذا صــح  ــل  ــعـ ــفـ بـ الــــشــــخــــص  وصــــــف 
يــعــاقــب عــلــيــه الــقــانــون، امــا الــســب هو 

اقرانك. انتقاصك بين 

 طرق الهاكرز

ــيــــم الــهــاشــمــي  وبـــــــــدوره تـــحـــدث إبــــراهــ
الباحث في مجال الجرائم الإلكترونية، 
ــكـــام  ــاكـــرز لإحـ ــهـ ــلـ ــرق خــبــيــثــة لـ ــ ــن  طــ ــ عــ
ــلــــى الــــهــــاتــــف وقـــرصـــنـــة  ــرة عــ ــطــ ــيــ الــــســ
الــبــيــانــات، ونــصــح بــضــرورة استعمال 
حــمــايــة الــتــحــقــق بــخــطــوتــين فــي جميع 
الحسابات على المنصات الالكترونية، 
ــتــــراق  ــال اخــ ــ ــذه الـــتـــقـــنـــيـــة فــــي حــ ــ لأن هــ
المــرور،  الحساب او التعرف على كلمة 
سيتم ارســال اشعار انه هناك تسجيل 
ــــول غــــريــــب، وســيــتــضــمــن الاشـــعـــار  دخــ
ــوع الـــجـــهـــاز وكــافــة  ــ المـــوقـــع والمــــكــــان ونـ
الــتــفــاصــيــل المــتــعــلــقــة بــالــشــخــص الـــذي 
يــحــاول اخــتــراق الــحــســاب، وهــنــا يمكن 
ــدم الـــســـمـــاح وتـــغـــيـــيـــر كــلــمــة  ــ ضـــغـــط عــ
ــال انــه  ــ المــــــرور، ويــنــتــهــى المــــوضــــوع. وقـ
الــقــيــام بعمل تقنية التحقق  فــي حــالــة 
ــــواتـــــس اب،  ــي تــطــبــيــق الـ بـــخـــطـــوتـــين فــ
يستحيل الدخول على الجهاز، ويجب 
ــرامــــج الـــتـــواصـــل  عــمــلــهــا فــــي جــمــيــع بــ
الاجتماعي، فهي متاحة فيها جميعا، 
ــه لــــلاســــف الاشـــكـــالـــيـــة  ــ ــى انــ ــ ــا إلــ ــنـــوهـ مـ
ــدى الـــضـــحـــيـــة، وكـــل  ــ ــون لـ ــا تـــكـ عــــــادة مــ
الجرائم الالكترونية عادة لا تكتمل إلا 
اذا كـــان هــنــاك نقطة ضــعــف تــوجــد في 
الضحية، تخيل ان الهاكرز يدخل على 
حساب الضحية على مواقع التواصل 
الاجتماعي لمعرفة اهتماماته وميوله 
وجــمــع مــعــلــومــات عــنــه، حــتــى يــجــد له 
ــبــــدأ فــــي اقــنــاعــه  المــــدخــــل المـــنـــاســـب، ويــ
لــلــدخــول عــلــى رابــط  بطريقة او اخـــرى 

ليقوم من خلاله باستغلاله. 

 قوانين مكافحة الجرائم 
الإلكترونية 

قــامــت قطر منذ الــوهــلــة الأولـــى بـــإدراك 
خطورة الجرائم الالكترونية وتزعمت 
الجهود الدولية والاقليمية لمكافحتها 
داخليا وخارجيا، كما اصدرت القوانين 
الــجــرائــم الالكترونية  الــرادعــة لمرتكبي 
الــقــانــون  الــدولــة ادوات تنفيذ  وطــــورت 
ــبــــي الــــجــــرائــــم  ــكــ ــرتــ والـــــقـــــبـــــض عــــلــــى مــ
الالــكــتــرونــيــة، عــن طــريــق قــســم مكافحة 
الـــجـــرائـــم الاقـــتـــصـــاديـــة والالــكــتــرونــيــة، 
بـــوزارة  الــتــابــع لإدارة البحث الجنائي 
الــــداخــــلــــيــــة، ومـــــن خـــــلال إنــــشــــاء نــيــابــة 
الــجــرائــم الالــكــتــرونــيــة للكشف عــن تلك 
الــبــنــيــة المعلوماتية  الــجــرائــم وحــمــايــة 
للدولة، ومواجهة اية محاولات لزعزعة 
ــا الـــقـــانـــون الــقــطــري فتضمن  الأمـــــن، امــ
عـــقـــوبـــات رادعــــــــة نــــص عــلــيــهــا قـــانـــون 
الــجــرائــم الالــكــتــرونــيــة رقـــم 14  مكافحة 
لسنة 2014، ومنها الحبس 3 سنوات 
والــغــرامــة 500 ألـــف ريـــال عــقــوبــة إدارة 
ــــي، والـــحـــبـــس 3  ــابـ ــ مـــوقـــع لــتــنــظــيــم إرهـ
سنوات والغرامة 500 ألف ريال عقوبة 
الــدولــة للخطر، اما  نشر اخبار تعرض 
ــد ســلامــة  ــبــــار الـــكـــاذبـــة ضـ ــرويـــج الاخــ تـ
الدولة فعقوبتها الحبس سنة والغرامة 
250 ألف ريــال، كما ينص القانون على 
الــحــبــس لمـــدة 5 ســنــوات والــغــرامــة 500 
ألـــف ريــــال عــقــوبــة إنــتــاج مــــادة إبــاحــيــة 
عــن الــطــفــل، وايــضــا الــحــبــس 3 ســنــوات 
والغرامة 100 الف ريال عقوبة التعدي 
ــا الــتــهــديــد  ــ عـــلـــى الـــحـــيـــاة الـــخـــاصـــة، امـ
والابــــتــــزاز الالـــكـــتـــرونـــي عــقــوبــتــه تصل 
إلـــى الــحــبــس 3 ســنــوات والــغــرامــة 100 
ألــف ريـــال، كما يعاقب بالحبس لمــدة 3 
سنوات والغرامة، كل من انتحل هوية 

الشخص الطبيعي أو المعنوي.

مساق خاص 
لطلبة علوم 
الحاسب في 

الأمن السيبراني 
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متابعة - نشوى فكري

¶ حاجة ملحة لتعزيز الرقابة على التعاملات الإلكترونية

05 محليات
05السبت 12 رمضان  1442 هـ 24 أبريل 2021 م  العدد 12000 محليات
السبت 12 رمضان  1442 هـ 24 أبريل 2021 م  العدد 12000


